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Abstract

Public institutions need an adequate control of personnel, helping them with different
applications, in which Internet services are used that can be attacked in their entirety.
These applications are considered of vital importance in public administration, due to
the need for reports and control of human resources. The IT management of the
institutions have infrastructural and access control deficiencies that generate risks and
errors in the information, with economic implications. The implementation of an
efficient personnel control system, considering the adequacy of the physical
environment and hardware (installation of equipment and environmental safety
measures), and the analysis of different technologies to implement the system is
considered a priority. biometric A comparative analysis of different alternatives of
biometric technologies was carried out, looking for the most reliable mechanisms for
authentication in relation to the characteristics such as: reliability, security, resistance
to attacks, acceptability and cost. The problem lies in the manual control of inputs,
outputs and justifications, also the incomplete reports are added, which causes an
inadequate decision making on the part of the organisms in charge of the control of
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the human resource, by the manual and incomplete reports, with errors and little
accuracy, which does not generate any kind of validity to be so accessible to be
handled by the same staff.

Keywords: Management, biometric system, security.

Resumen

Las instituciones publicas necesitan un control de personal adecuado, ayudandose
para ello con diferentes aplicaciones, en las que se utilizan servicios de internet
susceptibles de ser atacados en su integridad. Estas aplicaciones son consideradas de
vital importancia en la administracion publica, por la necesidad de reportes y control
del recurso humano. La direccion de informatica de las instituciones presenta
falencias de infraestructura y en el control de acceso que generan riesgos y errores en
la informacion, con implicaciones econdmicas. Se considerada prioritario por parte
de la gestion publica, la implementacion de un eficiente sistema de control de
personal, contemplando la adecuacion del ambiente fisico y del hardware (instalacion
de equipos y medidas de seguridad ambientales), y el analisis de diferentes
tecnologias para implementar sistema biométrico. Se realiz6 un andlisis comparativo
de diferentes alternativas de tecnologias biométricas, buscando los mecanismos més
confiables para la autenticacién con relacion a las caracteristicas tales como:
fiabilidad, seguridad, resistencia a ataques, aceptabilidad y costo. El problema radica
en el control manualmente de entradas, salidas y justificaciones, también se suma la
realizacion de informes incompletos, lo que provoca una inadecuada toma de
decisiones por parte de los organismos encargados del control del recurso humano,
por los reportes manuales e incompletos, con errores y poca exactitud, mismo que no
genera ningun tipo de validez al ser tan accesibles para ser manipulados por el mismo
personal.

Palabras claves: Gestion, sistema biométrico, seguridad.

Introduccion.

Las instituciones del sector publico que tiene como objetivo proporcionar servicios a los
ciudadanos y sus empleados para la satisfaccion de sus necesidades al control y seguridad
con sus respectivas areas y funciones, el departamento de talento humano tiene un problema
el registro de la asistencia en algunas instituciones hasta la actualidad de manera manual y
sin el uso de tecnologia y acarrea la pérdida exagerada de tiempo al realizar el control de
forma manual, debido a una desactualizacion de técnicas informaticas, dificulta los procesos
no garantiza la seguridad y se puede tomar decisiones erroneas. Consecuentemente este
procedimiento tiene como deficiencia en cuanto a la perdida de datos e informacion, deterioro
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de registros, archivos o expedientes, imprecisiones en el registro de informacion, ademas es
tedioso realizar los informes o reportes por etapas, tiempo, personas, etc. (Filian, 2018).
Dado al no contar con un sistema automatizado con la tecnologia biométrica, es ahi donde se
presentan los problemas o dificultades, el problema de este control de asistencia no brinda la
seguridad de que registre su asistencia en la hora de entrada, salida o dias libres. Este control
de asistencia “tradicional”, también resulta no tan efectivo cuando el jefe (fa) del
departamento de talento humano, efectta el informe, ya sea quincenal, mensual o bimestral,
etc. Por qué puede ocurrir perdida de la lista, falta de lucidez de las marcas de
asistencia/inasistencia y olvido del registro de asistencia diaria.

Los reportes generados manualmente no conllevan sanciones, no generan la informacion
necesaria, propician errores y poca exactitud que termina en un informe sin ningun tipo de
validez porque todos los empleados tienen acceso a las hojas de control, manipulando la
informacion receptada diariamente. En base a estos fundamentos, es necesario contar con
una aplicacion para controlar dichos procesos, de tal manera que guarde toda la informacion
necesaria, genere reportes exactos y reales previa a cualquier sancién que se aplicara al
empleado que incumpla las reglas establecidas en las instituciones.

“El método biométrico es un sistema tecnologico que usa informacion sobre una persona (u
otro organismo bioldgico) para identificar a esa persona. Un sistema biométrico implicara la
ejecucion de datos a traves de algoritmos para un resultado particular, generalmente
relacionado con una identificacion positiva” (Chuqui, 2014).

Para la implementacion sistemas biométricos de identificacion de personas, se debe realizar
el estudio de factibilidad y su implementacion en instituciones que no posean, a través de las
direcciones de informatica, a través de su personal, se encargara de la adecuacion del
ambiente fisico y del hardware en analizar las diferentes tecnologias de control de acceso a
utilizar, tareas como instalacion de equipos y medidas de seguridad ambientales (control de
incendios, control de temperatura, etc.). La realizacion en la comparacion entre dos
tecnologias de control de acceso biométrico, un relevamiento y un diagnéstico de las
dificultades de seguridad que se presentan en el personal que accede al sector de servidores.
Uno de ellos es un sistema de reconocimiento biométrico basado en la geometria de la mano
y, la otra alternativa es un sistema de autenticacion basado en dos modalidades biométricas:
huella, iris y rostro. Por esto, es importante emplear sistemas de reconocimiento biométricos
para identificar a las personas y de esta manera reforzar la seguridad de la institucion.

El funcionamiento del sistema biométrico se debe tomar algunas consideraciones para su
almacenamiento y la autenticacion puede utilizar algoritmo y que puede tomar en
consideracion. “Para hacer la autentificacion biométrica, primero hay que registrar a las
personas que van a llevar a cabo su registro. Para el reconocimiento se usa la tecnologia
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biométrica para identificar el atributo fisico o de conducta elegido, en la autentificacion
posterior se ejecuta cuando la persona presenta su propiedad corporal o muestra su
comportamiento delante un dispositivo biométrico” (Susan, 2015).

Obtener el dato biométrico elegido (dedo, mano, 0jo, voz, etc.) con la ayuda de un dispositivo
de adquisicion, procesar los datos obtenidos con un proceso de extraccion y asignacion de
datos biométricos y analizar el registro procesado en un repositorio local central en un token
portatil. Como se aprecia en la figura 1.

Figura 1. Almacenamiento del registro biométrico

Usurios a Adquisicion de
registrarse captura

Base de datos
(Plantilla)

Fuente: Susan, 2015

La verificacion de la identidad de un individuo se utiliza el proceso mostrado en la figura 2.
Obtener el elemento biométrico elegido (dedo, mano, ojo, voz, etc.). procesar los datos
biométricos y extraer el registro biométrico, verificar la conciencia del registro biométrico
escaneado con los registros biométricos almacenados, mediante la utilizacion de los métodos
estadisticos y asignar una puntuacién de conciencia mediante la comparacion de plantillas
almacenadas y la plantilla adquirida con el dispositivo biométrico, con la finalidad de
efectuar la toma de decision e indicar si es el usuario quien dice ser.

Figura 2. Identificacion y autentificacion del usuario

Adquisicién de Extraccion de ems i dEen

las
la captura L
caracteristicas

Usuario .
(plantilla)

toma de Compracién
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Fuente: Susan, 2015
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Los requerimientos de un sistema biométrico debe ser cien por cien confiable y debe ser
universal (tomar la caracteristica de un individuo), Unicidad (probabilidad de que dos
individuos posean caracteristicas muy bajas), permanencia (La caracteristica que no cambiar
a corto plazo) y la cuantificacion (puede ser medido en forma cuantitativa)

Andlisis de requerimiento funcional

= RFO01 Reconocimiento del iris: El sistema debera tomar una fotografia y asi procesar la
informacion adquirida.

= RFO02 Identificacion: el sistema debera buscar al usuario en la base de datos.

= RFO03 Validacion: Se procedera a verificar si se encuentra registrado en el sistema.

= Analisis de requerimiento no funcional

Los usuarios deberan identificarse para acceder al sistema.

= El usuario visualizara solo aquellas opciones que su perfil le permite acceder.
= Los usuarios no podran modificar su registro de entrada y salida.

El desarrollo tecnoldgico e innovacién justifica los cambios que deben tomar en cuentas las
instituciones publicas que es muy importante implementar este sistema para automatizar
todos los procesos que venian llevando para el control de asistencia, ya que de esta manera
se facilitara el sistema de control, lograra satisfacer al 100% los procesos de una manera
rapida, ordenada y eficaz de forma global en toda la Institucién para su automatizacion. La
base es el desarrollo de pruebas biométricas, la que encierra un conjunto de actividades y
procesos, que, desarrollados secuencialmente de una forma eficiente y planificada
correctamente con la autoridad, que busca como principal objetivo, crear un sistema de
asistencia que satisfaga las necesidades de las instituciones con un software de calidad
(Arteaga & Lasio, 2013).

De acuerdo con lo anteriormente expuesto se puede deducir claramente la imperiosa
necesidad de implementar este sistema, lo que implica a la total atencion al manejo de las
reglas y procesos con la agilidad control y pertinencia de la informacidn se vera reflejada en
la velocidad de respuesta que se obtenga a través de la interface de salida del sistema. El
proceso de automatizacion ayudard a que toda la operatividad de la entidad se halle
enmarcada dentro de los estandares, rapidez, seguridad, solides de manejo de informacién y
dar soluciones, mantener la satisfaccion del personal.

Objetivo General: Implementar pruebas biométricas como una herramienta de control de
personal para la optimizacion de sistema informético de las instituciones publicas a fin de
controlar la asistencia de los empleados para su mejor control de personal.

Desarrollo Empresarial Pagina 53


http://www.visionariodigital.org/

v Visionario
D Digital ISSN:; 2602-8506

Vol. 3, N°3., p. 49-62, julio - septiembre, 2019

Obijetivos especificos: Encontrar un marco tedrico referencial de la bajo la aplicacion de la
interrelacion entre los componentes de sistema, biométrico, componentes, procesos, como
apoyo a la toma de decisiones del manejo de personal; Analizar las caracteristicas del sistema
biométrico para la aplicacidn de las instituciones publicas y Realizar las respectivas pruebas
con datos reales

Marco Teorico
Marco Legal de Ecuador

LEY DE PROPIEDAD INTELECTUAL SECCION V DE LOS ORDENADORES DE
COMPUTADORAS

Art. 8. La proteccion del derecho de autor recae sobre todas las obras del ingenio, en el ambito
literario o artistico, cualquiera que sea su género, forma de expresion, mérito o finalidad. Los
derechos reconocidos por el presente Titulo son independientes de la propiedad del objeto
material en el cual esta incorporada la obra y su goce o ejercicio no estan supeditados al
requisito del registro o al cumplimiento de cualquier otra formalidad.

Las obras protegidas comprenden, entre otras, las siguientes:

Libros, folletos, impresos, epistolarios, articulos, novelas, cuentos, poemas, cronicas,
criticas, ensayos, misivas, guiones para teatro, cinematografia, television, conferencias,
discursos, lecciones, sermones, alegatos en derecho, memorias y otras obras de similar
naturaleza, expresadas en cualquier forma; Colecciones de obras, tales como antologias o
compilaciones y bases de datos de toda clase, que por la selecciéon o disposicion de las
materias constituyan creaciones intelectuales, sin perjuicio de los derechos de autor que
subsistan sobre los materiales o datos;

Proyectos, planos, maquetas y disefios de obras arquitectonicas y de ingenieria; lustraciones,
graficos, mapas y disefios relativos a la geografia, la topografia, y en general a la ciencia;
Programas de ordenador; y, Adaptaciones, traducciones, arreglos, revisiones, actualizaciones
y anotaciones; compendios, resimenes Yy extractos; y, otras transformaciones de una obra,
realizadas con expresa autorizacion de los autores de las obras originales, y sin perjuicio de
sus derechos.

Control de gestion

El control de gestién es un proceso que sirve para guiar la gestién empresarial hacia los
objetivos de la organizacion, es decir el control debe servir de modelo para alcanzar
eficazmente los objetivos planteados con el mejor uso de los recursos disponibles (técnicos,
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humanos, financieros, etc.). Por lo anterior, se define como un proceso de retroalimentacion
de informacion de uso eficiente de los recursos disponibles de una empresa a fin de lograr
los objetivos planteados (Barona & Rivera, 2013)

El control de gestion asegura la economia, efectividad y eficiencia de la administracion de
una empresa, esta en constante evaluacion de los procesos internos, y monitorea a través de
indicadores que denota los resultados de la gestion tanto operativa, tactica como estratégica.

Viabilidad Politica, Técnicay Financiera

La Direccion Politica de las instituciones publicas deben reconocer la importancia de
mantener los servicios en linea de manera confiable, como requisito indispensable para el
sostenimiento de los aspectos econdmicos, se consideré6 recomendar opciones de
equipamiento que se detalla:

a) HANDPUNCH 1000: Lector de geometria de la mano, con capacidad para el registro de
512 usuarios y 5120 transacciones en memoria. Permite el reconocimiento 1 a 1
(verificacion), y cuenta con proveedor y servicio técnico;

b) ZKSOFTWARE IFACE 202: Equipo de reconocimiento de huella dactilar y facial, con
capacidad de 700 rostros, 3000 huellas dactilares y hasta 100.000 fichajes de capacidad
autonoma. Permite el reconocimiento 1 a 1 (verificacion), como 1 (identificacion). También
permite el uso de tarjeta de proximidad.

Todo dependera del presupuestado del equipamiento de las instituciones, con relacion a su
costo y su credito para cubrir la inversion.

Metodologia.

Para efecto de la presente investigacion se consideré un enfoque mixto cualitativo y
cuantitativo, el primer enfoque detalla la aplicabilidad del sistema biométrico su descripcion
que permitird evidenciar el problema y una alternativa de solucion. El segundo enfoque es
cuantitativo, porque la investigacion se realiza y se fundamenta en datos estadisticos que
parten de un estudio de campo permitiendo formar una base de datos orientados al resultado,
necesario para demostrar la problematica y avizorar una solucién préctica.

La metodologia utilizada en el desarrollo del presente articulo se basa en el estudio
descriptivo transversal, en la cual se recolecto informacion en un tiempo determinado, que
posteriormente se tabulo y se evalud los resultados obtenidos, permitieron identificar datos
relevantes la utilizacion de los sistemas en prueba, permitiendo identificar los factores que
influyen en la iniciativa de implementacion. Las encuestas se realizaron por internet, por
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cuanto la investigacion aborda a 9 Instituciones publicas repartidas en 4 provincias, y de no
hacerlo de esta manera, se elevarian los costos de manera cuantiosa, no obstante, se
aprovecho a la base de datos que tienen con indicadores para el organismo de control.

Resultados.

Tabla 1. Elementos de la encuesta

Elementos Categorias  Contenido Porcentaje
Datos Genero
generales
Edad
Etnia
Eleccion de carrera
Ocupacion actual
Factores Condiciones Mejorar ingresos 67.74%
influyentes del entorno
Independencia Laboral 18.45%
Oportunidad de negocio 6.45%
Profesién/Vocacion 4.03%
Desempleo 2.42%
Tradicién familiar 0.81%
Factores Condiciones Financiamiento 49.19%
limitantes para del entorno
Implementar Condiciones del Estado 20.16%
Entorno econémico 14.52%
Temor a fracasar 8.87%
Formacion del sistema 7.26%
Fortalezas para Elaboracion de informes 63%
implementar
Preparacién para el control 62%
Asesoria y seguimiento 60%
Asesoria en control 56%
Generacion de redes de contactos 46%
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Acceso informacion 40%
Aporte practico Mejor control 47%
Interaccion con el personal 43%
Insercion laboral 33%
Aporte teéricoy Necesidades del personal 64%
técnico
Contabilidad en pagos 58%
Horarios 56%
Control de horas 51%
Manejo de justificaciones 48%
Asistencias 47%
Aspectos que Innovacion 85%
influyen en la
sostenibilidad y Generar valor econdmico 72%
rentabilidad . ) ] )
Politicas de mejora continua y calidad 67%
Responsabilidad social 62%
Inversiones significativas 56%
Gestion de la empresa familiar 45%

Fuente: Encuesta

Segun Bartesaghi et al. (2016) “el intentar conceptualizar un determinado modelo
determinado es dificil”. Mientras que Bakhtiari (2016) menciona “el sistema es un fenomeno
multicausal en el que interviene caracteristicas personales de cada institucion”. La iniciativa
emprendedora es una oportunidad de cubrir necesidades o la autorrealizacion en base al
entorno o medio donde el emprendedor/institucion se desarrolla en la busqueda y el
descubrimiento de la oportunidad (Gomez & Manoj, 2017).

DISCUSION

Factores influyentes: Mediante un enfoque integral se plantea el siguiente analisis: en la
investigacion realizada, la edad comprendida de las personas que pueden manejar el sistema
estd entre 25 y 35 afios representando el 66,8% del total encuestado. El 67,74% de las
personas estuvieron motivados por mejorar los ingresos econémicos en Ecuador. Segln la
Comision Econdémica para América Latina y el Caribe (CEPAL, 2015) los paises en vias de
desarrollo surgen por la necesidad, mientras que en paises desarrollados se dan por
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oportunidad. Ecuador es uno de los paises con mayor generacién de oportunidades
continente.

Fortalezas para implementar: Las instituciones el 49,19% considera el financiamiento
como un obstaculo, Segun Marulanda & Morales (2016). En América Latina y el Caribe el
apoyo de los gobiernos de turno, con fuentes de financiamiento es muy limitada. Segun
Medrano & Espinoza (2014). En Ecuador acceder a un crédito bancario requiere de muchos
tramites burocraticos que desmotiva acceder al mismo de las instituciones. El gobierno con
las entidades financieras debe establecer politicas gubernamentales que faciliten la iniciativa
en la implementacion de nuevos sistemas innovadores de control de personal.

Aporte practico: Las instituciones consideran importante la implementacion tiene un mejor
control en el 47%, de un de un sistema biométrico que ayude como control al personal, que
oriente y asesore la consecucion de los objetivos institucionales, segun los autores Marulanda
& Morales (2016), manifiesta que necesita asesoria/capacitacion.

Aporte teorico - técnico: Las necesidades de personal en 647% de encuestados menciona
que es importante la aplicacion tedrica-practica de un sistema biométrico. Segun los autores
Blanco, Lopez, Lépez, & Paz (2013) la relacién con las empresas publicas y privadas genera
pagos del 58% practica y 56% horarios (Rodriguez, Uldarico, & Ramirez, 2014).

Aspectos que influyen en la sostenibilidad y rentabilidad: El 85% de profesionales que
laboran en las instituciones publicas, requieren sistema de innovacién, Guaipatin & Schwartz
(2014) el 20.6% de los ecuatorianos innovaron en productos y el 30% innovo en procesos.
Segun este analisis comparativo el Ecuador esta en el ultimo lugar, después de Chile y Peru.
Frente a lo cual el gobierno ecuatoriano invirtio 1.88% del Producto Interno Bruto (PIB)
representando alrededor de $ 1.900 millones en la Secretaria de Educacion Superior, Ciencia,
Tecnologia e Innovacidn (Senescyt).

CONCLUSIONES

1. Segun los autores Roméan, Monsalve, & Saravia (2016) “La sociedad reclama de las
Instituciones publicas un papel mas activo en el desarrollo y crecimiento econdémico”.
En este trabajo, se ha identificado que el 67.74% de los profesionales que mejorar sus
ingresos.
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2. Los factores limitantes para implementar sistemas biométricos, el 49,19% encuentra el
financiamiento como un obstaculo. Segin Andrade (2012) las instituciones que no tiene
la posibilidad econdémica.

3. Las necesidades de personal que requieren las instituciones en un 64% de profesionales
consideran de mucha importancia en el aporte de su contenido.

4. El 85% de los profesionales encuestados manifiestan que los sistemas deben ser
innovadores, el 72% considera la importancia de crear generar valor econémico,
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