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Palabras claves: Resumen

investigacion, Introduccion: En Ecuador, la accion penal puablica esta
procedimiento legalmente reservada a la Fiscalia General del Estado, que
legal, prueba, también lleva la carga de la prueba en el sistema procesal penal.
medios, Sin embargo, en la préctica, otros participantes pueden llevar a
probatorios. cabo actividades probatorias, lo que es esencial para la defensa

en el proceso penal. Objetivo: El objetivo es analizar la
participacion de los intervinientes en investigaciones penales en
Ecuador en la generacion de pruebas y su impacto en la defensa
legal, particularmente en el contexto de experticias técnicas como
la pericia de audio y video. Metodologia: En el marco de la
actividad probatoria en una investigacion previa, se consideran
practicas comolas experticias técnicas, que requieren medios
tecnoldgicos adecuados y cumplimiento de formalidades legales,
incluyendo la presencia de dos peritos acreditados. Se analizara
la falta de recursos, que puede deberse a la negligencia de la
Fiscalia o a la faltade apoyo estatal. Resultados: La participacién
de los intervinientesen la generacion de pruebas técnicas en
investigaciones penales en Ecuador es una expresion legitima de
su derecho a la defensa. Sin embargo, la falta de recursos
necesarios para llevar a cabo estas actividades puede ser el
resultado de la negligencia de la Fiscalia o de la falta de apoyo
estatal, lo que limita el ejercicio de la defensa. Conclusion. La
colaboracién de los intervinientes en la generacion de pruebas
técnicas en investigaciones penales en Ecuador es esencial para
el ejercicio del derecho a la defensa. La falta de recursos
constituye una limitacién y una violacién al derecho a la defensa,
lo que subraya la necesidad de garantizar el acceso a los recursos
necesarios para una defensa efectiva en el sistema penal
ecuatoriano. Area de estudio general: Derecho. Area de
estudio especifica: Derecho procesal.

Keywords: Abstract

investigation, legal Introduction: In Ecuador, public criminal prosecution is legally
procedure, test, reserved for the General State Prosecutor's Office, which also
means, bears the burden of proof in the criminal procedural system.
evidentiary. However, in practice, other participants can conduct evidentiary

activities, which are essential for the defense in the criminal
process. Objective: The objective is to analyze the participation
of participants in criminal investigations in Ecuador in the
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generation of evidence and its impact on legal defense,
particularly in the context of technical expertise such as audio
and video analysis. Methodology: Within the framework of
evidentiary activities in a preliminary investigation, practices
such as technical expertise are considered, which require
appropriate technological means and compliance with legal
formalities, including the presence of two accredited experts. The
lack of resources, which can result from the negligence of the
General State Prosecutor's Office or the lack of state support, will
be analyzed. Results: The participation of participants in
generating technical evidence in criminal investigations in
Ecuador is a legitimate expression of their right to defense.
However, the lack of necessary resources to conduct these
activities can result from the negligence of the General State
Prosecutor's Office or the lack of state support, limiting the
exercise of defense. Conclusion: The collaboration of
participants in generating technical evidence in criminal
investigations in Ecuador is essential for the exercise of the right
to defense. The lack of resources constitutes a limitation and a
violation of the right to defense, underscoring the need to ensure
access to the necessary resources for effective defense in the
Ecuadorian criminal system.

Introduccion

En muchos sistemas procesales en el mundo la carga de la prueba u onus probandi le
corresponde a quien alega un hecho sujeto a controversia, es decir; quien de forma general
afirma o niega la existencia o inexistencia de un hecho esta en la obligacién procesal de
probar su alegacion.

En el Ecuador le corresponde a Fiscalia General del Estado el ejercicio de la accion penal
publica en representacion del interés pablico de la sociedad, pues es el ente encargado de
dirigir una investigacion preprocesal y procesal penal. De hallar mérito en el ejercicio de
dicha actividad le corresponde en consecuencia acusar a los transgresores de la norma
penal ante un Juez competente e impulsar dicha acusacion en un juicio penal conforme lo
consagra el art. 195 de la Constitucion de la Republica del Ecuador (Asamblea Nacional
del Ecuador, 2008), que establece: [...] La Fiscalia dirigira, de oficio o a peticion de
parte, la investigacion preprocesal y procesal penal; durante el proceso ejercera la
accion pablica con sujecion a los principios de oportunidad y minima intervencién penal,
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con especial atencion al interés publico y a los derechos de las victimas. De hallar mérito
acusara a los presuntos infractores ante el juez competente, e impulsara la acusacion en
la sustanciacion del juicio penal. Para cumplir sus funciones, la Fiscalia organizara y
dirigird un sistema especializado integral de investigacion, de medicina legal y ciencias
forenses, que incluird un personal de investigacion civil y policial; dirigira el sistema de
proteccion y asistencia a victimas, testigos y participantes en el proceso penal; v,
cumplira con las demas atribuciones establecidas en la ley

A pesar de lo afirmado, la actividad probatoria no es ejercicio exclusivo de Fiscalia
General del Estado, pues la persona investigada en primera instancia o procesada segun
sea el caso, puede también ejercer con libertad esa actividad probatoria pese a no tener la
obligacion procesal de hacerlo, pues la defensa de su interés o bien juridico tutelado no
excluye el ejercicio de este Derecho conforme lo sefiala la Constitucion de la Republica
del Ecuador ensu art. 11 Numerales 1, 2, 3, 4 y 5 (Asamblea Nacional del Ecuador, 2008)
que establece: [...]El ejercicio de los derechos se regira por los siguientes principios: 1.
Los derechos se podran ejercer, promover y exigir de forma individual o colectiva ante
las autoridades competentes; estas autoridades garantizarén su cumplimiento. 2. Todas
las personas son iguales y gozaran de los mismos derechos, deberes y oportunidades.
Nadie podra ser discriminado por razones de etnia, lugar de nacimiento, edad, sexo,
identidad de género, identidad cultural, estado civil, idioma, religidn, ideologia, filiacion
politica, pasado judicial, condicion socio-econdmica, condicion migratoria, orientacién
sexual, estado de salud, portar VIH, discapacidad, diferencia fisica; ni por cualquier otra
distincion, personal o colectiva, temporal o permanente, que tenga por objeto o resultado
menoscabar o anular el reconocimiento, goce o ejercicio de los derechos. La ley
sancionara toda forma de discriminacion. El Estado adoptard medidas de accién
afirmativa que promuevan la igualdad real en favor de los titulares de derechos que se
encuentren en situacion de desigualdad. 3. Los derechos y garantias establecidos en la
Constituciony en los instrumentos internacionales de derechos humanos seran de directa
e inmediata aplicacion por y ante cualquier servidora o servidor publico, administrativo
o judicial, de oficio o a peticion de parte. Para el ejercicio de los derechos y las garantias
constitucionales no se exigiran condiciones o requisitos que no estén establecidos en la
Constitucion o la ley. Los derechos seran plenamente justiciables. No podré alegarse
falta de norma juridica para justificar su violacion o desconocimiento, para desechar la
accion por esos hechos ni para negar su reconocimiento. 4. Ninguna norma juridica
podra restringir el contenido de los derechos ni de las garantias constitucionales. 5. En
materia de derechos y garantias constitucionales, las servidoras y servidores publicos,
administrativos o judiciales, deberan aplicar la norma y la interpretacion que mas
favorezcan su efectiva vigencia.
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En virtud de lo manifestado, si una persona es investigada, ya sea como interviniente
dentro de en una fase preprocesal como es la investigacion previa o dentro de una
Instruccidn Fiscal, se encontraria plenamente habilitada para ejercer su Derecho a la
defensa participando activamente en la proposicion y desarrollo de la prueba a
practicarse, justamente en ejercicio de su Derecho a defenderse, todo a pesar de que como
mencionamos, no le corresponda obligatoriamente probar su inocencia ante el hecho
alegado o imputado por Fiscalia General del Estado.

Al ostentar Fiscalia General del Estado el monopolio de la investigacion penal y ademas
dirigir dicha investigacion, corresponde entonces al Fiscal dentro del proceso penal dar
una respuesta garantizando no solamente el pleno ejercicio de sus actos probatorios
tendientes a sustentar su alegacion, sino también garantizar el pleno ejercicio de los actos
probatorios propuestos por la persona investigada, esto sin descartar que también las
victimas de un injusto penal pueden participar activamente en el ejercicio de dichos actos
probatorios, debiendo consecuentemente Fiscalia General del Estado actuar en conforme
lo prescrito en el art. 76 Numeral 1 de la Constitucion de la Republica del Ecuador
(Asamblea Nacional del Ecuador, 2008), que establece: [...] En todo proceso en el que se
determinen derechos y obligaciones de cualquier orden, se asegurara el derecho al
debido proceso que incluira las siguientes garantias basicas: 1. Corresponde a toda
autoridad administrativa o judicial, garantizar el cumplimiento de las normas y los
derechos de las partes.

Por lo expuesto, ya sea que la falta de respuesta surja de una negligencia manifiesta de
Fiscalia por considerar subjetivamente como impertinente el acto probatorio propuesto
por cualquiera de los intervinientes o0 una parte procesal, 0 bien por una real falta de
recursos del Estado para la ejecucion del acto probatorio, esto constituiria sin duda alguna
un grave problema para una persona investigada o ya imputada en el ejercicio del Derecho
a su defensa.

Es en la investigacion previa justamente cuando el Fiscal acopia los indicios necesarios
que en lo posterior sustentaran su acusacion y si estos no son suficientes, puede el Fiscal
incurrir en una errénea apreciacion y peor aun, en la posterior imputacion erronea de un
hecho, debemos tener en cuenta que la formulacion de cargos corresponde a una decision
exclusiva del Fiscal, sobre la cual el futuro procesado a través de su defensa técnica nada
puede hacer para oponerse, salvo discutir sobre el tiempo de duracion de la Instruccion
Fiscal y las medidas cautelares a dictarse.

De esta manera surge la problematica de que pudiera existir limitacion del derecho a la
defensa de una persona investigada por falta de acceso a medios, refiriéndonos a la
carencia de peritos calificados en el Area de Audio y Video exclusivamente para
investigaciones en accidentes de transito en las Fiscalias de Transito de la ciudad de
Cuenca hasta el afio 2021.
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Desarrollo

El Derecho a la Defensa, tanto en el &mbito de los instrumentos internacionales, asi como
de la Constitucion de la Republica del Ecuador, obliga a que el Estado garantice su
practica, dotando a sus actores de los medios necesarios para su ejecucion, es decir; no
solamente se trata de formar profesionalmente a los operadores de justicia para lograr
efectividad en el cumplimiento de su funcién sino de otorgar a éstos de elementos
materiales y humanos necesarios para su practica.

A través de la dotacion de los insumos necesarios para el desarrollo de las actividades de
estos operadores se lograria plasmar en la practica su formacion profesional,
particularmente dentro del desarrollo y ejercicio de la actividad probatoria en beneficio
de los intervinientes o partes procesales, en particular el Investigado también se veria
beneficiado del uso de estos insumos en el ejercicio de sus actos probatorios, pero la
carencia de cualquiera de ellos o la sola negativa Fiscal para su uso en el ejercicio de la
generacion probatoria, influiria sin duda alguna decisivamente en el resultado de la
investigacion, llevando por ende a una imputacion errénea de un hecho y
consecuentemente al inicio injustificado de un proceso penal, peor aun, violentando el
Estado de Inocencia inherente a todo Ser Humano, por lo que se torna imperioso
identificar estos problemas para conocer su origen.

Debemos partir conociendo que la Legislaciéon Penal en el Ecuador consagra como un
Derecho Inherente de los intervinientes dentro de una investigacion penal la posibilidad
de presentar o pedir la actuacion de actos cuyo fin es demostrar su verdad, esto sin
importar que, como ya lo mencionamos inicialmente, corresponde a Fiscalia General del
Estado enervar el Estado de inocencia de una persona “probando” su responsabilidad en
el cometimiento de un ilicito. Este ejercicio probatorio lo podré efectuar el interviniente a
través de cualquier medio que no se oponga o contrarie preceptos Constitucionales,
Instrumentos de cardcter Internacional de Derechos Humanos, Instrumentos
Internacionales ratificados por el Estado Ecuatoriano, demas normas juridicas y en
definitiva siempre que no se transgredan Derechos de los demas intervinientes, por ende,
la sola negativa para el ejercicio de un acto probatorio, siempre y cuando este sea
pertinente a la investigacion, sea cual fuere el motivo, ya es atentatorio al Derecho a la
Defensa que asiste a una persona conforme lo establece el Art. 11 Numerales 1y 2 de la
Declaracion Universal de los Derechos Humanos (Naciones Unidas, 1948), el cual reza:
[...] Toda persona acusada de delito tiene derecho a que se presuma su inocencia
mientras no se pruebe su culpabilidad, conforme a la ley y en juicio pablico en el que se
le hayan asegurado todas las garantias necesarias para su defensa. 2. Nadie sera
condenado por actos u omisiones que en el momento de cometerse no fueron delictivos
segun el Derecho nacional o internacional. Tampoco se impondré pena mas grave que la
aplicable en el momento de la comision del delito.
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Lo cual implica que ninguna persona investigada o sospechosa del cometimiento de un
hecho puede ser privado de los medios necesarios para desvirtuar la imputacién que lleva
a cuestas, esto en estricto ejercicio de su Derecho a defenderse en igualdad de
condiciones, en igualdad de armas.

En el desarrollo de una investigacion penal en general, el Fiscal sustenta su decision
basado en el acopio de elementos que forman su criterio para la posterior imputacion de
un hecho, o no; estos elementos surgen del desarrollo de varias diligencias tendientes a
obtener conclusiones que orienten una verdad, que demuestren un hecho, como por
ejemplo la pericia del Audio y Video que se dispone para extraer la informacioncontenida
particularmente en lo que en adelante nos referiremos como “dispositivos de
almacenamiento de datos” tales como: CD-R, DVD-R, memoria flash, tarjetas de
memoria USB, teléfonos celulares entre otros.

La cual tiene por objeto observar el contenido de un dispositivo de almacenamiento el
cual podria o0 no contener informacion, imagenes, audios o videos relacionados con el
hecho investigado, si por cualquier circunstancia estas diligencias no pueden desarrollarse
ya sea porque el Fiscal no permite o no da paso sucumplimiento o porque apesar de haber
dispuesto su cumplimiento estas no llegan a desarrollarse por carecer el Estado de los
medios adecuados, idoneos y oportunos para su practica como la existenciade peritos
formados en el area, debidamente acreditados y en un nimero suficiente que permita el
desarrollo regular de dichas diligencias, se estaria colocando a los intervinientes y en
particular a la persona investigada, en lo posterior imputada, en una situacién de
indefensidn, afectando por ende su Derecho a la Defensa.

Desde el punto de vista cientifico este trabajo tiene como propdsito demostrar como la
falta de recursos proporcionados por el Estado a los operadores de justicia, en particular a
las Fiscalias de Transito en la ciudad de Cuenca provincia del Azuay, ha causado la
limitacion del derecho a la defensa de los intervinientes en investigaciones efectuadas en
el afio 2021, principalmente por la carencia de peritos acreditados en el area de Audio
Video y Afines.

Marco teérico

El sistema procesal penal ecuatoriano ha venido aplicando los medios de prueba como
mecanismos netamente necesarios para la investigacion, imputacion y sancion de un
delito que atente contra un bien juridico protegido y tutelado por el Estado.

Estos medios de prueba seran las premisas fundamentales al momento de realizar una
imputacién penal, porque van a permitir que el juzgador tenga certeza de la verdad
procesal, es decir; la verdad de los hechos y que se obtuvo cada uno de ellos en estricto
apego a los derechos y garantias constitucionales y legales, caso contrario estos
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mecanismos probatorios en lugar de ser fuente y sustento de validez juridica, se
convertirian en medios de injusticia dentro de un proceso penal.

Siendo la prueba entonces, un presupuesto juridico elemental para alcanzar la verdad,
constituyendo un aspecto esencial dentro del proceso, la necesidad de su oportuna practica
es imperiosa, debiendo esta ademas reunir caracteristicas de validez, efectividad,
pertinencia y admisibilidad y sobre todo debiendo estar en concordancia con el principio
de eficacia.

Es necesario abordar el tema de insuficiencia probatoria y la eficiente tutela judicial
efectiva también desde la Optica constitucional, pues es justamente la Constitucion de la
Republica del Ecuador el instrumento que efectiviza la proteccion de los derechos e
intereses de todas las personas, esto la torna amplia, por lo que, se hace necesario su
division en tres momentos;

“El primero relacionado con el acceso a la justicia; el segundo con el desarrollo del
proceso en estricto cumplimiento de la Constitucion y la Ley y en un tiempo razonable, y
el tercero en relacion con la ejecucion de la sentencia” (Gonzales, 1984, p. 57), criterio
ademas adoptado por la propia Corte Constitucional del Ecuador como una sintesis que
denota el contenido dividiéndola en 3 objetivos: acceso a la justicia “derecho esencial
mediante el cual se garantiza el goce efectivo de los demés derechos y libertades” (Corte
Constitucional del Ecuador, 2017), desarrollo de un proceso “que las autoridades
jurisdiccionales en su rol de directores del proceso se encuentra en la obligacion principal
de velar, garantizar el cumplimiento irrestricto de las reglas del debido proceso de las
partes intervinientes en el proceso” (Corte Constitucional del Ecuador, 2017), y en
relacién con la ejecucion de la sentencia, hecho que va més alla del cumplimiento de las
resoluciones judiciales, el parametro de justicia implica algo mas importante, algo que
busca todo individuo al acceder a la justicia, una solucién fundada en derecho.

La tutela judicial efectiva al ser considerada como “una garantia constitucional que tiene
por objeto tutelar los derechos de las personas frente a posible arbitrariedades” (Corte
Constitucional del Ecuador, 2015), se constituye como un derecho que tiene toda persona
para acudir a los érganos judiciales competentes y obtener de ellos una contestacion bajo
las garantias del debido proceso, en este sentido el derecho se extiende a cualquier
autoridad dentro del ndcleo jurisdiccional ya que se “impone a los 6rganos del sistema de
administracion de justicia” (Corte Constitucional del Ecuador, 2014).

En este contexto, queda esclarecido que no solo es una atribucion del juez, sino que
involucra a todo el plano judicial, tanto a jueces, fiscales y a todo el sistema de
administracion de justicia, lo que la distingue, ademas, del debido proceso pese a estar
intimamente ligados.
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Preguntas de Justificacion/ Resultados

e ;Quién esta obligado a proporcionar los medios adecuados para el
desarrollo deuna Prueba en materia penal?

e (En quién recae la responsabilidad del desarrollo de una diligencia en
materiapenal?

e ;En qué consiste una diligencia de Audio Video y Afines y quien la practica?

e ;Qué ocurre cuando el investigado en materia penal no consigue una
respuesta por parte de Fiscalia en la proposicién del acto probatorio
tendiente a desarrollarsu defensa?

e ;Puede Fiscalia justificar la falta del ejercicio del acto probatorio por falta
de recursos para su ejecucion?

Hipdtesis:

La falta de recursos proporcionados por el estado como la existencia de peritos
debidamente acreditados limita la actuacion fiscal en la ejecucidn de experticias como la
de Audio, Video y Afines en materia de transito, necesaria para la sustentacion de la
acusacion fiscal, y causa una limitacion al derecho a la defensa de los intervinientes.

Obijetivo general

Mediante la obtencion de informacion de abogados en libre ejercicio evidenciar la
cantidad de diligencias de audio video y afines no practicadas, postergadas o diferidas en
las Fiscalias de Transito de la ciudad de Cuenca provincia del Azuay en el afio 2021 por la
carencia de medios en particular peritos para su desarrollo.

Obijetivo especifico

Efectuar una encuesta a abogados en libre ejercicio para conocer quienes ejercen su
actividad en materia penal en las Fiscalias de Transito de la ciudad de Cuenca provincia
del Azuay y han tenido problemas en la actividad probatoria, especificamente porcarencia
de medios tecnoldgicos o peritos en el Area de Audio Video y Afines.

Discusion

La presente investigacion tiene como finalidad recopilar informacion sobre las diligencias
de audio y video gue no se han realizado por insuficiencia de recursos estatales en materia
de transito en el campo penal o por carencia de peritos acreditados enel area de Audio
Video y Afines, lo cual constituye una limitacion del derecho a la defensa en
investigaciones por accidentes de transito.

Siguiendo la linea de investigacion de la presente, es necesario conocer si en la ciudad de
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Cuenca, Fiscalia General del Estado, cuenta con los recursos necesarios destinados al
ejercicio probatorio desde el momento que se conoce la comision de un presunto delito.

Es necesario plantear entonces si el Estado Ecuatoriano proporciona los recursos que
permitan a Fiscalia General del Estado garantizar el ejercicio de actos probatorios como
la pericia de Audio Video y Afines, para el esclarecimiento de los hechos dentro de una
investigacion de caracter penal y que los elementos obtenidos en la misma sean la base
para una correcta imputacién penal, siendo necesario abordar, qué es lo que se ha dicho
sobre la falta de recursos para ejercer la actividad de generacion de la futura prueba dentro
de un proceso penal.

Segun Taruffo (2011), afirma: “por otro lado, es necesario distinguir las consideraciones
relativas al funcionamiento de un proceso determinado -tal como es- de aquellas que se
refieren a -tal como deberia ser- como instrumento para establecer la verdad de los
hechos” (p. 124).

Por lo que la nocion habitual de prueba desde que se conoce el hecho denunciado se
fundamenta sobre el recurso de que la prueba servira para establecer la verdad de uno o
mas hechos relevantes en la investigacion para la decision fiscal de iniciar o no un proceso
penal en contra del investigado.

La definicion de Wroblewski (2018), sobre la definicion de la identificacion del hecho,
establece que:

Esta se produce cuando la prétasis de la norma no se define usando términos
- descriptivos- o -facticos-, 0 no s6lo mediante estos términos, sino
apoyandose enel uso de términos valorativos. Esto presupone evidentemente
que se acepta la discutida distincion entre hecho y valor y, por lo tanto, entre
descripcién y valoracién, no solo en el plano ontoldgico sino también en el
I6gico y el linguistico. (p. 132)

En este contexto es necesario que la imputacion que realizara el Fiscal sea totalmente
objetiva, alli radica lo importante de su rol dentro de la investigacion, siendo
necesario que éste, en el desarrollo de la investigacién a fin de construir lo que ha de
constituir prueba tanto de cargo o de descargo debe dar paso al desarrollo de pericias
de audio y video, contando con suficientes peritos acreditados en dicha area,
experticias que podrianayudar a esclarecer la verdad.

En la investigacion plateada por Briones et al. (2019), en su tesis de la vulneracién a
la tutela judicial efectiva por la imputacién incorrecta de un delito afirman varias
situaciones que debemos mencionar como:

“El Fiscal es obligado a desempefiar su cargo de manera imparcial, actuando
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conobjetividad y teniendo en cuenta la situacion del procesado y de la
victima, dirigiendo las indagaciones previas al proceso penal, ademas
direccionar y promover de oficio o en su defecto a peticion de parte el actuar
procesal;garantizando asi la intervencion de la defensa de los procesados;
aportar pruebas de cargo y descargo, precautelando asi la eficacia probatoria”

“No obstante, ¢Qué tan cierta es esta falta de elementos de conviccion y hasta
quépunto deja de ser responsabilidad del agente fiscal como “responsable de
la investigacion penal” el que no se hayan recabado elementos de conviccion
necesarios? En base a la buena fe procesal y otorgando el beneficio de la
duda, podriamos decir que esta peticién amparada en la minima intervencion
penal no vulneraria la tutela efectiva de derechos siempre y cuando esta
imposibilidad de obtener elementos de conviccion necesarios no sea
desvirtuada con la aparicién posterior de los mismos, lo que demostraria falta
de diligencia procesal por partedel agente fiscal, vulnerando el debido proceso
de esta reinterpretacion de la tutelaefectiva de derechos.”

Como se ha planteado la probleméatica de determinar la demostracion de la verdad de
unhecho en materia penal, especificamente en materia de transito, es menester
considerar que esta determinacion depende muchas veces de los recursos con los que
pueda contar Fiscalia para el ejercicio de la actividad probatoria tendiente a la
cristalizacion de la indicada demostracion a través de la préctica de pericias como la
de audio, video y afines, teniendo en cuenta ademas que en el desarrollo de la
investigacion penal el Fiscal sustentasu decisién en el acopio de elementos de
conviccion que constituyen un insumo fundamental para formar su criterio a fin de
iniciar o no un proceso penal, encontrdndoseel Fiscal obligado a actuar apegado a una
vision constitucional que permita observar el margen garantista de los derechos
pues “todo el ordenamiento juridico se encuentra dirigido hacia la proteccién de
derechos...” (Corte Constitucional del Ecuador, 2011).

La Constitucion de la Republica del Ecuador (Asamblea Nacional del Ecuador, 2008),
garantiza la Tutela Judicial Efectiva, siendo su observacion obligatoria para las
autoridades judiciales, puesto que tiene se trata de resguardar los derechos de las personas
frente a posibles arbitrariedades o vulneracion de sus derechos, por ello los fiscales tienen
un rol preponderante dentro de las investigaciones previas pues de ellas nace un futuro
proceso penal.

Esta atribucion del fiscal, de ser titular de la investigacion pre. Procesal y procesal penal,
nace de la disposicion contenida en el art. 195 de la Constitucion de la Republica, de
conformidad con el art. 442 del Codigo Orgénico Integral Penal (COIP) (Asamblea
Nacional del Ecuador, 2014).
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Por ello una de las facultades méas importantes que asume el fiscal en el desarrollo de la
investigacion es ordenar entre varias diligencias tendientes a la busqueda de la verdad,
también el ejercicio del peritaje integral de todos los indicios que han sido levantados en
la escena del hecho, partiendo de esto nace una forma de comunicacion entre el director
juridico de la investigacion y su personal de apoyo. Los cuales también forman parte del
sistema de investigacion.

Entonces, la presencia del personal que apoya la investigacion fiscal como los peritos en
el area de Audio, Video y Afines es indispensable con el fin de que el fiscal con su ayuda
técnica y especializada potencie la busqueda de la verdad de los hechos.

Asi, existen varias sentencias de la misma Corte Interamericana de Derechos Humanos
(2015), en las cuales se establece que el nico fin de la actividad de los operadores de
justicia es llegar a la verdad, por lo que se lo cifra como uno de los derechos de las
victimas o sus familiares para el “esclarecimiento de los hechos por medio de la
investigacion”, ademds para “el acceso a la justicia y como una forma de reparacién”
(Corte Interamericana de Derechos Humanos, 2012). Estas referencias jurisprudenciales
establecen la busqueda de la verdad como una nueva concepcion de justicia. Busqueda
que, respecto de la justicia, se plantea como una necesidad por alcanzarla (Corte
Interamericana de Derechos Humanos, 2006), esto como deber del Estado “de investigar
con seriedad, como deber juridico y no como una simple gestion” (Corte Interamericana
de Derechos Humanos, 1989). De lo ultimo se colige que el Estado por medio de los
operadores de justicia tiene un tnico fin, la busqueda de la verdad.

Metodologia
Enfoque de la investigacion:
e Cuantitativo

Hacer una encuesta a un grupo de abogados que ejercieron su actividad profesional
en elafio 2021 en casos de transito en las Fiscalias de Transito de la ciudad de Cuenca
provincia del Azuay a fin de evidenciar si existieron diligencias de audio, video y
afinesno practicadas, lo cual demostraria la existencia de casos con pericias fallidas
0 no realizadas por falta de recursos ya sea fisicos 0 humanos como la existencia de un
numerolimitado de Peritos acreditados en dicha area.

Para ello se utilizard una encuesta a fin de obtener informacién real de los casos de
transito en el afio 2021 en la Ciudad de Cuenca que necesitaron pericias de audio y
videocomo medio probatorio. Dicha encuesta sera dirigida a los Abogados en Libre
Ejercicio de la profesidn, quienes son actores directos de dicha solicitud.
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Encuesta

La limitacion del derecho a la defensa por falta de acceso a medios, en accidentes
de trénsito. Cuenca 2021

Poblacién: Abogados en libre ejercicio de su profesion.

e Enlaciudad de Cuenca, provincia del Azuay.
e Periodo de investigacion: vigencia afio 2021.

Localidad: ciudad Cuenca provincia del Azuay
Tipo de encuesta: cuantitativa, ya que se busca recopilar informacion con la aplicacion de

un cuestionario previamente disefiado.

Obijetivo de la encuesta: la presente encuesta tiene como finalidad obtener la informacion
necesaria para determinar la existencia de limitaciones o dificultades para el
cumplimiento de diligencias en el area de Audio o Video dispuestas por la Fiscalia, las
respuestas nos ayudaran a evidenciar la carencia de medios tecnoldgicos y sobre todo
humanos, como la existencia limitada de peritos debidamente acreditados en el area de
audio, video y afines y como esto constituyd una limitacion al derecho a la defensa dentro
de las investigaciones previas en materia de transito en la ciudad de Cuenca provincia del
Azuay en el afio 2021.

La limitacion del derecho a la defensa por falta de acceso a medios, en accidentes de
transito. Cuenca 2021

Escoja la respuesta

1.- ¢Ejercio la profesion de abogado en materia de Transito en la ciudad de Cuencaen el
afo 2021?

Sl NO

2.- ¢El caso que defendid en materia de Transito, contd con dispositivos de
almacenamiento de datos tales como: CD-R, DVD-R, MEMORIE FLASH, TARJETAS
DE MEMORIA USB, (:TELEFONOS CELULARES para la sustentacién de su defensa?

Sl NO

3.- ¢(Requirio a Fiscalia General del Estado la apertura, explotacion o exhibicién de la
informacion contenida en dichos dispositivos de almacenamiento de datos y este
requerimiento fue concedido?

Sl NO
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4.- ; Desde su solicitud, ¢cual fue el tiempo en el que Fiscalia General del Estado dispuso
la apertura del dispositivo de almacenamiento de datos?

Dias especifique
Meses especifique
Afios especifique

5.- ¢Se llevo a cabo la diligencia de apertura del dispositivo de almacenamiento de datos

solicitada por su persona y dispuesta por Fiscalia?
Sl NO

6.- Si su respuesta fue NO, escoja cuél de estos fue el motivo por el cuél no se llevé a cabo
dicha diligencia.

Falta de peritos publicos acreditados por el Consejo de la Judicatura

Falta de Recursos Estatales tales como espacios adecuados para el desarrollo de
diligencias de Audio Video y Afines

7.- ¢Considera que es responsabilidad del estado proveer los peritos que Usted requirio
para el cumplimiento de la diligencia de audio y video?

Sl NO

8.- ¢Considera Usted que la carencia de estos medios o la dotacion oportuna de los
mismos por parte del Estado ecuatoriano a través de la gestion de Fiscalia General del
Estado, constituy6 una limitacion del derecho a la defensa de su cliente?

Sl NO

Juan Carlos Heredia
Delgado

La poblacion de muestra para la aplicacion de esta encuesta fue un total de 20 abogados
que ejercen su profesion en el cantén Cuenca provincia del Azuay, arrojando como
resultado lo siguiente:

1.-Frente a la primera pregunta planteada en la encuesta se tiene como resultado segun la
figura 1, que el 100% de los encuestados un 75% si ejercen su profesion en el canton
Cuenca, pero sobre todo en materia de transito, y el 25 % de los encuestados no ejercen en
el lugar y en la materia consultada.
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Figura 1

Grafico de pastel pregunta 1 de la encuesta

JEjercio la profesion de abogado en materia de
Transito en la ciudad de Cuenca en el afo 2021?

2.- En la figura 2, en respuesta a la pregunta plateada, se desprende que de la poblacion
total encuestada tan solo el 25% no han tenido casos en materia de transito, por ende, no
cuentan con dispositivos de almacenamiento de audio y video para ser utilizados en su
defensa, sin embargo; el 75% si cuentan con casos en transito pero sobre todo cuentan
con dispositivos que contienen informacion en audio o video que puede ser utilizada para
su estrategia de defensa, como son CD-R, memoria flash, tarjetas de memoria USB,
teléfonos celulares.

Figura 2

Gréfico de pastel pregunta 2 de la encuesta

(El caso que defendiéo en materia de Transito, conté con
dispositivos de almacenamiento de datos tales como: CD-
R, DVD-R, MEMORIE FLASH, TARJETAS DE
MEMORIA USB, TELEFONOS CELULARES para la
sustentacion de su defensa?

3.- En lo que respecta a la figura 3, podemos evidenciar que guarda una concordancia en
el porcentaje, es decir; el 25 % de abogados encuestados no han requerido a Fiscalia la
diligencia de apertura de un dispositivo, pero un 75% si lo han hecho y las solicitudes
efectuadas han sido debidamente acogidas por el titular de la accion penal publica.
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Figura 3

Grafico de pastel pregunta 3 de la encuesta

.Desde su solicitud, cual fue el tiempo en el que
Fiscalia General del Estado dispuso la apertura
del dispositivo de almacenamiento de datos?
ARO
0%

4.- En la figura 4 podemos evidenciar el tiempo tomado por Fiscalia para disponer la
apertura del dispositivo de audio y video, para efectos de mejor entendimiento se ha
realizado en los gréaficos siguientes un detalle porcentual respecto al nimero de dias
oincluso meses que ha tomado la apertura de dichos dispositivos, en este grafico podemos
observar de manera general que en el 33% de solicitudes efectuadas para la apertura de un
dispositivo, esta ha sido dispuesta en meses desde el conocimiento de dicha solicitud,
mientras que el 67% de requerimientos han sido atendidos luego del paso de dias y un
0% en el trascurso de afios.

Figura4

Grafico de pastel pregunta 4 de la encuesta

Requirio a Fiscalia General del Estado la
apertura, explotacion o exhibicion de la
informacion contenida en dichos dispositivos
de almacenamiento de datos y éste
requerimiento fue concedido?
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Los siguientes graficos se generan de la informacion correspondiente a los resultados
plasmados en la Figura 4, siendo asi que de la poblacidn total de encuestados se evidencia
que las disposiciones emitidas por Fiscalia para la apertura de dispositivos de audio y
video han sido conferidas en el siguiente orden de tiempo tanto en dias como en meses:
segun la Figura 5, el 30% han sido dispuestas en un periodo de uno a cinco dias; el 60% de
10a20diasy un 10% en un tiempo de 30 dias; asi mismo en la Figura 6 podemos observar
el porcentaje de solicitudes para la apertura de dispositivos atendidas dentro deun lapso
de tiempo mas largo, es asi que el 60% ha sido cumplida en un periodo de un mes, el 20%
en dos meses y un 20% en tres meses.

Figura5

Gréfico de pastel numero de dias que se dispuso la apertura del dispositivo de audio y
video por parte de la fiscalia

NUMERO DE DIAS EN EL QUE SE DISPUSO
LA APERTURA DEL DISPOSITIVO DE
AUDIO Y VIDEO POR PARTE DE LA
FISCALIA

Figura 6

Gréfico de pastel niUmero de meses que se dispuso la apertura del dispositivo de
audio yvideo por parte de la fiscalia

NUMERO DE MESES EN EL QUE SE DISPUSO LA
APERTURA DEL DISPOSITIVO DE AUDIO Y
VIDEO POR PARTE DE LA FISCALIA
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5.- En la figura 7 podemos evidenciar que de las disposiciones de apertura conferidas por
Fiscalia, el 27% de las mismas han culminado en la realizaciéon de la diligencia, sin
embargo; lo méas notorio es que un 73% de estas diligencias debidamente conferidas y
sefialadas, estas no se han realizado.

Figura7

Gréfico de pastel pregunta 5 de la encuesta

.Se llevo a cabo la diligencia de apertura del
dispositivo de almacenamiento de Audio y Video
solicitada por su persona y dispuesta por
Fiscalia?

6.- En la figura 8 se puede verificar las razones por las cuales no se han realizados las
diligencias de apertura de dispositivos de almacenamiento de audio y video que fueron
debidamente dispuestas por fiscalia, pudiendo apreciarse que mayoritariamente no se han
efectuado por la FALTA DE RECURSOS ESTATALES, es decir; simplemente no
existio la comparecencia de peritos por estar estos en otras diligencias, o asistio
Unicamente un perito por encontrase el otro cumpliendo con otra diligencia de apertura,
requiriéndose por mandato legal en Ecuador segtn el COIP la presencia de dos peritos,
otra de las razones expuestas en esta figura es LA FALTA DE PERITOS
ACREDITADOS, porque el Estado no promueve la incorporacion de profesionales en
dicha area.

Figura 8

Grafico de pastel ¢Cual fue el motivo por el cual no se llevé a cabo a diligencia?

¢ Cual fue el motivo por el cual no se
llevo a cabo la diligencia?

> ——

W FALTA DE RECURSOS
3 ESTATALES

M FALTA DE PERITOS
ACREDITADOS

4.5 5 5.5 6 6.5
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7.- Respecto a la pregunta planteada, el 100%, de los encuestados concuerdan en que es
responsabilidad del Estado proveer de peritos para el cumplimiento de diligencias
investigativas, en particular en el &rea de audio y video.

Figura 9

Grafico de pastel ¢Los peritos que usted requiri6 para el cumplimiento de la diligencia
de Audio y Video, considera usted que es responsabilidad del Estado Proveerlos?

JLos peritos que Usted requirio para el
cumplimiento de la diligencia de Audio y Video,
considera usted que es responsabiliadad del Estado
proveerlos?

NO
0%

8.- Como se puede observar en la figura 10, se puede verificar que la totalidad de
profesionales encuestados, aseguran que la falta de medios y la carencia de peritos para
las diligencias de audio y video, definitivamente constituyen a una limitacion al derecho
la defensa.

Figura 10

Gréfico de pastel pregunta 8 de la encuesta

¢ Considera Usted, que la carencia de estos medios o la

dotacion oportuna de los mismos por parte del Estado
ecuatoriano a través de la gestion de Fiscalia General del
Estado, constituyé una limitacion del derecho a la defensa

de su cliente?
NO

0%
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Conclusiones

e El resultado de la investigacion fue determinar, como en efecto se lo hizo,
que existid carencia de medios para la practica de las pericias de Audio y Video
dentrode las investigaciones en las respectivas fiscalias especializadas de
transito en la Ciudad de Cuenca durante el afio 2021.

e Que esta carencia de medios constituyd en definitiva una limitacién del
derecho ala defensa no solo para las personas investigadas sino también para
las victimas dentro de las investigaciones en materia de transito en la ciudad
de Cuenca provincia del Azuay durante el afio 2021.

e Que esta carencia, efectivamente vulnero el Derecho a la Defensa,
vulneracion que constituye una evidente violacion a una Garantia
Constitucional, Art. 76 Numeral 7 Literales a), b) y c) de la Constitucién de
la Republica del Ecuador.
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Palabras claves: Resumen

Seguridad de la Introduccion: Los usuarios de computadoras ya sean individuos
informacion, 0 pertenecientes al sector publico o privado, tienen expectativas
confidencialidad, informales respecto a sus equipos. Esperan que al encender la
integridad, computadora se guarden los datos que dejaron el dia anterior, que
disponibilidad, sus correos electronicos lleguen a sus destinatarios sin pérdida de
ISO 27001, archivos adjuntos, y que, al acceder a la base de datos de némina,
Magerit. los datos sean reales y coherentes. Sin embargo, estas expectativas

no siempre se cumplen debido a posibles fallas de hardware,
interceptacion de correos electronicos o manipulacion de
aplicaciones de nomina por parte de empleados desleales.
Objetivo: EIl objetivo de este proyecto es crear una guia rapida
para un sistema de gestién de la seguridad de la informacion,
basado en MAGERIT y las normas ISO/IEC 27000, con el fin de
analizar las vulnerabilidades. Metodologia: Se llevé a cabo una
investigacion en fuentes confiables en linea para seleccionar los
articulos de investigacion, tesis y proyectos que fueron relevantes
para este proyecto. Se realiz6 un analisis cualitativo y cuantitativo
de cada uno de los activos de la informacion, asi como una
investigacion descriptiva y bibliogréfica de las amenazas
encontradas. El objetivo fue identificar las mejores practicas y
controles necesarios para evitar que dichas amenazas se
materialicen. Resultados: El resultado fue la implementacion de
un sistema de gestion de la seguridad de la informacién que
permite eliminar o minimizar la probabilidad e impacto de los
incidentes de seguridad. Se utilizaron las metodologias de riesgo
MAGERIT y las normas ISO/IEC 27000. Conclusién: En
conclusidn, se presenta una guia rapida para un Sistema de Gestion
de Seguridad de la Informacién para un ISP. Sin embargo, es
importante tener en cuenta que cada ISP es Unico y las
conclusiones especificas pueden variar seglin el contexto. Area de
estudio general: Tecnologias de la Informacion. Area de estudio
especifica: Ciberseguridad.

Keywords: Abstract

Information Introduction: Computer users, whether individuals or belonging
security, to the public or private sector, have informal expectations of their
confidentiality, computers. They expect that when they turn on the computer, the
integrity, data they left the day before will be saved, that their emails will
availability, 1SO reach their recipients without loss of attachments, and that when
27001, Magerit. they access the payroll database, the data will be real and
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consistent. However, these expectations are not always met due to
possible hardware failures, email interception, or manipulation of
payroll applications by dishonest employees. Objective: The
objective of this project is to create a quick guide for an
information security management system, based on MAGERIT
and the ISO/IEC 27000 standards, in order to analyze
vulnerabilities. Methodology: Research was carried out in
reliable online sources to select the research articles, theses, and
projects that were relevant to this project. A qualitative and
quantitative analysis of each of the information assets was carried
out, as well as a descriptive and bibliographic research of the
threats found. The objective was to identify the best practices and
controls necessary to prevent these threats from materializing.
Results: The result was the implementation of an information
security management system that allows to eliminate or minimize
the probability and impact of security incidents. The MAGERIT
risk methodologies and ISO/IEC 27000 standards were used.
Conclusion: In conclusion, a quick guide is presented for an
Information Security Management System for an ISP. However, it
is important to note that each ISP is unique and the specific
conclusions may vary depending on the context.

Introduccion

En la actualidad la empresa XNET, posee una cartera aproximada de 1.000 clientes y que
para su normal funcionamiento es necesario de un Presidente Ejecutivo, un Gerente
General, dos Cajeras, una Contadora y tres Técnicos, donde su principal objetivo es el de
brindar servicios de conexién a internet, inspirado en la idea de llegar a mas hogares por
medio de su red GPON y radio enlaces, con equipos de gama alta y con una red que han
sido disefiado respetando protocolos de calidad, con el fin de brindar un servicio de

internet estable y confiable.

Si bien es cierto que los ciberataques en la Gltima década, venian teniendo un incremento
significativo, en cuanto se refiere a Phishing, Malware y Ransomware especificamente,
no obstante, con la llegada del Covid-19, en donde la Organizacién Mundial de la Salud,
reconocié como pandemia el 11 de marzo de 2020 y segun afirman Parra & Cabrera
(2020), que en el Ecuador se reportaron los primeros casos, el 29 de febrero de 2020.
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Tejena (2018), mencionan que las empresas tanto publicas como privadas enfrentan
amenazas internas y externas que pueden conducir al robo de identidades e informacién,
bases de datos y datos confidenciales de los clientes (p. 4), y con la implementacion del
teletrabajo, y, ante el incremento del 19,5% de consumo de internet en el mundo, han
obligado a los ISPs a asumir nuevos desafios para identificar necesidades y condiciones
que garanticen la proteccion contra ciberataques y otras amenazas a los que estan
expuestos, segin ESET (2021), en sus reportes realizados en Latinoamérica y las
comparaciones del primero con el Gltimo trimestre, se pude evidenciar que existe un
incremento del 704% en cuanto a deteccion de ataques de fuerza fruta y un incremento

de 196% en intentos de comprometer accesos remotos.

Peralta & Aguilar (2021), afirma que en el Ecuador el 43% de la poblacion, tienen acceso
al internet, siendo la principal entrada para los ciberdelincuentes, al estar conectados a
la informacion que se encuentra en el ciberespacio, ademas tomando en cuenta que NUfiez
& Carhuancho (2020), afirman que la ciberdelincuencia evolucionara segun la cantidad
de usuarios vaya en aumento y por otra parte Avila & Cuenca (2021), mencionan que
empresas creen que estan protegidas por dispositivos, aplicaciones y politicas de
seguridad, pero en realidad la mayoria de los técnicos TIC no son expertos en
ciberseguridad por lo que recomiendan que las empresas consideren contratar

profesionales en ciberseguridad.

Por tal razon, la necesidad de crear la presente guia rapida de gestion de la seguridad de
la informacion, en donde nos enfocaremos en valorar el entorno digital e infraestructura
tecnoldgica, realizar una evaluacién a cada uno de los riesgos, como también. definir las
diferentes aplicaciones de control que sean necesarias para poder eliminar o minimizar la
probabilidad y/o impacto causado por los diferentes incidentes de la seguridad de la
informacion, que puedan ocurrir dentro de la empresa, haciendo uso de las siguientes
metodologias de riesgo como es: MAGERIT, la norma ISO/IEC 27001 y la norma
ISO/IEC 27002.
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ISO/IEC 27000

Argliezo (2019), en su estructura de tesis describe a la familia de las normas ISO 27000,
como un conjunto de normas globales e internacionales sobre la seguridad de la
informacion, ademas contiene un conjunto de buenas préacticas para el establecimiento,
implementacion, mantenimiento y mejora de los sistemas de gestion de seguridad de la
informacion, contiene la jerga en la que se basan el resto de normas. Es como una ayuda
o referencia que describe los términos y directrices de todas las normas de la familia, del
mismo modo, los principales pilares de la familia 27000 son las normas ISO/IEC 27001
y la norma ISO/IEC 27002, en donde su principal distincién entre las dos normas es de
que la norma ISO/IEC 27001 segun Bailon (2019), esta fue creada para certificar las
medidas adecuadas para para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar un SGSI, mientras que la norma ISO/IEC 27002, Caiza & Bolafios
(2014), hacen referencia que un cédigo de buenas practicas que describe una serie del

controles son perseguidos por la organizacion.
MAGERIT

Ortiz (2019), menciona que MAGERIT, es la metodologia espafiola que es promovida
por el Ministerio de Administraciones Publicas de Espafia y desarrollada por el Consejo
Superior de Administracién Electronica (CSAE), que se utiliza para gestionar y analizar
riesgos en sistemas de informacion. Esta metodologia consta de tres libros: "Método",
"Catalogo de elementos" y "Guia de técnicas", que sirven como referencia para la revision
de definiciones y la estimacidn de riesgos, y que Molina (2017), listan las siguientes fases:
1.-Caracterizacion de los activos: identificacion, clasificacion, dependencias y

valoracion. 2.- Caracterizacion de las amenazas y 3.- Evaluacién de las salvaguardas.
Metodologia

Se realiz6 una investigacion de fuentes confiables, en diferentes repositorios dentro de la
web, con el fin de optar entre los diferentes articulos de investigacion, tesis y proyectos
gue mas se asemejen y sean de utilidad para el presente proyecto, en donde se realizo
analisis cualitativo y cuantitativo a cada uno de los activos de la informacion, como

también una investigacion descriptiva, aplicada y bibliografica de cada una de las
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amenazas encontradas, con el fin de encontrar las mejores practicas y controles necesarios

y asi evitar que la misma se materialice, para esto se aplicé las siguientes fases:

Fase 1.- Aprobacion de la direccidn o gerencia para iniciar el proyecto. Como primer paso
y el méas importante, se consiguié la aprobacion por parte de gerencia, ya que sin la
semejante no se podia dar inicio con el presente proyecto, no obstante, se recalca que
debera existir, el respaldo y apoyo siempre y en todo momento por parte de gerencia.

Fase 2: Recopilacién de la Informacién de la empresa. en esta fase se conocié a fondo la
empresa, ya sea por medio de visitas, entrevistas y asi tener un panorama claro sobre lo

activos que se va a evaluar (Lema & Cuenca, 2020).

Fase 3: Revisar de la metodologia MAGERIT y la norma ISO/IEC 27000. En esta fase se

estudio como analizar y mitigar el riesgo.

Fase 4: Analisis FODA (Fortaleza, Oportunidades, Debilidades, Amenaza) de la empresa,

con visién a seguridad de informacion.

Fase 5: Identificacion de los activos criticos de la informacion. Dentro de la metodologia
MAGERIT, los activos son divididos en diferentes grupos dependiendo de la funcion que
ejercen durante el tratamiento de la informacion, pudiendo estas ser: Informacion,

Software, Fisicos, Servicios, Personal. Segun lo estipula el libro 2 de Magerit del 2012.

Fase 6: Valoracion de los Activos. Una vez identificados cuales son los activos de la
empresa, se procedi6 a realizar una valoracién de los mismos, de acuerdo a 4 dimensiones
(Arglezo, 2019).

Fase 7: Determinacion de las Amenazas. En esta seccion se identificaron todas las
amenazas posibles, que puedan dafiar de alguna manera nuestros activos informaticos de
la empresa, donde se realiz6 una valoracion de acuerdo a la frecuencia o degradacion del

activo (Arglezo, 2019).

Fase 8: Estimacion del impacto. Para realizar este punto se hizo referencia entre los

valores de los activos y las amenazas a las que se expone esto se logré realizando un
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calculo tanto para el activo como para la amenaza, pudiendo ser estos valores: 3 alto, 2
medio, 1 bajo y 0 sin impacto (Argiezo, 2019).

Fase 9: Calculos del riesgo. Para realizar este calculo, se realizé una multiplicacion de la

amenaza por el impacto. Segun lo estipula el libro 3 de Magerit del 2012.

Fase 10: Identificacion de Salvaguardas. Son medidas de proteccion que se presentan,
con el fin de que la amenazas no causen tanto dafio. Segun lo estipula el libro 2 de Magerit
del 2012.

Fase 11: -Disefiar la Guia Rapida del SGSI. Esta fase comprende en documentar los
requisitos necesarios que se encuentran contemplados en la familia de las normas
ISO/IEC 27000 y MAGERET, para luego posterior detallar las mediciones,

supervisiones, andlisis y evaluaciones del sistema, a través de los indicadores.
Resultados

Haciendo uso de la metodologia Magerit y la norma ISO/IEC 27000, se identificaron las
partes interesadas. Posteriormente realizo un andlisis FODA a la empresa XNET, para

conocer su situacion actual (Loja & Cuenca, 2020) (Tabla 1).

Tabla 1

Analisis DAFO

Fortalezas Debilidades

Cuenta con un  servidor para No existe restriccion a los usuarios para el

almacenamiento de datos acceso a los datos.

Cuenta con un servidor espejo del servidor Falta de capacitacion al personal en temas

principal. de seguridad de la informacion.
Oportunidades Amenazas

Capacitar al personal en temas de seguridad
de la informacion.
Creacién de rolos y privilegios a los
usuarios para el acceso a los datos.
Nota. Resultados del analisis DAFO

No existe un SGSI

l Ciencia

Digita




Conciencia
@ D i g ita I ISSN: 2600-5859

Vol. 6 No. 4.2, pp. 28 — 45, noviembre 2023

www.concienciadigital.org

Inventario de activos

Villadeza & Condor (2022), define a los activos del sistema de informacion como: partes
0 caracteristicas que son vulnerables a ataques intencionales o ataques con percusiones y
que afecta a la empresa. Ademas, son los elementos necesarios para la organizacion y

procesamiento de informacion.

Se obtuvo un inventario de los activos informaticos que posee la empresa XNET, como se
observa en la Tabla 2.

Tabla 2

Inventario de activos

Tipo Cdbdigo Activo

Datos Do1 Archivos Digitales

D02 Respaldo de Informacién Financiera
Servicios S01 Pagina web

S02 Facturacion electronica
Software SW01 Sistema Financiero

SW02 Sistema de Gestidn de Clientes

SWO03 Sistemas Operativos

SW04 Herramientas ofimaticas
Hardware HWO01 Servidor HP Proliant

HW02 OLT Huawei

HWO03 Router Mikrotick

HWO04 Computadoras de oficina

HWO05 Impresoras

HWO06 Centralilla

HWOQ7 Switch CISCO

HWO08 Teléfonos IP
Soporte de informacion MEDIAO01 Discos duros

MEDIA02 NAS
MEDIAQ03 Flash Memory

Equipamiento Auxiliar AUX01 UPS
AUX02 CCTV
AUX03 Cableado estructurado
AUX04 Fibra Optica
AUX05 Ventiladores

Redes de Comunicacion COoMO01 RED LAN
COMO02 RED WIFI
COMO03 RED WAN
COMO04 Telefonia IP
COMO05 Red CCTV

Instalaciones LO1 Data center
L02 Oficinade TIC
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Persona PO1 Técnicos Informaticos
P02 Personal de atencion al cliente
Nota. Lista de activos identificados en la empresa XNET

Valoracion de los activos

Considerando los activos mas importantes, se efectué una valoraciéon acuerdo a los
criterios detallados en la Tabla 3, haciendo uso de la Norma ISO/IEC 27001, se evaluaron
cada uno de los atributos que son elementales para la seguridad de la informacion siendo
estas: Confidencialidad(C), Integridad(l), Disponibilidad(D) (Argiezo, 2019).

Tabla 3

Criterio de valoracién

Confidencialidad

Valor Criterio

0 Cualquier persona dentro o fuera de la institucion puede conocerla y utilizarla.

1 Todos en la organizacién pueden conocerlo y usarlo.

2 Puede ser conocido y utilizado por un grupo de personas que lo necesiten para realizar su trabajo.

3 Puede ser conocido y utilizado por un nimero muy reducido de personas, cuya divulgacion puede
perjudicar a la institucién o a terceros.

Integridad

Valor Criterio

0 Su cambio no autorizado es de facil reparacidn o no afecta el funcionamiento de la institucién.

1 Los cambios no autorizados pueden repararse, pero pueden causar dafios a la institucion o a
terceros.

2 Su modificacién no autorizada es de dificil reparacién y puede causar dafios importantes a la
institucion o a terceros.

3 Su modificacion no autorizada no puede repararse, imposibilitando su funcionamiento.

Disponibilidad
Valor Criterio
0 Su accesibilidad no afecta el funcionamiento normal de la institucion.

Si una semana sin acceso podria causar un dafio importante a la institucion.

No tener acceso entre semana puede entorpecer las operaciones de la institucion.

Una hora de indisponibilidad puede dificultar el desempefio de las actividades de la institucion.
Nota. Valoracién para la triada CID

w N -

El resultado de la valoracion se observa en la siguiente tabla (Tabla 4).
Tabla 4

Valoracién de los activos

Tipo Cédigo C I D Justificacion
D01 1 2 1 Nodeben ser modificados y estar siempre disponibles.
Datos D02 2 2 1 Posiblemente impedira la operacion efectiva
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SWo01 1 2 3 Parael acceso y edicion deben estar autorizados y mantener
Software un !_og . . -

SW02 1 4 2 Lainformacion se podra cambiar solo con autorizacion.

HWO01 1 2 3  Deben ser accedidos y manipulados por personal técnico.

HWO02 1 2 3 Deben ser accedidos y manipulados por personal técnico.
Hardware HWO03 1 2 3 Deben ser accedidos y manipulados por personal técnico.

HWO04 1 2 2 Deben ser accedidos y manipulados por personal técnico.

HWO08 1 2 1 Deben seraccedidos y manipulados por personal técnico.

Redes de

comunicacion
Garantizar que todos los paquetes lleguen a su lugar de

CcomMo1 1 2 3 : :
destino correctamente y tiempos oportunos.

Instalaciones

El acceso estara permitido exclusivamente a personal

L01 222 autorizado.
Personal capacitado y con ética, que garantice la integridad,
Personal POL 122 confidencialidad y disponibilidad de la informacion,
P02 1 2 1 Personal capacitado y con ética, encargados de manejar la

informacion con transparencia.
Nota. Valoracion de los activos

Amenazas y vulnerabilidades

Haciendo uso de la norma ISO/IEC 27001, Se realiz6 un analisis de amenazas y
vulnerabilidades de los activos mas importantes, enfocados en los criterios de Riesgo(R),
Impacto(l) y Probabilidad (P) (Tabla 5).

Tabla s

Criterios de valoracién para el impacto, probabilidad y riesgo

Probabilidad
Valor Criterio
0 Nunca
1 Una vez al afio
2 Una vez cada mes
3 Una vez cada semana
Impacto
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Valor Criterio
0 Sin Impacto
1 Bajo
2 Medio
3 Alto
Riesgo

Valor Criterio
<=4 Paoco relevante
>=6 Importante y debe ser tratado.

Nota. Valoracion para el impacto, probabilidad y el riesgo

Cabe recalcar que el nivel de riesgo seré calculado de acuerdo a la siguiente formula:
Probabilidad * Impacto = Nivel de Riesgo

Se definieron 3 niveles para determinar los criterios de gestion o aceptacion del riesgo en

funcion de los posibles indicadores que se muestran en la Figura 1.

Figura l

Mapa de calor para el riesgo

Probabilidad
Bajo | Medio | Alto
o
E Alto
(=7
;S Medio
Bajo

Nota. La figura expresa un mapa de calor para la valoracion del riesgo

A continuacion, se presenta la matriz del anélisis de amenazas y vulnerabilidades para
cada uno de los activos que se encontraron en el analisis de riesgos (Tabla 6).
Tabla 6

Analisis de amenazas y vulnerabilidades

Tipo  Coddigo Amenazas Vulnerabilidades R I P
Eliminacién de Accesos a los datos por usuarios no 6 3 2

2 archivos autorizados.

= D01

a Alteracion de los Accesos a los datos por usuarios no 6 3 2
archivos autorizados.
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Tipo  Cddigo Amenazas Vulnerabilidades R
. . L No existe politicas ante la fuja de
Fuja de informacion . . p I 4
informacion.
3
'S . Bajo nivel de seguridad en las claves de
§ S02 Acceso no autorizado J g 3
g acceso
(2]
. Bajo nivel de seguridad en las claves de
Acceso no autorizado ! g 6
acceso
= SWo001
E Eliminacion o . s .
., . Elevado nivel de privilegios a los usuarios. 4
3 alteracion de registros
- Dependencia del ambiente web para agregar
SWO002 Fuera de servicio P . P greg 4
un cliente
Malas condiciones en las instalaciones
Fuego s 3
eléctricas
Dafios por agua Malas condiciones de cubierta de data center 3
Averias de origen Falta de mantenimiento preventivo y 3
fisico o logico correctivo
HWO01 Corte de suministro Fallas en el suministro eléctrico por un lapso ’
eléctrico prolongado de tiempo
Condiciones . . . . L
. Inexistencia de equipo de aire acondicionado
inadecuadas de
que regulen la temperatura de la data center
temperatura
Perdida de equipos Poca seguridad en el acceso data center 4
~ Malas condiciones de las instalaciones de
Dafios por agua . 3
tuberia de agua
Averias de origen Falla del equipo por vida util del equipo 3
fisico o logico cumplida
S Corte de suministro Fallas en el suministro eléctrico por un lapso
z HWO02 eléctrico prolongado de tiempo
< Condiciones . . . . .
- . Inexistencia de equipo de aire acondicionado
inadecuadas de
que regulen la temperatura de la data center
temperatura
. . Fuera de servicio de comunicacion por fallas
Perdida de servicio . L
de configuracion.
~ Malas condiciones de las instalaciones de
Dafios por agua . 3
tuberia de agua
Averias de origen Falla del equipo por vida dtil del equipo 3
fisico o légico cumplida
Corte de suministro Fallas en el suministro eléctrico por un lapso
HWO03  eléctrico prolongado de tiempo
Condiciones . . . . .
. Inexistencia de equipo de aire acondicionado
inadecuadas de
que regulen la temperatura de la data center
temperatura
. . Fuera de servicio de comunicacion por fallas
Perdida de servicio . L
de configuracion.
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Tipo  Cddigo Amenazas Vulnerabilidades R I P
Corte de suministro
eléctrico

HWO04 fallas en periféricos de

N
N
[EEN

Fallas en el suministro eléctrico

. Mal uso y/o ciclo de vida cumplida. 2 21
entrada y salida y P
infeccidn de virus Uso de antivirus gratuitos y desactualizados 4 2 2
Malas condiciones en las instalaciones
Fuego L 2 21
eléctricas
Dafios por agua Malas condiciones de cubierta de datacenter 2 2 1
Averias de origen Falta de mantenimiento preventivo y 5 9 1
fisico o légico correctivo
HWO07  Corte de suministro Fallas en el suministro eléctrico por un lapso s 9 1
eléctrico prolongado de tiempo
Condiciones . . . . .
. Inexistencia de equipo de aire acondicionado
inadecuadas de 2 21
que regulen la temperatura de data center
temperatura
Perdida de equipos Poca seguridad en el acceso data center 2 2 1
o Fallas de las baterias Falta de mantenimiento en las baterias 2 21
c
q) S
= @
E = No cubren las . . .
8 X AUX01 . Falta de equipos para cubrir las necesidades
5 3 necesidades de s 4 2 2
= de respaldo eléctrico
] respaldo
o 5 Perdidas de paquetes Problemas en los equipos mal configurados 6 3 2
T O
2.8  comol
32 S - Errores en el funcionamiento ya sea por vida
& 2 Fallas fisicas o o 4 2 2
= atil o falta de mantenimiento.
[S]
8
<
R=]
& Lo1 Incendio Problemas de instalaciones eléctricas 3 3 1
= . .
= . Renuncia por motivos personales o
2 P01 Perdida de personal P P 6 3 2
5 laborables.
[a

Nota: Andlisis de amenazas y vulnerabilidades

Evaluacion del riesgo

Una vez realizado el analisis de amenazas y vulnerabilidades y definido su probabilidad
e impacto, se procedio a evaluar el riesgo, y donde se debe decidir qué acciones se
deberian tomar en referente a los riegos priorizados, donde se consideraron 3 niveles de
criticidad: bajo, medio y alto (Tabla 7).
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Tabla7

Evaluacion del riesgo

Cad. Riesgo Criticidad Justificacion Aceptacion
Ingreso al Data Center . No es aceptable, pues se
. Poca seguridad para el . .
RO1 por personal no Medio o planifica incrementar mas
. acceso al sitio. . .
autorizado niveles de seguridad
Acceso Inexistencia de controles, Es aceptable a corto plazo, se
R02 indiscriminado a los Medio para control de acceso a los  planifica la creacién de roles
datos. datos. y privilegios.
E | rto plaz
Robo de la . Falta de control para s aceptable a corto plazo, se
RO3 . L Medio . propone control, de uso de
informacion prevenir la fuga. . .
medios extraibles.
Dafios o destruccion a . Acceso libre al cableado Es aceptable a corto plazo, se
R0O4 Medio e propone reforzar la
la red de datos. del edificio .
seguridad del cableado
o No existe capacitacion en Es aceptable, se propone
Fata de capacitacion . . o
RO5 al personal Medio temas de seguridad al crear capacitacion de manera
P personal periddica.
Nota. Evaluacion del riesgo
Controles y salvaguardas
Basandonos en la norma ISO/IEC27002:2013, se han creado varios

controles/salvaguardas para cada uno de los riesgos que han sido identificados, mismos

que no ayudaron a eliminar o reducir el riesgo o impacto (Tabla 8).

Tabla 8

Controles y salvaguardas

Cod. Controles/Salvaguardas

Levar control de personal que ingresan al Data Center.
Instalar cdmaras de seguridad en el Data Center.
Mantener las puertas bloqueadas.

Reforzar los niveles de ingreso.

Asignar privilegios a todos los usuarios.

Respaldar la informacién de manera semanal

Aplicar restricciones a las carpetas compartidas.
Registrar los usuarios que acceden a los datos.

Firmar actas y acuerdos de confidencialidad
Implementar servicio de directorio activo y aplicar politicas de
seguridad.

Aplicar bloqueo de puertos USB.

RO1

R0O2

RO3
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Realizar una gestion de cables, basados en el sistema de
bandejas tanto para techos como para paredes.
Proteger con medidas fisicas y con llaves los accesos a switch

RO4
y router de la empresa.
Realizar inspecciones de manera trimestral y verificar que no
esté expuesto a este riesgo nuevamente

RO5 Realizar una capacitacion sobre las buenas practicas en temas

de la seguridad de la informacién de manera semestral.
Nota. Controles/salvaguardas

Conclusiones

e Como conclusion se expide la presente guia rapida de un Sistema de Gestion de
Seguridad de la Informacion para una ISP, mas sin embargo hay que tener en
cuenta que cada ISP es Unico y las conclusiones especificas pueden variar segun
el contexto.

e La presente guia nos permite abordar la proteccion de la infraestructura del ISP,
incluidos los servidores, equipos de red y sistemas criticos. Esto implica
implementar medidas técnicas para proteger los activos de informacion y prevenir
amenazas como el acceso no autorizado, la intrusion y el robo de datos.

e Se ha llevado a cabo una evaluacion de riesgos exhaustiva para identificar las
amenazas y vulnerabilidades y asimismo valorar su riesgo, impago y probabilidad.
Con base en la evaluacién de riesgos, los ISP deben implementar los controles
descritos en la Tabla 8, para monitorear y revisar continuamente 1os riesgos.

e Los ISP al manejar una gran cantidad de informacion confidencial de sus clientes,
como datos de inicio de sesion, informacién de pago y detalles de tréafico, se debe
implementar los controles para mejorar seguridad fisica y l6gica, como también
proteger los sistemas que almacenan o procesan datos sensibles.

e Los ISP estan sujetos a diversas regulaciones y requisitos legales en relacion con
la proteccion de la informacion y la privacidad de los clientes. Al implementar un
SGSI, es fundamental asegurarse de que se cumplan estos requisitos. Esto puede

implicar el cumplimiento de regulaciones como la Ley de Proteccion de Datos.

Conflicto de intereses
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Resumen

Introduccion: La Universidad Catdlica de Cuenca, a la vez de ir
alineada en alcance de la calidad educativa, innovacion y
crecimiento institucional, también busca el mejoramiento
continuo en sus diferentes dependencias respecto a la seguridad
de la informacion y asi evitar posibles amenazas a sus activos de
informacion, pudiendo iniciar con el area de Admision y
Nivelacion con alcance al proceso “B” correspondiente a la toma
de los exdmenes de Odontologia de la Institucién. Objetivo:
Obtener la politica de control de vulnerabilidades en el proceso
“B” del Area de Admision y Nivelacion de la Universidad
Catolica de Cuenca. Con la finalidad de que posteriormente sean
implementadas en la institucion. Metodologia: La metodologia
utilizada fue la I1ISO 27002:2013, la principal herramienta de
apoyo fue Excel y sus diferentes hojas lo que facilitd el analisis,
seguido la herramienta tecnoldgica de analisis de gestion de
riesgo PILAR 7.4.9 (25.10.2021). Resultados: El analisis de los
riesgos, amenazas Yy Vulnerabilidades empez6 con el
levantamiento del inventario de activos de informacién del
subproceso (b) del &rea de admisién y nivelacién correspondiente
a la toma de los examenes de Odontologia de la Institucion, donde
se obtuvieron 33 Al, los cuales fueron clasificados por tipo de Al.
Conclusién: El alma mater, se ha mantenido participando en
diferentes rankings internacionales como; webometrics,
permitiéndole escalar 3 puesto a favor de 28 al 25, concluyendo
que la institucion constantemente genera acciones para escalar
posiciones de excelencia académica. Area de estudio general:
Tecnologia de la informacion. Area de estudio especifica:
Ciberseguridad.

Keywords:

Risks; threats;
vulnerabilities;
cybersecurity;
cybercrime,
controls, policies.

Abstract

Introduction: The Catholic University of Cuenca, while being
aligned in the scope of educational quality, innovation and
institutional growth, also seeks continuous improvement in its
different departments regarding information security and thus
avoid possible threats to its information assets, being able to start
with the Admission and Leveling area with scope to the “B”
process corresponding to the taking of the Institution's Dentistry
exams. Objective: Obtain the vulnerability control policy in the
“B" process of the Admission and Leveling Area of the Catholic
University of Cuenca. In order that they are subsequently
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implemented in the institution. Methodology: The methodology
used was I1SO 27002:2013, the main support tool was Excel and
its different sheets which facilitated the analysis, followed by the
technological risk management analysis tool PILAR 7.4.9
(25.10.2021). Results: The analysis of the risks, threats and
vulnerabilities began with the collection of the inventory of
information assets of the sub process (b) of the admission and
leveling area corresponding to the taking of the Dentistry exams
of the Institution, where 33 Ais were obtained, which were
classified by type of Al. Conclusion: The alma mater, has been
participating in different international rankings such as;
webometrics, allowing it to climb 3 places in favor of 28 to 25,
concluding that the institution constantly generates actions to
climb positions of academic excellence.

Introduccion

Segun aportan, Fernandez & Ascén (2021), desde un inicio, cuando existieron los equipos
informaticos, no fue un desconocimiento para la sociedad la facilidad que podrian traer
al mundo moderno con su operatividad y eficacia, asi como la incertidumbre que ha
venido causando en el pasar de los afios al saber que la informacién se encuentre
almacenada en varios dispositivos tecnoldgicos con diferentes caracteristicas, marcas y
modelos sin conocer claramente el tratamiento que podrian tener los datos, el riesgo y
vulnerabilidades que se podrian exponer.

Segun el criterio de Rios (2019) y Ordéfiez et al. (2020), el poder entregar una
informacion bésica sobre datos personales se ha vuelto una detonante para las personas,
ya que no conocen con severidad que tratamiento podrian tener su informacion desde una
computadora, ya sea que se encuentre en la comodidad de un hogar o hasta en la mejor
empresa de “confianza”, no siendo un desconocer para la sociedad los multiples
ciberataques que realizan hackers o personas maliciosas que han existido desde un
comienzo hasta llegar a actualizarse cada vez mejor con equipos altamente sofisticados

como se ha observado a lo largo de los afios.

Por otra parte, expresa Mufioz et al. (2019), los riesgos tecnoldgicos no se hicieron esperar

a nivel internacional, sin desestimar a los grandes elefantes empresariales como
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SolarWinds, FireEye, Equifax, Telefonica y otras que fueron victima de ataque en el
mundo de las vulnerabilidades tecnoldgicas, de presa facil para un ciber atacante siendo
ironico que para SolarWinds, una empresa que brinda servicios de seguridad e
infraestructura tecnolégica a mas empresas estadounidenses, haya sido un blanco de

ataque.

No obstante, rescatando el aporte de valoracion de APD (2018) y Ranchal (2020), se debe
suponer que los atacantes debieron haber analizado a profundidad la via de ataque,
estando en una situacion compleja al enfrentarse a una empresa que brinda seguridad
tecnoldgica. Claramente se puede apreciar que en el mundo tecnolégico ni las empresas
que brindan mayor seguridad en la informacién de sus datos podrian asegurar el respaldo
total de la informacion, viéndolo desde ese punto de vista ni WhatsApp podria ser tan
seguro con su sistema de encriptacion de punto a punto como para que no haya intentado

atacar un hacker de sombrero malicioso.

Manteniendo la idea, Holguin & Lema (2019), mencionan que al vivir un mundo
completamente digital, las empresas se ven en la necesidad de no solo abastecerse con
una infraestructura robusta sino tener una mirada mas amplia donde no se vean
involucrados los datos y sean expuesto por diferentes riesgos tecnoldgicos, no
proviniendo estos solo de los hackers, sino desde un terremoto donde se encuentra
expuesto el servidor de una organizacion o un ataque de ransomware, hasta que un
administrativo de una empresa “XYZ” deje abierta su computadora y exponga sus

credenciales de acceso en un membrete pegado a la esquina del computador.

Es por ello que Vaca & Orellana (2020) y Guerra et al. (2021), mencionan que las
empresas cada vez mejoran su equipo técnico, para que mediante el analisis que sepan
brindar, solidifiquen el &rea tecnolégica considerando a los activos de informacion que
tengan mayor impacto en ser vulnerables respecto a la informacion que es tratada, ya
siendo estas desde las pequefias, medianas y grandes empresas, Yy asi no poner en riesgo

el cumplimiento de sus objetivos.

Por otra parte, Monges & Jiménez (2021), recuerdan brevemente el holocausto que se

empez6 a vivir a finales del 2019 como; cuarentena, mascarillas, caida de las bolsas de

L Ciencia




Conciencia
Q Dig ital ISSN: 2600-5859

Vol. 6 No. 4.2, pp. 46 — 62, noviembre 2023

www.concienciadigital.org

valores, temor en los negocios, sistemas hospitalarios colapsados, angustia en las
personas, cambio de pensamiento forzado, desempleo, educacion en tiempos de
COVID-19, clases virtuales, entre mas angustias que se observo a lo largo de la cluspide
del COVID-19 la cual tuvo que enfrentar la humanidad de forma abrupta, donde los
profesionales competentes en ciberseguridad tuvieron que redoblar sus esfuerzos para
acaparar con la seguridad de todo lo que engloba el hardware y software para su

continuidad.

Segun Ordoriez et al. (2020), la seguridad de la informacién en la actualidad, ha sido un
tema muy nombrado en el medio comun, y en los ultimos afios ain mas, con la llegada
del COVID-19 que tuvo a més de una empresa ajustada a la zozobra al escuchar los
diferentes robos de informacion que existian en hospitales, en empresas de
telecomunicaciones, entre otras, donde la informacion ha sido el blanco vulnerable para
que los ciber atacantes hagan de las suyas extrayendo los datos a sabiendas de que

seguramente se van a lucrar bien del hurto generado.

Por otra parte, segun Rosero & Llerena (2021), indican que, en el dominio de los recursos
humanos laborales, los empleados tenian que ajustarse a las disposiciones de sus jefaturas,
entre las mas comunes han sido trasladar su equipo de computo al hogar ajustandose al
Ilamado teletrabajo, realizando una conexion directa al internet de su hogar, sin tomar en
consecuencia las facilidades que se le brindaba a los hacker al poner en riesgo la
informacion del trabajo, exponiéndola no solo desde un punto de red libre de posibles
restricciones, sino realizando analisis desde que Proveedor de Servicio de internet (PSI)
tienen los empleados y cual seria la red mas facil de atacar.

Citando brevemente a las aplicaciones Wireshark y Sniffer entre las mas comunes,
permitiendo al ciber atacante supervisar el trafico de Internet en tiempo real y capturar

todo el tréfico de datos que entra y sale de un equipo informatico.

Siguiendo el hilo de lo anteriormente expuesto seglin Zufiiga et al. (2021), menciona que,
en la misma temporada de la terrorifica pandemia, existieron empresas como las
financieras que vieron la forma de mantener siempre a buen recaudo sus bases de datos

con la informacion de los clientes, hasta el principal objetivo que es precautelar, asegurar
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y brindar solidez de confianza a sus clientes creyendo que su dinero debera estar siempre
seguro y disponible, todo ello mediante la entrega de una Red Privada Virtual (VPN) a
sus empleados desde la comodidad del teletrabajo que se encuentren realizando,

permitiendo de cierta forma canalizar y asegurar el trafico de la informacion.

Por otra parte, Pazmifio et al. (2020), mencionan que, los riesgos tecnol6gicos son
amenazas que estan latentes en el medio digital, desde una Tablet, teléfonos, laptops,
smartwatch, UPC, y cualquier dispositivo tecnoldgico que tenga el servicio de internet
trasmitiendo paquetes de datos en las redes, siendo estas herramientas utilizadas en la
vida laboral para procesar informacién, donde las empresas se ven expuestas a grandes
consecuencias de amenazas sino ponen atencion en el asunto, pudiendo ser afectadas

directamente las estrategias y objetivos de ingresos.

De igual forma la revista Forbes EC (2021), indica que, en el caso de Ecuador no fue la
excepcion en el circulo de las empresas atacadas por ciberdelincuentes como fue la
Corporacién Nacional de Telecomunicaciones (CNT), donde los hackers secuestraron sus
sistemas con la finalidad de liberarlo a cambio de grandes sumas de dinero o bien Ilamado

el término técnico ataque de ransomware.

Siguiendo la idea, respecto a lo que indica la Ley Organica de Proteccion de Datos
Personales (Asamblea Nacional Republica del Ecuador, 2021), en su capitulo VI, articulo
37; seguridad de datos personales, menciona la valoracion que deberd brindar el
responsable o encargado del tratamiento de datos personales para mantener técnicas de
seguridad y respaldo ante cualquier incidente y asi precautelar la Confidencialidad
Integridad y Disponibilidad (CID) de los datos, adicional debera realizar constantes
pruebas de ataques obteniendo posteriormente un plan de mitigacién de riesgos ante las

posibles amenazas analizadas.
Metodologia

La investigacion realizada fue de tipo cualitativa y de corte transversal, el universo de
inventario levantado fue de 33 activos de informacion del sub proceso (b) del area de
admision y nivelacion correspondiente a la toma de los exdmenes de Odontologia de la

Institucion.
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La metodologia utilizada fue la ISO 27002:2013, la principal herramienta de apoyo fue
Excel y sus diferentes hojas lo que facilito el analisis, sequido la herramienta tecnologica
de anélisis de gestion de riesgo PILAR 7.4.9 (25.10.2021), donde se logré insertar los

activos de informacion, y posteriormente se obtuvieron las amenazas.

Cabe mencionar que en primera instancia fue considerada la aplicacion PIRANI para los
diferentes andlisis siendo descartada por no ser una herramienta Open Source. Todos los
hallazgos encontrados se plasman en las siguientes tablas, las cuales se explican mas

adelante.

Tipos de (Al)

Los activos de informacion fueron categorizados en base al rol que desempefia cada uno
de ellos sin subestimar la importancia que tienen para la institucion.

Valoracion de los activos de informacion (Al)

Una vez que se realizo el levantamiento de los activos de informacion, se efectud la
valoracién de menor = 1; moderado =2; y mayor =3 analizando la criticidad de cada uno
de ellos en base al impacto y afectaciones que podrian causar en la continuidad del
negocio sirviendo de apoyo las 3 caracteristicas basicas que predomina la seguridad de la

informacion, como lo es la Confidencialidad, Integridad y Disponibilidad (CID).
Clasificacion del (Al)

Los Al fueron clasificados mediante analisis de la necesidad del negocio; confidencial,

de uso interno y publico como se describe en la siguiente tabla 1.
Tabla 1

Descripcion de la clasificacidn que se analiz6 en cada Al

Clasificacion Descripcion

Informacion de alta importancia para la institucion,
la cual debera ser bien protegida, por el valor de su

Confidencial data y los diferentes aportes que brinda a la
organizacién. Solo podra tener acceso el usuario
interno autorizado.
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Informacidn sensible, interna a areas o proyectos que
Uso interno  se debe tener acceso controlado y solo al usuario
interno.

Informacidén que puede ser uso del usuario interno y

Pablico ¢ terno.

Importancia del (Al)

Para obtener la importancia se realizo la suma de la valoracion de los Al y seguido a ello
se obtuvo el promedio =(C2+12+D2)/3 el cual dio como resultado valores menores a 3,
obteniendo y clasificando la importancia de cada activo de informacion, observar la tabla
2.

Tabla 2

Descripcion de la importancia obtenida de cada Al

Importancia Descripcion Valor

En caso de pérdida o difusion no autorizada existe
un alto porcentaje de pérdida de objetivos, y 1

Grave SR
estrategias institucionales.
En caso de pérdida o difusion no autorizada existe
Importante un posible porcentaje de pérdida de la imagen, 2
confianza y reputacion institucional.
En caso de pérdida o difusion no autorizada existe
Prescindible  Un bajo porcentaje de pérdida de la situacion 3

organizacional actual.

Seleccion de los Al con importancia grave

Una vez realizado el andlisis se considerd los activos con importancia grave para la
mitigacion de la vulnerabilidad respecto al riesgo encontrado los Al, los cuales se
desagregan en los siguientes: UCC-AN-EI-02, se analizo el riesgo que se podria tener en
la pérdida de los datos, en caso de que el proveedor del servicio no realice backup de
forma periddica sobre la data aun resaltando la confianza y transparencia de su trabajo,
UCC-AN-EI-03, el riesgo fue de una posible caida del servicio, donde podria verse
afectada la TRIADA CID interrumpiendo la continuidad de los procesos de negocio
(matriculacién y sincronizacion con otros sistemas de transferencia de conocimiento
docente-estudiante), UCC-AN-EI-04, por consiguiente, el riesgo encontrado fue
aplicaciones defectuosas, considerando de que podria ocurrir una desactualizacion en los
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certificados, UCC- AN-AS-14, el riesgo identificado fue; que el proveedor desaparezca
ya que no existe una penalidad en el contrato, UCC-AN-AS-15, el riesgo fue; denegacion
de servicio, ya que los usuarios internos y externos intentan un sin nimero de ocasiones
en acceder a la vez en el mismo dominio como lo es en temporadas de matriculas y de
esta forma afecte a la disponibilidad del servicio, UCC-AN-DI-16, el riesgo analizado
fue; degradacién del rendimiento y la violacion de la confidencialidad y acuerdos de
privacidad, donde los protocolos de bases de datos puedan permitir el acceso no
autorizado a datos, la corrupcion o la disponibilidad, UCC-AN-AS-31, el riesgo
encontrado fue; certificados desactualizados, pudiendo recaer en inyeccion de codigos
maliciosos, UCC-AN-EI-32, por ultimo, se tiene al activo de informacién del Servidor
UCC-AN-EI-32 donde el riesgo seria; que ataquen a los servidores AWS de la institucion
mediante sistemas de capturas de credenciales de acceso como el ataque de fuerza bruta
y considerando que el administrador de dicho servidor mantenga credenciales de accesos

débiles.

Una vez ldentificados los Al con riesgo grave los cuales fueron 8, la concentracion fue
en las amenazas y las vulnerabilidades de los Al.

Analisis e identificacion de las amenazas

Para identificar las amenazas se ingresaron los Al apoyados en la aplicacion PILAR 7.4.9
(25.10.2021) herramienta con licencia de uso y basada en las normas ISO 27000 y todas
sus sub divisiones, esta permitio crear, clasificar, identificar y analizar las amenazas de

cada Al creado.

Una vez que fueron creados los Al, se entregd el criterio de valoracion calificados del 1
al 10 en la disponibilidad [D], integridad [I], confidencialidad [C], autenticidad de los
datos y la informacion [A], habilidad y servicios de los datos [T], valor [V] y datos

personales [DP].

En el activo de informacion UCC-AN-AS-31, fue analizada la integridad,
comprendiéndose qué; si desde las operaciones técnicas realizan carga de informacion de

alta importancia institucional con errores de fondo, podria verse comprometida la
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integridad al estar la informacidn expuesta en la pagina web institucional de conocimiento

publico nacional e internacional. Con el mismo criterio fueron analizados todos los Al.
Analisis e identificacion de las vulnerabilidades en las amenazas
Una vez encontradas las amenazas, fueron identificadas y analizadas las vulnerabilidades.

Para obtener el analisis de la matriz de valoracion de riesgos se definid la importancia de:
critico, alto, relevante, moderado y bajo, con la descripcion y politicas en cada una de
ellas, asi como se explica en la tabla 3.

Tabla 3

Descripcion de la tabla de valoracion de la matriz de riesgos

Politicas para
Importancia  Descripcion la toma de

medidas
o Beere
A e 2
Relevante mEjje:rgz]a?j o 3
Moderado tcﬁi:ii%?e 4
B0 acopple

Por lo cual, se dio inicio al levantamiento de la matriz de riesgo, como se explica el
analisis a mayor énfasis en el apartado de los resultados y discusion.

Resultados

El andlisis de los riesgos, amenazas y vulnerabilidades empez6 con el levantamiento del
inventario de activos de informacion del sub proceso (b) del &rea de admision y nivelacion
correspondiente a la toma de los exdmenes de Odontologia de la Institucion, donde se
obtuvieron 33 Al, los cuales fueron clasificados por tipo de Al, posteriormente se dio el
criterio de valor y su importancia mediante la CID donde el 24.32% de Al afectaban a la
confiabilidad, el 26.34% afectaban a la integridad y el mismo porcentaje afectaba a la
disponibilidad, lo que permitid rescatar el primer resultado de anélisis, encontrando 8 Al
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de importancia grave los cuales se convirtieron en la mirada de andlisis profundo, sin

subestimar los restantes.

Por consiguiente, los Al graves fueron analizadas las amenazas y vulnerabilidades
teniendo en la primera columna la numeracion de los riesgos, le continua el cédigo del

Al, le sigue la lista de amenazas, y de igual forma sus vulnerabilidades encontradas.

En las siguientes tres columnas se encuentra la valoracion de la CID, en la cual se realizd
la suma de cada valor dado en la CID apegados a la tabla 3, y seguido a ello se obtuvo el
promedio =(C+1+D)/3 el cual dio como resultado valores menores a 3, obteniendo el
impacto del riesgo institucional, todo ello realizando la pregunta ¢ Cual es la probabilidad

de que la vulnerabilidad se materialice? dando como resultado la matriz de riesgos.

De igual forma los Al fueron agrupados, ya que, por citar el caso, el activo UCC-AN-AS-
14 y UCC-AN-AS-15 son sistemas que cumplen diferentes roles sin dejar de tener las
mismas probabilidades de amenazas y vulnerabilidades, agrupandolos como; RGO01,
RG02, RG03 y RG04, tratdndolos mas adelante como control de vulnerabilidad cero unos
C-V01, control de vulnerabilidad cero dos C- V02, control de vulnerabilidad cero tres C-
V03 y control de vulnerabilidad cero cuatro C-V04.

Encontrandose 3 vulnerabilidades de impacto critico, 3 de impacto alto, 6 relevantes, 12
moderado y 2 bajo, siendo un total de 26 vulnerabilidades a las que se dio tratamiento a

cada una de ellas.
Andlisis e identificacién de controles en las vulnerabilidades

Seguido, se realiz6 una nueva matriz donde se obtiene el analisis de los resultados finales,
teniendo el criterio en la primera columna de; dominio de control, que hace referencia a
la clasificacion de los controles acorde al dominio dado por la ISO 27002:2013, en la
segunda columna se tiene; la categoria de seguridad que hace referencia a la sub
clasificacion que tiene una categoria de control, en la siguiente columna se encuentra el
nombre del control, le sigue la descripcion, de igual forma se tiene a los cédigos de
vulnerabilidades que se ven comprometidos, y por Gltimo la adaptacion de los controles
que se debera implementar en la institucion.
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Para poder analizar los controles, se tom¢ el andlisis de agrupamiento de los Al, donde el
dominio de control de seguridad fisica y ambiental recae en las vulnerabilidades de C-
V01 que pertenecen a los activos de informacion UCC-AN-EI-02, UCC-AN-EI-03, UCC-
AN-EI-04 y UCC-AN-EI-32 estos generalmente se encuentran en riesgos a darfios fisico,
eléctricos, movimientos teldricos, cambios climéaticos severos, mal tratamiento de
equipos fisicos entre otros que necesitan ser apegados a las buenas practicas de controles

de seguridad fisica.

De la misma forma, se identifico para los C-V02, C- V03 'y C-V04, el dominio de control
que es; relacion con los proveedores, este pertenece a los activos de informacion UCC-
AN-AS-14, UCC-AN-AS-15, UCC- AN-DI-16 y UCC-AN-AS-31, estos
recurrentemente se encuentran expuestos a amenazas de: aplicaciones defectuosas,
procesamiento ilegal de datos, manipulacion de la informacion, error en la utilidad del
software, abuso de derecho, errores de mantenimiento y actualizaciones de programas de
software, desactualizacion de certificados, averia de origen fisico o l8gico, difusion de
software dafiino, robo 0 manipulacion del activo, entre varias, que requieren ser aplicados

ciertos controles que hacen referencia a relacion con los proveedores.

De igual manera, para los mismos agrupamientos de los activos de informacion C-V02,
C-V03 y C-V04 se identificaron dos dominios mas, que hace referencia a control de

acceso y a la seguridad en la operativa.

Ajustando a la politica un total de 45 controles que deberan ser aplicados en la institucion,

observar la tabla 4.
Tabla 4

Detalle de los dominios y nimero de controles

Dominio NuUmero de
controles
Seguridad Fisicay
. 14
ambiental
Relacion con los
5
Proveedores
Control de acceso 14
Seguridad en la
. 12
Operativa
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Conclusiones

Una vez realizado el andlisis de los activos de informacidn, riesgos, y aplicar los controles

en cada vulnerabilidad de las amenazas, se puede concluir en lo siguiente:

e Teniendo presente todo el procedimiento del andlisis, este podria servir de apoyo
para encontrar la matriz de riesgos en otras areas de la universidad.

e Al momento de identificar los controles de la 1ISO 27002:2013, se debe ser muy
asertivo para tomar los controles necesarios en una vulnerabilidad especifica, mas
no es necesario adicionar un sinnimero de controles que no benefician
directamente a la vulnerabilidad, ya que podria desviar el foco de los controles de
mayor importancia para atacar dicha vulnerabilidad.

e Dentro de las bondades que la herramienta PILAR aportd, fue el amplio abanico
de categorizaciones especificas que tiene en el criterio de valor, entregando las
amenazas de forma desagregadas.

e Laalma mater, actualmente se ha mantenido participando en diferentes rankings
internacionales como; webometrics, lo que le ha permitido escalar 3 puesto a favor
de 28 al 25, llegando a concluir que la institucion constantemente generan
acciones para escalar posiciones de excelencia académica, manteniendo firme sus
procesos, procedimiento, politicas y manuales que implementa en cada una de sus
dependencias, sumando de apoyo a su crecimiento académico, los 45 controles de

analisis de vulnerabilidades que son expuestos en el presente estudio.
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Palabras Resumen
claves: Introduccion: Este articulo investigativo, realizado en el proyecto
Cargas Megamaxi — Paraiso de la ciudad de Cuenca, fue realizado en un
pesadas; total de 94 sujetos, caracterizados por rondar la edad entre los 30 y
Posiciones 60 afos, con predominio de sobrepeso y obesidad en un 69% de los
forzadas.; trabajadores. Objetivos: El objetivo de este es determinar la relacion
Maquinas existente entre la posiciéon normal de la columna lumbar y los
vibratorias.; factores de riesgo tales como: Cargas pesadas, posiciones Forzadas
Columna y el uso de herramientas vibratorias. Metodologia: EI método de
lumbar.; Salud estudio realizado es el Cuantitativo, exploratorio, descriptivo,
ocupacional correlacional y no experimental; los resultados obtenidos
demuestran una relacion positiva entre las variables cargas pesadas
y la posicion normal de la columna lumbar. Resultados: Segun la
prueba de Spearman, la relacién de estos 2 elementos fue de -544**,
lo que nos indica que tenemos un resultado de correlaciones no
paramétricas, debido a la relacién entre solo una variable con la
posicion lumbar. Conclusiones: En conclusién, se puede conocer
que hay una mayor relacion de las cargas pesadas con la aparicion
de lumbalgia en los trabajadores de la construccién. Mientras que la
relacion entre las posiciones forzadas o el uso de maquinas
vibratorias no presentaron resultados significativos, en comparacion
con el uso de cargas pesadas. Area de estudio general: Medicina
ocupacional. Area de estudio especifica: Salud y seguridad
ocupacional.
Keywords: Abstract
Lumbago; Introduction: This investigative article, carried out in the
Heavy loads; Megamaxi - Paraiso project in the city of Cuenca, was conducted in
Forced a total of 94 subjects, characterized by being between 30 and 60
positions; years old, with predominance of overweight and obesity in 69% of
Vibratory the workers. Objective: The objective of this study is to determine
machines; the relationship between the normal position of the lumbar spine and

Lumbar spine;
Occupational
Health

risk factors such as: heavy loads, forced positions and the use of
vibratory tools. Methodology: The study method is quantitative,
exploratory, descriptive, descriptive, correlational, and non-
experimental; the results obtained show a positive relationship
between the variables heavy loads and the normal position of the
lumbar spine. Results: According to Spearman's test, the
relationship of these 2 elements was -544**, which indicates that we
have a result of non-parametric correlations, due to the relationship
between only one variable with the lumbar position. Conclusions:
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In conclusion, it can be known that there is a greater relationship of
heavy loads with the appearance of low back pain in construction
workers. While the relationship between forced positions or the use
of vibratory machines did not present significant results, compared
to the use of heavy loads.

Introduccion

Al hablar de las causas de la lumbalgia en el entorno laboral, es de gran importancia
conocer que, a partir del dafio provocado por las labores de los trabajadores de la
construccion, podemos citar los estudios realizados en un entorno multinacional en
Dinamarca, Suecia, Alemania, Israel, Paises Bajos y Estados Unidos por Novo & Guillén
(2012), mediante el cual podemos observar que en un total de 1631 trabajadores con
diagnostico de lumbalgia del tipo cronico de 3 a 4 meses; realizandoles un cuestionario
para calcular el tiempo necesario para su recuperacion y la relacion con estudios
ergonémicos aplicados para su reinsercién laboral. Es asi como, luego de 200 dias de
recuperacion, y adaptando el entorno laboral al trabajador, el 95% se recuperd gracias a

las intervenciones ergondmicas, que resultaron efectivas para los trabajadores.

Ahora bien, si ya hemos conocido los factores mediante el cual ergonémicamente
podemos mejorar el desenvolvimiento del trabajador en relacion a la adaptacion de su
entorno laboral, debemos también tomar en cuenta que, la comorbilidad tiene un efecto
negativo sobre las personas con dolor lumbar crénico, tomando en cuenta un estudio
realizado en Espafia por Melo (2021), demostrandonos asi que las comorbilidades tales
como factores psicoldgicos, socioldgicos y ambientales, afectaron negativamente el dolor
lumbar cronico de los pacientes en estudio, siendo la modificacion de los mismos, un

atenuante de los sintomas del dolor lumbar.

Conociendo ya la patologia lumbar en los distintos paises pertenecientes a Europa, y
América del Norte, nos enfocamos en los datos proporcionados por estudios dentro de
nuestro pais. Siendo asi que la presentacion de la Lumbalgia, estudiando 2055 casos de
atencién primaria en un centro de salud de Ibarra entre el 2017 y el 2020, se demostrd
que su frecuencia fue mayor en mujeres que en hombres (64,18% mujeres vs 35,82%

hombres) la mediana de la edad fue 49 afios en hombres y 46 afios en mujeres. El 4,79%
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de las consultas fue derivada a segundo nivel de tencion por especialista, donde la mayoria
tuvo 2 consultas promedio por afio. En resumen, la mayoria de las consultas se dio en
personas en edad laboral, y su resolucion fue de primer nivel de atencion, demostrando
asi que, la adaptacion del entorno laboral y el tratamiento de primer nivel, son base para

la pronta recuperacion del trabajador (Fuseau et al., 2022).

Tomado ya en cuenta los diversos estudios que fueron realizados tanto en entornos
laborales en paises extranjeros como también en nuestra tierra natal, nos abrimos en este
caso una gran interrogante, ¢Qué causas provocan lumbalgia en los trabajadores de la
construccion, y que relacion pueden tener las mismas con los hallazgos de sus exdmenes

de rayos x lumbares?

Partiendo ya del inicio de nuestra hipdtesis, es necesario analizar los examenes médicos
ocupacionales de los trabajadores de obra civil del proyecto Megamaxi de la ciudad de
Cuenca para relacionarlos con la lumbalgia presente en los mismos, y encontrar las

causales de esta patologia comdn en el personal de obra civil.
Objetivos
Objetivo General

Analizar las encuestas realizadas a los trabajadores del proyecto Megamaxi Paraiso de la
ciudad de Cuenca durante el afio 2022, en busca de las causas de patologia lumbar.

Obijetivos Especificos
Aplicar encuestas de patologia lumbar con el instrumento de medicion correspondiente.

Detallar los hallazgos encontrados en los resultados de los exdmenes y comparando con

las encuestas realizadas.
Marco Teorico
Posiciones Forzadas

En un estudio realizado en Estados Unidos, Jorgensen et al. (2003), demostraron que la

mayor utilidad que existe entre los musculos de la region lumbar, pertenecen a los
L Ciencia
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ubicados entre las cuarta y quinta lumbar y la primera sacra, habiendo un cruce entre ellos
durante la posicion erguida del individuo, todo esto en relacion con edad y el indice de
masa corporal; esta funcién de los muasculos se ve decrecida en la dorsiflexiéon de la
columna lumbar, es decir al momento de inclinarse hacia adelante, los muasculos de la

region lumbar disminuyen su utilidad, dejando desprotegida a la misma.

Correlacionando la biomecénica de la columna vertebral, al demostrar la gran utilidad
que presentan los masculos en el mantenimiento de la posicion normal erguida de nuestra
columna lumbar, vemos que a medida que se avanza en edad, los musculos van perdiendo
la fortaleza para mantener erguido el tronco, como se demuestra en un estudio realizado
en Inglaterra en donde qued6 demostrado que las fibras musculares van perdiendo la
capacidad de mantener la postura normal de la columna lumbar a medida que se envejece,

lo cual seria un factor agravante en la funcionalidad de la misma (Singh et al., 2011).

Para complementar la funcién de la columna lumbar, no podemos descartar a los
ligamentos, los cuales son elementos funcionales importantes al momento de realizar
movimientos con nuestra columna vertebral. De esta manera se estudiaron los ligamentos
interespinosos de cadaveres de 15 hombres y 6 mujeres, los cuales a medida que se iban
aproximando a nivel de la columna lumbar, iban tornandose méas gruesos por debajo de
L3 y L4, siendo a esta altura las fibras de disposicion postero superior, mientras que a
nivel de L5 y S1 se tornaban mas gruesos; siendo indicativos de la funcion valiosa de
estos ligamentos para la movilidad correcta y propicia de nuestra columna vertebral
(Mahato, 2013).

Siguiendo la ruta marcada por la funcion biomecanica de la columna vertebral, no
debemos desestimar la forma en la cual se debe realizar cualquier actividad fisica de
cargas, utilizando asi a la ergonomia como pieza clave en el estudio de la correcta
funcionalidad de nuestra columna lumbar; y es asi que se demostro en los trabajadores
encargados de la fabricacién de cajas de cartdn en Venezuela, el 70,4% de los 52
trabajadores incluidos en el estudio, presentaron dolor a nivel de la columna lumbar, y un

48,1% presentaron contractura muscular, lo cual es un indicativo clave que, la posicion
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lumbar adecuada y una adecuada instruccion ergonémica a nuestros trabajadores
reduciria el riesgo de patologias musculo-esqueléticas (Pastrano et al., 2006).

Tomando en cuenta que los musculos, ligamentos forman parte esencial de la funcion
normal de la columna lumbar y su asociacion con posturas ergonémicas inadecuadas,
ademas de la edad y el envejecimiento, pueden llegar a presentar deterioro en nuestra
anatomia normal; en Estados Unidos, Meadows et al. (2023), realizaron una comparacion
en trabajadores de cargas pesadas, realizandoles una Resonancia magnética no invasiva
al inicio de la jornada laboral, y al final de la misma; los resultados demostraron que, al
terminar la jornada laboral, los trabajadores que flexionaron su columna al levantar
cargas, presentaron ligeros cambios anteroposteriores de los discos intervertebrales, los
cuales, tenian muy poco que ver con las lesiones por esfuerzo; eso si, se recalca la
importancia de evaluar a futuro a trabajadores de edades mas avanzadas, para establecer
una comparacion y poder encontrar mayores referencias en cuanto al estrés mecanico
sufrido por la columna lumbar y sus posibles alteraciones a largo plazo.

Tomando en cuenta el conocimiento de los distintos factores que provocan dolor lumbar,
las posturas forzadas cumplen en gran medida como un factor exponencial a la aparicion
de dicha patologia, es por ese motivo que en Estados Unidos, Vandergrift et al. (2012),
relataron la presencia de dolor lumbar en trabajadores de ensamblaje de autos, tomando
en cuenta como el 95% de los trabajadores expuestos a posturas forzadas, presentaron
dolor lumbar bajo, lo cual aunque amerita la aplicacion de més estudios con cargas, es ya

un fuerte indicativo de riesgo ergonémico postural.

En Meéxico, también se evaluaron los factores causales de dolor lumbar en trabajadores
que realizaban labores en posiciones forzadas, y es que estas fueron en un 40% las
causales del dolor lumbar de aparicion entre el 8vo al 30mo dia, y un 10% de
probabilidades de aparicion de dolor lumbar en los primeros 7 dia, dejando en claro que,
el dolor puede tornarse comunmente crénico y tornarse una patologia crénica (Diaz et al.,
2018).

De la mano de estos estudios posteriormente citados, en nuestro pais también podemos

relatar de la presencia de dolor a nivel lumbar, y es en la Ciudad de Quito, en la Industria
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Manufacturera Ozz S.A. a los operarios se les realizo un estudio, quedando en claro que
la mayoria de ellos presentaban dolor y molestia en la espalda lumbar con un 46,67 % de
probabilidades estadisticas de presentarlo (Pozo, 2019). Este motivo fundamental, el que
nos inclina a realizar conocimientos y rastreos basicos sobre las causales de la patologia

lumbar y sus causales, empezando por una muy comun como son las posiciones forzadas.

Podemos definir a las posturas forzadas, como aquellas que comprenden las posiciones
del cuerpo fijas o restringidas, las posturas que sobrecargan los musculos y los tendones,
las posturas que cargan las articulaciones de una manera asimétrica, y las posturas que

producen carga estatica en la musculatura lumbar (Sanchez & Martinez, 2018).
Cargas Pesadas

En Chile, Mufioz et al. (2015), realiz6 un analisis entre los trabajadores de obras civiles,
en los cuales, la relacion de las cargas pesadas con la columna vertebral nos da un claro
indicativo que la posicidn vertical y las cargas pesadas continuas no representan un riesgo

a diferencia con la elevacion de cargas con rotacion o en flexion de la columna vertebral.

Si tomamos en cuenta todos estos datos, podemos pasar a observar que, en el caso de la
distribucion de las cargas, juega un papel muy importante la funcionalidad de los tejidos
musculares del tronco, en los cuales, como define en su estudio, Chini et al. (2023),
quienes nos indican que la estabilidad de la columna vertebral en personas que realizan
labores de levantamiento de cargas esta dictada claramente por los musculos del tronco,
quienes proveeran de una caracteristica estabilidad y fuerza necesaria para poder
mantener una correcta salud del pilar de nuestro cuerpo, como lo es nuestra columna
vertebral.

De la misma manera, en los Estados Unidos, concordando con el anterior estudio citado
en lItalia, podemos observar que la estabilidad y equilibrio de la region lumbar, es
esencialmente conformada por la activacién de los musculos de nuestro tronco,
demostrandonos a su vez que, cargas sucesivas y continuas, nos ayudan a mejorar la
estabilidad lumbar en el manejo correcto de la elevacién de pesos (Cholewicki et al.,
2000).
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Asi mismo, podemos ver que la estabilidad de nuestra columna vertebral, en especial de
la columna lumbar, tiene mucho que ver con las estructuras cercanas, como el estudio de
Larson et al. (2019), realizado en Canadé; quien valord a 16 individuos; 10 hombres y 6
mujeres. Tomando en cuenta la dinamica y la estabilidad de nuestra columna lumbar en
movimientos libres y movimientos con contraccion pélvica, demostrando asi que, las
estructuras 6seas rigidas contiguas; en especial la relacién de la pelvis con la columna
lumbar es un punto a favor para mantenimiento de la estabilidad y correcta dindmica de

movimientos de nuestra columna vertebral.

En Argentina, en una empresa de curtiembre de la ciudad de Esperanza, Simoncini
(2022), misma que conlleva actividades de cargas pesadas y posiciones forzadas en sus
trabajadores; nos indica que, estas actividades descritas, van de la mano en el desarrollo
de la lumbalgia de origen laboral. Y es que el punto a destacar en este estudio es que el
trabajo fisico pesado y la postura al realizarlo, son los elementos claves en la aparicion
de la patologia en mencién. Es necesario mencionar que, las posturas de inclinacion, a
maés de generar lumbalgias, generan tension en la columna dorsal, lo cual es un factor
agravante desde el punto de vista médico, y la presencia de sobrepeso es un factor igual
de dafiino para el trabajador. De esta manera, el autor nos indica que, concientizar a los
trabajadores sobre su actitud en cuanto al desarrollo de estas actividades, puede ser un

punto de inflexion para evitar la aparicion de patologias de origen laboral.

Es de esta misma manera que, en México, se tomé como referente una fabrica de
neumaticos, para poder comprobar que riesgo se puede presentar para la aparicion de
patologia osteomuscular. En resumen, el estudio nos indica que la principal causa de
aparicion de patologia lumbar y en extremidades fue la presencia de manipulacion de
cargas pesadas. De los 185 trabajadores en estudio, el 20% presentd patologia
dorsolumbar, y un 30% fue diagnosticado con lesiones en las extremidades. Estos factores
fueron los causales de la aparicion de dichas patologias, y es ahi, en donde se percibe que
se deberian reforzar las medidas de minimicen el dafio musculoesquelético de los
trabajadores (Balderas et al., 2019).
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Uso de herramientas vibratorias

Las herramientas vibratorias, tales como rotomartillos, amoladoras o taladros, son
herramientas que nos pueden generar lesiones con serias consecuencias a nivel
musculoesquelético; es su movimiento repetitivo y continuo el cual puede afectar
directamente a nuestra columna lumbar, dando como resultados lesiones dolorosas y
causantes de ausencia laboral. Por este motivo, al hablar de la ergonomia como una
ciencia que es de gran utilidad para prevenir dafios osteomusculares, podemos fijarnos
que unas de las principales recomendaciones en el articulo realizado en Per( por Lozano,
(2017), nos recomienda claramente, la realizacion de estudios ergonémicos cada dos afios
a cada puesto de trabajo; la rotacion del personal y la aplicacion de pausas activas, ya que
estos movimientos oscilatorios, pueden ocasionar dafios en los trabajadores que usan

herramientas vibratorias.

De esta manera, esta claramente demostrado dentro de nuestro pais, segun el analisis de
Arias & Gavilanes (2023), quienes valoraron a 83 trabajadores expuestos a vibraciones y
60 no expuestos a estos factores. De los trabajadores expuestos a vibraciones, un 84,34%
presentaron lumbalgia, lo cual es un claro indicativo que, la exposicion al uso de
herramientas vibratorias puede provocar dolor considerable, el cual se presentd en 23 de
ellos con irradiacion hacia los miembros inferiores, lo cual se denomina lumbociatalgia.
He ahi, que podemos demostrar que la lumbalgia debe ir de la mano con la aplicacién de
un correcto estudio ergonémico, y con la rotacion del personal para evitar de esta manera,

la stbita aparicion de esta patologia de considerables caracteristicas incapacitantes.
Posicion normal de la region lumbar

La columna lumbar, como eje principal para mantener la posicion normal del tronco, en
conjunto con los musculos y las estructuras Oseas fijas, es de suma importancia para
mantener una adecuada posicion y evitar una alteracién anatomica agravante con el paso
de los afos. Para estos casos, es el balance sagital, un eje fundamental en el
mantenimiento de una posicion correcta de nuestra columna lumbar. Y es que la
alteracion o desbalance sagital, con el tiempo, nos puede ir provocando una cascada de

alteraciones compensatorias que puedan ayudarnos, provocando una inclinacion pélvica
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compensatoria para regular la posicién correcta de nuestro eje principal como es nuestra
columna vertebral (Tabares et al., 2020).

Asi mismo, podemos comprobar que en Ecuador, Moyano et al. (2019), valoraron el eje
sagital de la columna vertebral. Se midi6 los parametros radiograficos sagitales de Eje
vertical sagital (SVA), Angulo de cifosis toracica (TK), Angulo de lordosis lumbar
(LLA), Pendiente sacra (SS), Inclinacion pélvica (PT), Incidencia pélvica (PI). De esta
manera se demostré que la columna vertebral de nuestra poblacién, conserva
caracteristicas propias, como son la retroversion de la pelvis en hombres y la anteversion
de la pelvis en mujeres. Todo esto forma parte de un conglomerado de técnicas necesarias
para poder aplicar medidas ergondmicas adaptadas propiamente a nuestra poblacion.

También a todo esto, debemos incluirle el principio de distribucion de las cargas propio
de nuestra columna vertebral como el explicado por Lomeli & Larrinta (2019). En este
estudio valoramos completamente la biomecénica de nuestra columna vertebral. Las
facetas de la columna lumbar no son planas y tienen 90° de angulacidn con respecto al eje
X, pero con respecto al eje Y es de 45°, aunque existe una gran variabilidad si midiéramos
las angulaciones de cada nivel lumbar de arriba hacia abajo con respecto al plano
transversal. Las fuerzas hidrostéticas, la presion osmotica, las fuerzas tensiles y la
compresion estatica sobre el DIV, juegan un papel relevante sobre los procesos de
regeneracion celular, asi como el dafio que pueda ocasionarse por una sobrecarga.
También en conjunto, todos los ligamentos proveen estabilidad a las vértebras, ayudan a
la distribucion de cargas y amortiguan el esfuerzo cortante producido por fuerzas de
cizallamiento; al mismo tiempo, permiten movimiento en varios grados de libertad sin
alterar la estabilidad. La resistencia de los ligamentos es variable y esta determinada por
su posicion anatdmica y su composicion histologica. En la region posterior de la columna
lumbar encontraremos los masculos del sistema transverso espinal, que se encuentran en
el espacio entre los procesos espinosos y los transversos (semiespinosos, multifidos y
rotadores). nos percatamos de que la rotacién axial con inclinacion lateral es un
movimiento acoplado, segmento-dependiente y puede crear un acoplamiento dinamico
coordinado para mantener un balance dindmico del cuerpo. En sentido inverso, al realizar

una inclinacién lateral de la columna lumbar observaremos que ocurre una rotacion hacia
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el mismo lado de la columna toracica y una rotacion hacia el lado opuesto de la columna

lumbar.

También nos percatamos de que la rotacion axial con inclinacion lateral es un movimiento
acoplado, segmento-dependiente y puede crear un acoplamiento dinamico coordinado
para mantener un balance dindmico del cuerpo. En sentido inverso, al realizar una
inclinacion lateral de la columna lumbar observaremos que ocurre una rotacion hacia el
mismo lado de la columna torécica y una rotacion hacia el lado opuesto de la columna

lumbar.

Complementando los estudios que relacionan la columna lumbar y la lumbalgia, en
Ecuador tenemos el estudio realizado en el afio 2023 por Arcos & Flores (2023) , el cual
nos indica que la lumbalgia no tiene una causa determinada, para lo cual esta adquiere la
denominacion de lumbalgia mecanica; misma que es secundaria al desarrollo de las
actividades diarias tanto laborales como académicas que requieren el uso de movimientos
de la columna lumbar y la musculatura que la rodea, asi como las vibraciones y las
posturas mantenidas ya mencionadas con anterioridad. En resumen, el autor nos indica
que el reposo no es un indicativo en estos casos, sino al contrario, es necesaria la
mantencion de la continuidad en las actividades, respetando el dolor, acotando a esto, la
importancia de ejercicios y actividades fisicas que son coadyuvantes en el manejo

adecuado para evitar la progresion de la patologia lumbar.

Acordando con lo expuesto en el estudio antes citado, tenemos diversos estudios
relacionados con la ergonomiay la posicion normal de la columna lumbar en relacion con
las labores realizadas en su entorno laboral, tras lo cual en Hong Kong, Chim & Chen
(2023), nos refieren el actuar de un plan de ergonomia adecuado para ser implementado,
en este caso, dentro de una compafiia multinacional, aplicando el programa denominado
FITS, que se refiere a un modelo de ergonomia aplicado a la oficina el cual incluye cuatro
parametros basicos, los cuales son (1) F: Furniture Evaluation (evaluacion del
mobiliario); (2) I: Individual Workstation Assessment (Valoracion de la estacion
individual de trabajo); (3) T: Training and educaction (Entrenamiento y educacion); y (4)

S: Streching exercises and rest break (Ejercicios de estiramiento y tiempos de descanso).
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Todos estos parametros citados, son de gran utilidad para ser llevados a cabo en cualquier
area laboral, brindandonos de esta manera, una herramienta esencial para proveer de la

proteccion adecuada al personal, evitando lesiones de origen laboral.
Metodologia

Dentro de la Metodologia, tenemos un paradigma positivista, que se refiere a los estudios
de caracter cuantitativo, el fundamento es el dato completo, es decir, un valor absoluto o
relativo que implique el rechazo o no rechazo de la hipétesis correlacional mediante la
respectiva prueba estadistica (Veliz et al., 2012).

El método que se aplica a una investigacion cuantitativa cobijada por el paradigma
positivista es el cientifico. EI método cientifico resuelve la relacién de causa y efecto.

Trabajo con variables de investigacion y se apoyd en constructos tedricos (Castan, 2014).

El tipo de investigacion es cuantitativo. Se trata de responder desde la prueba empirica a
las hipotesis de investigacion. La investigacion cuantitativa trabajé con un constructo de
variables independientes y dependientes (Agudelo & Aigneren, 2008).

El alcance de la investigacion cuantitativa fue exploratorio, descriptivo y correlacional.
El momento exploratorio sirvio para situar el fendmeno de estudio en el contexto
especifico de investigacion. El descriptivo se hizo desde los datos estadisticos existentes
sobre el fendmeno de investigacion. EI momento correlacional se aplico para encontrar
asociaciones positivas 0 negativas entre las variables de investigacion (Rivero et al.,
2023).

El corte de la investigacion cuantitativa fue transversal. Los datos fueron tomados en un
solo punto de espacio, en consecuencia, la investigacion es no experimental en la medida
en que el investigador no manipulé deliberadamente a las variables de estudio (Quevedo
et al., 2022). La investigacion fue no probabilistica — intencional.

La poblacion, sujeto de estudio de la investigacion fue de 150 trabajadores del area de
obra civil (albafiileria). EI marco muestral fueron las bases de datos o listados de los

sujetos de estudio entregados por la organizacion.
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El tamafio de la muestra para una poblacion de 150 sujetos de estudio se calculd con un
nivel de confianza del 95% y un valor critico de 1.96.

De los 115 trabajadores, la muestra es de un total de (n)
FE=n/N.

FE=115/150

FE=0.7666

Muestra = 115 * 0.7666

Muestra: 88

Instrumento de Medicion

Para el estudio cuantitativo se aplico la técnica de la encuesta. El instrumento fue el

cuestionario con escala de Likert de 5 opciones. El cuestionario se disefié en 2 partes:

1. En el que consta el encabezado y las variables, sus definiciones y los items.

2. Enla que constan las variables de control (Vargas, 2022).

La validacion de contenido del instrumento de medicidn se hizo por el método de opinion
de expertos. Se escogi6 3 jueces y se aplicd un instrumento con las opciones de: 1.
Irrelevante, 2. Poco relevante, 3. Relevante, 4. Muy relevante. Se sumo los parciales y se
establecié un promedio. Los items que alcanzaron una media de 3.5 0 mas hasta 4, son

los items que se quedaron para la prueba piloto (Vargas, 2022).

La fiabilidad del instrumento midi6 la consistencia interna de los items con relacién a la
definicion del concepto de la variable, y se calculé con el coeficiente del Alpha de
Cronbach. El umbral fue de 0.6 por variable y se calculé también el coeficiente de la

escala general mediante prueba piloto.
Resultados

Variables de control
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indice de masa corporal

Si tomamos en cuenta el indice de Masa Corporal (IMC), podemos observar el
predominio de sujetos con Un indice de menos de 20, en el cual solo un sujeto a estudio
presento esta caracteristica en su IMC. Un total de 21 trabajadores, correspondiente al
22% de sujetos de estudio presentan un IMC entre 20 a 24,99; correspondiente a la
normalidad. Un total de 44 sujetos de estudio, corresponden a un IMC entre 25 a 29,99,
caracteristica propia de sobrepeso. Por ultimo, 21 sujetos conforman un 22% de los
trabajadores con obesidad grado I. Es de esta manera que podemos observar un
predominio de sobrepeso y obesidad en los trabajadores, lo cual puede resultar

perjudicial, junto con las variables a estudio, para la consiguiente aparicion de lumbalgia.

Figura 1
indice de Masa Corporal

Indice de Masa Corporal

0;0% ~11%

21;22%

» Menosde 20 » Entre 203 24,99 » Entre 253 29,99 » Entre 303 34,99 » Masde 35

Edad de los trabajadores

En el caso de la edad de los trabajadores, podemos apreciar que la edad de los sujetos de
estudio es predominante entre los 20 y 30 afios, con un 29% de los participantes presentes
en este rango. Seguido al mismo, tenemos el rango de mayores de 50 afios, caracterizado
por el 26% de los trabajadores estudiados. ElI 23% y el 21% estan caracterizados por
sujetos entre los 20 y 40 afios de edad.

Queda claro en este estudio, que al considerar las variables de control; asociandolo al
estudio, podemos observar que la poblacidn trabajadora tiene una edad considerada entre
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los 30 y 60 afios, de los cuales la mayoria de ellos, presentan sobrepeso u obesidad,
demostrando que estas variables también pueden formar parte de un agravante en los

casos de lumbalgia.

Figura 2

Edad de los trabajadores

Edad de los trabajadores

1; 1%

= Menos de 20 afios » Entre 20 y 30 afos » Entre 30 y 40 afos
Entre 40y SO afios » Mas de S0 allos

Variables de estudio

En la tabla 3 Podemos observar los datos de Kolmogorov-Smirnov. El test se aplica
debido a la presencia de méas de 50 sujetos de estudio, determina que existe evidencia

estadistica (sig.>0.01) de una distribucion no paramétrica.

Es necesario como podemos observar mas adelante, aplicar la correlacion de Spearman.

Tabla 1
Pruebas de Normalidad
item Kolmogorov - Smirnov
Estadistico gl Sig.
Posicion Normal Lumbar ,220 94 ,000
Posturas Forzadas 127 94 ,001
Cargas Pesadas ,161 94 ,000
Uso de Herramientas Vibratorias ,193 94 ,000

Nota: Correccidn de significacién de Lilliefors
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Tabla 2
Correlaciones no paramétricas
Posicién Uso de
Normal Posturas Cargas Herramientas
Forzadas  Pesadas : -
Lumbar Vibratorias
Prom_Posicion ~ Coeficiente
Normal Lumbar de 1,000 -155  -544** 188
Correlacion
Sig. ,135 ,000 ,069
(bilateral)
N 94 94 94 94
Coeficiente
de -,155 1,000 ,053 ,013
Prom_Posturas Correlacién
" Forzadas Sig. 135 615 903
g 2 (bilateral)
§ =3 N 94 94 94 94
> Coeficiente
de -.544** ,053 1,000 ,129
Prom_Cargas Correlacion
Pesadas Sig. 000 615 214
(bilateral)
N 94 94 94 94
Coeficiente
de ,188 ,013 ,120 1,000
Prom_Uso de Correlacion
Herramientas Sig. 069 903 214
Vibratorias (bilateral) ' ’ '
N 94 94 94 94

Nota: ** La correlacion es significativa en el nivel 0,01 (bilateral)

De este modo podemos observar que, segun cita de Solis (2022), se corrobora el supuesto
del Modelo de Regresion Lineal Mdltiple, las variables independientes deben estar
asociadas con la variable dependiente. El supuesto de interaccién permite detectar a
variables independientes que afectan a la variable respuesta (VVéase tabla 4).

Es asi que, podemos reconocer segin Rho de Spearman, que existe una correlacion
positiva entre Prom_Cargas Pesadas (-544**) y la variable Prom_Posocion Normal
Lumbar. Mientras que el caso de Prom_Posturas Forzadas con relacién a Prom_Posicion
Normal Lumbar es negativa (-155), igualmente al Prom_Uso de Herramientas Vibratorias

y Prom_Posicion Normal Lumbar (188).

Asi mismo, podemos observar en nuestro histograma relacionado con los datos extraidos

de las correlaciones entre la posicion normal lumbar y el uso de cargas pesadas, que existe
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una correlacién entre la frecuencia de presentacion de lumbalgia en el personal, en
relacién positiva con las cargas pesadas.

Figura 3
Histograma

m‘ II
!
o R __.lI

220 100 4 0

Posicion Lumbar y elevacion de cargas

et

Frecuencia

Discusién

El contexto de trabajo es sumamente variable durante la carga y descarga de pesos, lo
cual afecta negativamente a la columna lumbar como lo indican Ibarra & Astudillo
(2021), considerando las fuerzas iniciales de empuje y arrastre de los pesos, en este caso
carne, fueron de 51.2 kg y 27.3 kg respectivamente, lo que evidencia el riesgo de trauma
musculo esquelético a nivel lumbar, en la region L4 — L5 — S1. Se recalca la falta de
medios mecanicos de apoyo para la carga y descarga de los camiones de los productos de
peso.

De la misma manera, es asi que, en Colombia los factores de riesgos de carga fisica
conllevan a desordenes musculoesqueléticos, entre ellos la lumbalgia ocupacional, y
pueden generar enfermedades laborales, incapacidad laboral y aumentar el ausentismo,
impactando negativamente el Sistema de Gestion de Seguridad y Salud en el Trabajo de

las empresas en Colombia (Escudero, 2016).

En el mismo tema a discusién, se pudo realizar un estudio para relacionar el levantamiento

de cargas mayores a 10 kg durante la jornada laboral. La principal interaccion fue entre
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el tipo de puesto y el levantamiento de cargas, en el que se encontré que los trabajadores
sometidos a puestos exigentes y que levantan cargas tienen una posibilidad tres veces

mayor que aquéllos que no lo hacen (Noriega et al., 2005).
Posicion lumbar y posiciones forzadas

En el caso de las posiciones forzadas, nuestro estudio nos demuestra una relacién
contradictoria en cuanto a las posiciones forzadas de los trabajadores y la posicion normal
de la columna lumbar, siendo evidente la contrariedad en cuanto a otros estudios tales
como el realizado por Benitez & Cajias (2021), donde evaluando a los trabajadores de la
cargos de monitoreo de seguridad motorizada, la probabilidad de dafo
musculoesquelético es derivado de la sedestacion prolongada y la ligera flexion del tronco
que adoptan los supervisores, esta postura adoptada supone un riesgo de dafio
musculoesquelético la que se acompafiada de una mala biomecéanica e inadecuada higiene
postural, esto condiciona a que la lordosis lumbar se pierda generando la sobrecarga de
los segmentos musculares lumbares provocando fatiga de los segmentos vertebrales y

manifestandose posteriormente como dolor lumbar.
Posicion lumbar y vibracion

En este apartado, podemos valorar que, en la mayoria de los estudios realizados, existen
muchas relaciones entre la vibracion y la posicion lumbar, excepto en el caso de un
estudio citado por Escalona (2000), en el cual se evidencié una muy baja relacion entre
la vibracion y la posicion lumbar en los trabajadores, muy a diferencia con otros estudios.

Conclusiones

Es claro que debemos considerar muy a menudo las causas que pueden provocar
lumbalgia a los trabajadores, debido a que, es considerable la aparicién de estas
patologias, en especial en los trabajadores que levantan cargas, y en diversas situaciones
tales como las posturas forzadas y el uso de maquinas que provocan vibraciones, tales
como amoladoras, rotomartillos, compactadoras y en diversos aspectos, la combinacién
de los factores, tales como la posicion forzada de los conductores y la vibracion que estos

producen, generando dolores lumbares considerables.
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En conclusion, todos aquellos que laboramos en el area de la Salud y la Seguridad
Ocupacional, debemos tener muy en cuenta nuestras actividades preventivas para asi
mejorar la salud de nuestros trabajadores. Debemos procurar mantener un control

adecuado, con el levantamiento seguro de cargas mayores a 10 kilogramos.

También es importante instruir en la movilidad continua y el cambio de posiciones de los
trabajadores para evitar que con el paso de los meses pueda generarse lumbalgias de
origen ocupacional, siendo importante rotar los puestos de trabajo y ubicar a cada
trabajador en distintas labores para las que se encuentra preparado e instruido para

desempenarlas.

Por dltimo, las vibraciones, al igual que las posturas forzadas; aunque en el presente
estudio no coinciden con otros estudios en los que los hallazgos son importantes, debemos
considerarlas para poder eliminar distintos factores que puedan llevarnos a una mala
higiene postural y un anormal control de nuestras tareas, lo cual desencadenaria en

patologia lumbar crénica; motivo principal de nuestra labor preventiva.
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Palabras clave: Resumen

Industria Introduccion: La aplicacion de la metodologia Lean Startup en
pesquera; empresas ofrece un enfoque dinamico para la innovacion continua,
tecnologia; identificando elementos clave para el éxito. En el sector acuicola,
metodologia; estrategias innovadoras buscan mejorar la calidad de productos y
innovacion promover la responsabilidad ambiental. Objetivos: Este estudio
empresarial; analiza las estrategias de Lean Startup de Santa Priscila S.A.,
estrategias. buscando identificar las mejores practicas y factores clave en su

éxito internacional. Metodologia: La recoleccion y andlisis de datos
se realizara con un enfoque sistémico, utilizando un cuestionario
validado. La muestra consta de 100 trabajadores de Santa Priscila
S.A., evaluados con herramientas estadisticas para identificar
patrones y correlaciones. Resultados: Los resultados destacan que
la implementacion de estrategias de Lean Startup ha impulsado el
desarrollo de la empresa. Santa Priscila S.A. ha mejorado su
comprensién del mercado, liderando la comercializacion
internacional de productos acuicolas. La construccion de equipos
capacitados en metodologias agiles es crucial para la expansion
exitosa. Conclusiones: Se concluye que el uso adecuado de
estrategias de innovacion continua, como Lean Startup, es
fundamental para el crecimiento econémico sostenido en empresas.
La adaptacion agil y la comprension profunda del mercado son
esenciales para el éxito internacional en la industria acuicola. Este
estudio aporta valiosos insights para empresas que buscan mejorar
su competitividad a través de enfoques &giles y sostenibles. Area de
estudio general: Administracion de empresas. Area de estudio
especifica: Gestion de proyectos.

Keywords: Abstract

Industry; Introduction: The application of the Lean Startup methodology in
technology; businesses provides a dynamic approach to continuous innovation,
methodology; pinpointing key elements for success. In the aquaculture sector,
business innovative strategies aim to enhance product quality and promote
innovation; environmental responsibility. Objectives: This study scrutinizes the
strategies. Lean Startup strategies employed by Santa Priscila S.A., aiming to

identify best practices and key factors contributing to its
international success. Methodology: Data collection and analysis
will adopt a systemic approach, utilizing a validated questionnaire.
The sample comprises 100 employees of Santa Priscila S.A.,
assessed through statistical tools to identify patterns and
correlations. Results: The findings underscore that the
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implementation of Lean Startup strategies has propelled the
company's development. Santa Priscila S.A. has enhanced its market
understanding, leading in the international commercialization of
aquaculture products. The construction of teams proficient in agile
methodologies is pivotal for successful expansion. Conclusions: It
is concluded that the proper utilization of continuous innovation
strategies, such as Lean Startup, is paramount for sustained
economic growth in companies. Agile adaptation and a profound
understanding of the market are essential for international success in
the aquaculture industry. This study contributes valuable insights for
companies seeking to enhance their competitiveness through agile
and sustainable approaches.

Introduccion

La produccion acuicola ha experimentado un crecimiento significativo en los Gltimos 10
afios, lo cual se refleja en un aumento considerable en el sector. A nivel internacional, se
estima que la industria acuicola mantiene un ritmo de crecimiento anual del 3.3%. En
particular, en América Latinay el Caribe, se ha observado una produccién de 1.8 millones

de toneladas de productos acuicolas.

En Ecuador, se observa que las industrias acuicolas enfrentan deficiencias en los controles
debido al uso excesivo de antibidticos en sus productos, lo que provoca efectos negativos
para la salud y el medio ambiente. Para abordar esta problematica, se estan
implementando estrategias dentro del mercado acuicola para mejorar la calidad de los

productos y promover la responsabilidad social con el medio ambiente.

Los impactos ambientales derivados de estas industrias acuicolas pueden tener efectos
fisicos, quimicos y biolégicos. Algunos de los impactos méas evidentes incluyen la
disminucion de comunidades de plantas y la reduccion de la diversidad de flora y fauna.
En general, la falta de control en el sector acuicola esta generando un impacto negativo

en el medio ambiente, lo cual hace que el consumo de sus productos sea inapropiado.

Encontrar nuevas formas de generar un impacto positivo en los consumidores se vuelve
cada vez mas dificil con el tiempo, ya que las nuevas tecnologias influyen en la toma de

decisiones y no todas las empresas de la industria pesquera estan dispuestas a adaptarse,

L Ciencia

D'Q'EE! Ciencia Tecnoldgica Pagina 90| 108



Conciencia
g D i g ita I ISSN: 2600-5859

Vol. 6 No. 4.2, pp. 88 — 108, noviembre 2023

www.concienciadigital.org

cuando se presentan problemas de bioseguridad en sus productos, como ocurrié en 2020
con la aparicién del virus SARS-CoV-2.

Sin embargo, la metodologia de Lean Startup ofrece una manera de crear estrategias de
innovacion dentro de las empresas, permitiéndoles identificar qué elementos pueden ser
utilizados de manera efectiva. Esto les brinda a las empresas acuicolas la posibilidad de
medir el progreso necesario para determinar si su modelo de negocio es viable y rentable.

De acuerdo con Mendoza (2022), un ejemplo destacado de éxito en este ambito se
encuentra en la Industria Santa Priscila S.A., que ha sido catalogada como la primera
empresa no petrolera con exportaciones por un valor de US$ 1.005 millones en el afio
2021. Esta empresa se ha consolidado como un referente en el sector acuicola,
contribuyendo de manera significativa al desarrollo econdémico y al comercio

internacional.

En 1976 nace la Industria Pesquera Santa Priscila S.A. dedicada a la actividad de la
produccion de camaron vy tilapia, convirtiéndose en los pioneros de investigacion e
innovacién en el campo de la acuicultura ecuatoriana. En el ranking de exportadores, la
industria pesquera logré alcanzar, en el afio 2022, US $1.280, 4 millones en ventas, y

volumen un total de 389,4 millones de libras.

Estas cifras destacan las ventajas de mantenerse en los mercados internacionales mediante
la estrategia de innovacion y liderazgo, al tiempo que la empresa cuenta con su propio
programa de genética, laboratorios especializados para la produccién de larvas, planta de
alimentos de camarén y tilapia, y un plan de empaque junto con un area de exportacion,
lo que le permite prescindir de terceros.

Es importante mencionar que una de las principales fortalezas de laempresa Santa Priscila
S.A. es su enfoque en el cuidado del medio ambiente. Ha logrado establecer una relacion
equilibrada entre la economia y el ecosistema al utilizar un sistema de recirculacién de
agua que evita que los patdgenos y otros contaminantes afecten la salud de los

consumidores y el medio ambiente.
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Por lo antes indicado, en el presente estudio se plantea la siguiente pregunta de
investigacion ¢Como pueden mejorar los miembros del equipo de la empresa Santa

Priscila S.A., de manera continua en sus roles dentro del startup lean?

La presente investigacion se centrara en la evaluacion de los roles de Lean Startup en la
industria pesquera de Santa Priscila S.A. Este enfoque se basa en la necesidad de la
empresa de recuperarse de los impactos negativos sufridos en el mercado asiatico debido
a la deteccidon de trazas de Covid-19 en un contenedor de exportacion. El objetivo
principal es demostrar como las herramientas innovadoras, incluida la tecnologia, pueden
ayudar a la empresa a mantenerse competitiva en el mercado mediante la implementacion
de nuevas estrategias de innovacion. Ademas, esta investigacion proporcionara
informacion valiosa sobre las consecuencias del uso inadecuado de los antibidticos en el
sector acuicola. Se busca comprender como el desconocimiento de este producto en el
sector puede afectar la calidad y seguridad de los productos acuicolas. Al identificar estas
consecuencias, se podran desarrollar recomendaciones y medidas preventivas para

promover practicas mas responsables en la industria pesquera.
Fundamentacion tedrica

La metodologia Lean Startup, descrita por Ries (2011), ofrece un enfoque para crear
empresas mediante un proceso de innovacion continua. Su objetivo es comprender y
satisfacer las necesidades del cliente al utilizar una cantidad minima de recursos. Por otro
lado, Fowler (2005), en su trabajo destaca la importancia de buscar una mayor agilidad a
través de las personas, lo cual fomenta una mayor colaboracién y flexibilidad en la

metodologia.

El estudio del entorno competitivo requiere un anélisis exhaustivo basado en datos reales,
lo que implica revisar el desempefio del producto y tomar medidas oportunas para

garantizar su crecimiento y sostenibilidad en el mercado.

En este sentido, el modelo basado en Lean Startup se centra en optimizar los procesos y
los negocios, buscando eliminar aquellos que no agregan valor al producto entregado a
los consumidores. El objetivo es maximizar la ventaja competitiva y asegurar una

posicion continua y mas confiable en el mercado.
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Llamas & Fernandez (2018), afirman que el enfoque de Lean Startup se aplica a
proyectos innovadores. Este enfoque busca beneficiar a los emprendedores que estan
lanzando nuevos proyectos, aunque en muchos casos los propios emprendedores
desconocen si estos proyectos seran Utiles o exitosos. Por tanto, es crucial tomar las

medidas adecuadas para fomentar el crecimiento y la sostenibilidad de dichos proyectos.

El enfoque de Lean Startup se basa en la orientacién al cliente y en la eliminacion de
procesos innecesarios para maximizar la ventaja competitiva y lograr un tiempo de
comercializacién mas seguro. Asimismo, se centra en utilizar datos reales del mercado y
realizar un analisis continuo del desempefio del proyecto. Esto permite tomar decisiones
oportunas y fomentar el crecimiento y la sostenibilidad del proyecto a lo largo del tiempo.
Un startup se centra en comprender las necesidades de los clientes y en cuanto estan

dispuestos a pagar, poniendo énfasis en sus preferencias y gustos.

El objetivo es lograr una iteracion rapida y comprender los comentarios de los clientes
para construir un negocio viable. Segun Ries (2011), existen tres principios

fundamentales en este enfoque:

1. Al concebir una idea de negocio, es crucial reconocer la presencia de suposiciones
e hipotesis no comprobadas. En lugar de elaborar un plan de negocios detallado a
largo plazo, se aconseja desarrollar un modelo de negocios, un diagrama que

ilustra como la empresa genera valor tanto para si misma como para sus clientes.

2. Es necesario enfocarse en el cliente para validar las hip6tesis. Se debe preguntar
al prospecto sobre todos los aspectos relacionados con el modelo de negocio. Asi
como prioriza la agilidad para redisefiar o generar nuevas ideas respaldadas por la

informacion recopilada.

3. Trabajar en el desarrollo minimo de productos o servicios que permitan operar en
un ciclo de creacion, medicion y aprendizaje con el menor esfuerzo y tiempo de
desarrollo. De este modo, evitara pérdidas de tiempo y recursos al iterar y realizar

mejoras.

Blank & Eckhardt (2023), afirman que la metodologia de Lean Startup se destaca por su

capacidad para establecer una conexion potente con los consumidores, permitiendo
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comprender sus necesidades de manera efectiva. El autor resalta la importancia del
aprendizaje validado, es decir, la recoleccion de datos y comentarios de los clientes en
lugar de basar las decisiones en suposiciones y conjeturas. Esta practica permite a los
emprendedores ajustar su producto o servicio para satisfacer las necesidades reales de los
clientes y minimizar el riesgo de fracaso.

Ries (2011), en su libro EI método de Lean Startup, precisa que las empresas pueden
utilizar la innovacion continua como proceso para su creacion. El autor destaca la
importancia de tener un espiritu emprendedor que permita el éxito en el establecimiento
de nuevas empresas. En este sentido, se enfatiza la necesidad de desarrollar nuevas
estrategias en las organizaciones para facilitar la creacion de productos o servicios. Al
aceptar el cambio, estas empresas pueden lograr un desarrollo méas viable dentro de sus
estructuras.

Ademas, Ries (2011), sostiene que las herramientas de innovacion son esenciales para
mostrar una nueva realidad en las empresas. Para muchos emprendedores, adquirir nuevas
habilidades se convierte en una forma de obtener nuevas experiencias tanto dentro de la
organizacion como en el liderazgo. Estas habilidades se convierten en la base fundamental

para el crecimiento y la innovacion.

Villalobos et al. (2018), mencionan que la metodologia Lean Start-up se integra de
manera adecuada a principios que guian la necesidad de creacion de proyectos dindmicos.
El posicionamiento del cliente y sus necesidades son prioritarias en esta metodologia,
pero ésta no solo revisara rapidamente el producto/servicio ofrecido, ademas interviene
de manera certera en el proceso de crear, medir y aprender lo que permite participar en el
proceso del desarrollo con la participacion de una serie de variables que contribuirdn y
facilitaran la consecucion de mayor valor y ventaja competitiva identificables en el
mercado. ElI emprendimiento dinamico desarrolla productos o servicios sofisticados e
intensivos en conocimiento y las formas de introducirlos en los mercados internacionales.
Los principios de la metodologia de Lean Startup son un enfoque para el desarrollo de
negocios y la innovacién, que se basa en el concepto de aprendizaje validado y la
optimizacion continua. Estos principios permiten disefiar productos o servicios de forma

iterativa, mediante ciclos de aprendizaje rapidos y la validacion de hipotesis a través de
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experimentos. En lugar de seguir un enfoque tradicional de planificacion a largo plazo.
El enfoque Lean Startup se aplica en diversos contextos, desde startups tecnoldgicas
hasta grandes empresas que buscan agilizar su proceso de innovacion. Gonzalez (2017),

destaca cinco principios que interfieren en la metodologia de la innovacion:

Los emprendedores estan en todas partes: un emprendedor es aquella persona que tiene
habilidad de disefiar nuevas ideas y que es capaz de ofrecer a las organizaciones algo
nuevo o diferentes a algo que ya existe. De esta manera el proceso de Lean Startup

permite generar un impacto a empresas de cualquier tamafio.

El espiritu emprendedor management: la metodologia de Startup se enfoca en gestionar
un producto o servicio que este orientado a satisfacer las necesidades de sus
consumidores. Por eso, muchos emprendedores deben cumplir en como centrarse en las
empresas para que sus conocimientos de innovacion ayuden al crecimiento de dichas

organizaciones.

Aprendizaje validado: Es necesario que en toda idea de negocio exista conocimiento de
cdmo gestionar estos procesos de innovacion. La razon de esta metodologia es orientarse
hacia los negocios de manera cientifica para que los emprendedores puedan poner en

practica sus conocimientos.

Crear-medir-aprender: existen productos o0 servicios que requieren mantener un
seguimiento de cémo se estd relacionado con el consumidor. Este proceso permite
conocer la viabilidad de las organizaciones.

Contabilidad de la innovacidn: este principio hace énfasis en los procesos de innovacién
sobre el progreso que tienen las empresas. Si bien es cierto cada uno de estos puntos
presenta una problematica distinta, los dos persiguen un fin comun, el mantener un

método de innovacion continda para poder expandirse.

Ries (2011) , afirma que la metodologia de Lean Startup es un enfoque empresarial que
se basa en la idea de construir estrategias de manera iterativa y agil, minimizando
procesos y validando las suposiciones clave a traves de la experimentacion para

desarrollar productos y servicios de manera eficiente y orientados al mercado. Al adoptar
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este enfoque, las empresas pueden reducir el riesgo y maximizar sus posibilidades de

éxito al lanzar nuevos productos o iniciar nuevos negocios.

Cooper et al. (2014), indican que, la obtencién del conocimiento es una de las técnicas
mas importantes para la creacion de un producto o servicio. De este modo, los
empresarios deben iniciar un proceso de aprendizaje en esta area. Una vez se empieza en
este proceso, los resultados se visibilizaban en la generacion de ideas de negocio. Los
procesos de Lean Startup permiten conocer si el producto o servicio esta siendo creado
de una manera viable. Ries (2011), sefiala las etapas, se la determinaba de la siguiente
manera:

e Usar un producto minimo viable para recopilar los datos reales, sobre en qué punto

se encuentra la empresa en el momento actual.
e La Startup hace todos los cambios y las optimizaciones del producto.
e La Startup toma la decisién de perseverar porque esta aprendiendo y, por tanto,

haciendo un buen progreso.

Por lo tanto, la metodologia de Lean Startup es una herramienta muy util para
emprendedores que buscan crear y desarrollar nuevos productos o servicios innovadores,

ya que minimiza los riesgos y maximiza las oportunidades de éxito.
Innovacion empresarial: desafios y oportunidades en un mundo en constante cambio

Aparte de las diferentes definiciones de innovacion que existen y lo que significan, uno
de los aspectos més valiosos es descubrir como se lleva a cabo el proceso de innovacion.
Es decir, la etapa de desarrollo innovador de la empresa. Dada esta variedad de
paradigmas que explican la innovacion, es interesante saber si existe un modelo definitivo

que impulse el desarrollo de la innovacion que se pueda adaptar a cualquier organizacion.

El desconocimiento de la gestion interna de la innovacion y otros existen factores que
atentan contra la competitividad y en un entorno que plantea amenazas impide a las
organizaciones o la industria introducir el proceso de innovaciones para reducir el costo

de la transformacion.
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El Estado, desde el poder ejecutivo y legislativo, puede implementar leyes que incentiven
el desarrollo, inversidn y creacion de nuevas tecnologias. Esto puede darse por medio de
financiamiento publico o privado. Ambas opciones de inversion fomentan la colaboracion

y crean un entorno propicio para la innovacion.

Para Diaz & Guambi (2018), la innovacidn se ha convertido en el desafio que todas las
empresas buscan en la actualidad. Aunque pueda parecer algo sencillo, requiere de la
estrategia, iniciativa y liderazgo adecuados en la gestion empresarial. Los autores también
afirman que la innovacion esta relacionada con las condiciones econémicas y que las

estructuras de mercado no son siempre las mismas.

Segun Suarez et al. (2020), los sistemas de innovacion promueven la colaboracion, el
intercambio de conocimientos y recursos, y la creacion de un entorno propicio para la

generacion y adopcion de nuevas ideas y tecnologias.

La gestion del conocimiento dentro de las organizaciones consiste en introducir nuevas
ideas, conceptos, productos, servicios o practicas que generan valor y conducen al

crecimiento y mejora en diferentes ambitos.

Metodologia

El estudio realizado adoptdé un enfoque mixto, combinando métodos cuantitativos y
cualitativos, y se llevo a cabo mediante una investigacion descriptiva, ya que se buscd

describir y analizar las caracteristicas y propiedades del problema en estudio.

Se optd por un disefio de corte transversal en el cual se recopilaron datos en un solo
momento o periodo de tiempo, con el objetivo de examinar la prevalencia, la distribucion

o las relaciones entre variables en un determinado momento.

Se emple6 el método sistémico en el estudio, de manera particular al explorar los roles de
las Startups en Santa Priscila S.A. El enfoque sistémico fue utilizado como metodologia
para analizar y comprender las relaciones y conexiones entre los diferentes elementos del
sistema, como los recursos disponibles, los procesos de innovacion, la cultura empresarial

y las estrategias adoptadas por las Startups.
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A través del método sistémico, se pudo comprender como las Startups interactuaron con
otros actores dentro de la organizacion y coémo contribuyeron al desarrollo de la
innovacion en la industria pesquera. También se identificaron los factores clave que

promovieron o limitaron la innovacion emprendedora en este contexto.

El estudio se llevo a cabo con una muestra de 100 trabajadores pertenecientes a la empresa
acuicola Santa Priscila S.A., que cuenta con una poblacién total de 350 empleados. Otzen
& Manterola (2017), afirman que el método probabilistico de forma aleatoria asegura
que cada persona que forma parte de la poblacién objetivo tenga una probabilidad
equitativa de ser seleccionada para formar parte de la muestra. Se priorizd la
representatividad de cada departamento en la muestra, teniendo en cuenta el nimero de
trabajadores que conformaban cada uno de ellos. Los detalles sobre la distribucion de la
muestra se encuentran en la tabla 1.
Tabla 1

Muestreo de por estratos (areas funcionales)

e, N° sujetos en L Muestra
Estrato Identificacién el ert rato Proporcién del estrato
1 Departamento Financiero 10 10.0% 9
2 Departamento de recursos humanos 16 16.0% 14
3 Departamento de marketing 12 12.0% 10
4 Departamento comercial 10 10.0% 9
5 Departamento de compras 14 14.0% 12
Departamento  de  logistica vy
6 transporte 16 16.0% 14
7 Departamento de gestion y calidad 12 12.0% 10
8 Departamento de operaciones 10 10.0% 9
100

Nota: Datos tomados de la némina de trabajadores de la empresa Acuicola Santa Priscila S.A

Para obtener informacion sobre las estrategias de innovacién en el sector acuicola, se
utilizé un cuestionario basado en la propuesta de Cruzado (2021), y se enfoca en temas
de innovacién. El cuestionario consta de 15 preguntas de opcion mdaltiple, con 5
alternativas para cada pregunta.

Resultados

El presente informe presenta los hallazgos de una investigacion llevada a cabo en la

empresa Santa Priscila S.A. El estudio involucro a cien empleados de diversas areas de la
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empresa. En relacion con el género el 54% fueron mujeres y el 46% de hombres. En
cuanto a la distribucion de edades se observd que el 32% de los trabajadores se
encontraban en el rango de 26 a 28 afos, el 30% tenia edades entre los 23 y 25 afios, el
27% estaba en el rango de 29 a 30 afios y el 11% se ubicaba entre los 35 y 40 afios. En
cuanto al estado civil el 70% de los trabajadores eran solteros, mientras que el 26%
estaban casados. En cuanto al nivel de educacién se observd que la mayoria de los
trabajadores tenian formacién técnica o tecnoldgica (45%), seguido por aquellos con
licenciatura o grado universitario (37%), se identifico un 10% de trabajadores con
estudios universitarios incompletos, mientras que un pequefio porcentaje representa los

estudios de posgrado (0.07%) o educacién secundaria completa (0.01%) (Tabla 2).

Tabla 2

Datos sociodemograficos

Variable Nivel Recuentos  Total Proporcion
Sexo Femenino 54 100 0.540
Masculino 46 100 0.460
Edad 23 afios a 25 afios 30 100 0.300
29 afios a 30 afios 27 100 0.270
26 afios a 28 afios 32 100 0.320
35 afios a 40 afios 11 100 0.110
Estado Civil Soltero 70 100 0.700
Casado 26 100 0.260
Viudo 1 100 0.010
Divorciado 3 100 0.030
Nivel de Educacion secundaria completa 1 100 0.010
educacion
Técnico o tecndlogo 45 100 0.450
Universitario incompleto 10 100 0.100
Universitario completo (licenciatura 37 100 0.370
0 grado)
Posgrado (maestria o doctorado) 7 100 0.070

Nota: Datos obtenidos a los trabajadores de la empresa Santa Priscila S.A.

Segun los resultados obtenidos del andlisis de datos, se pudo constatar que la adopcion
de innovaciones en el &mbito acuicola ha tenido un impacto significativo en diversos
aspectos. En relacion con el desarrollo de un nuevo cultivo acuicola, un 71% de los
trabajadores indicaron que la innovacion ha posibilitado dicho avance, mientras que un

20% expreso total acuerdo con esta afirmacion. En cuanto a la mejora en la economia
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derivada del desarrollo de innovaciones, se encontrd que un 61% de los encuestados esta
de acuerdo mientras que un 29% manifestd total acuerdo con los beneficios econémicos

generados por la innovacion.

En lo que respecta al valor agregado proporcionado por la innovacion a la produccion
acuicola, un 63% de los participantes afirmaron estar de acuerdo con este aspecto,
mientras que un 30% mostro total acuerdo con el valor afiadido obtenido gracias a las
innovaciones implementadas. En relacion con la identificacion de canales de
comercializacion mejorados a partir de la adopcion de la innovaciéon, se observé que un
66% de los encuestados estd de acuerdo, y un 26% expresO total acuerdo con la
optimizacion de los canales de comercializacion debido a la implementacién de
innovaciones. Estos resultados evidencian que la innovacion ha sido un factor
determinante para el desarrollo y mejora de la industria acuicola, impactando en la
creacion de nuevos cultivos, la economia, el valor agregado de la produccién y la

optimizacion de los canales de comercializacion en el sector (Tabla 3).
Tabla 3

Datos de la innovacion en la acuicultura y su impacto en la eficiencia y sostenibilidad

del sector

Variable Nivel Recuentos  Total Proporcion
Totalmente de 20 100 0.200

La innovacion adoptada ha acuerdo
posibilitado el desarrollo de un nuevo De acuerdo 71 100 0.710
cultivo acuicola. Ni de acuerdo ni 8 100 0.080
en desacuerdo
En desacuerdo 1 100 0.010
Se ha generado una mejor economia TOt:(I:T;réts de 29 100 0.290
con el desarrollo de las innovaciones. De acuerdo 61 100 0.610

Ni de acuerdo ni
en desacuerdo
Totalmente de

La innovacion desarrollada le ha dado 30 100 0.300
acuerdo

un valor agregado a su produccion. De acuerdo 63 100 0.630
Ni de acuerdo ni
en desacuerdo
Totalmente de 26 100 0.260
acuerdo

De acuerdo 66 100 0.660

10 100 0.100

7 100 0.070
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Variable Nivel Recuentos  Total Proporcion
La identificacion de canales de

comercializacién ha mejorado a partir . .
Ni de acuerdo ni

de la adopcion de la innovacion. en desacuerdo 8 100 0.080

Nota: Datos obtenidos a los trabajadores de la empresa Santa Priscila S.A.

Segun los datos obtenidos, el periodo de implementacion de la metodologia Lean Startup
en Santa Priscila S.A. oscil6 entre 3 y 5 afios, representando el 72% de la muestra
analizada. En relacién con las estrategias o enfoques de Lean Startup utilizados en el
desarrollo y comercializacion de productos acuicolas, un 38% de los encuestados
considero el enfoque en el cliente y sus necesidades, mientras que un 29% destaco la

experimentacién y el aprendizaje iterativo como principales enfoques empleados.

En cuanto a las ventajas o beneficios mas significativos de aplicar la metodologia Lean
Startup en la empresa, se observo una similitud en los resultados, con un 26% de los
encuestados mencionando tanto la mayor satisfaccion del cliente como el incremento en
la innovacion y la creatividad. En el contexto de la comercializacion de productos
acuicolas de Santa Priscila S.A. en mercados internacionales, los factores que mas
contribuyeron al éxito fueron la innovacion en la oferta de productos, representando un
74%, seguido por estrategias efectivas de marketing y promocion, que obtuvieron un 14%

de respuestas.

Respecto a las practicas especificas de Lean Startup que resultaron mas efectivas para
identificar oportunidades de mercado y adaptar los productos a las necesidades de los
clientes internacionales, un 38% de los encuestados considero la observacion y analisis
del comportamiento de los clientes, mientras que un 25% menciono la experimentacién
con diferentes estrategias de marketing y canales de distribucion. En términos del impacto
de la implementacion de Lean Startup en el crecimiento y expansion de la empresa en
mercados internacionales, un 82% de los encuestados destacé un significativo
crecimiento y expansion gracias a la aplicacion de esta metodologia. Estos resultados
respaldan la relevancia y eficacia de Lean Startup como una estrategia para mejorar la

eficiencia y sostenibilidad empresarial en la industria acuicola (Tabla 4).
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Tabla 4

Datos sobre la evaluacion y aplicacién de la metodologia Lean Startup en la industria

acuicola
Variable Nivel Recuentos Total Proporcién
¢Cuénto tiempo lleva Santa
Priscila S.A. implementando la
metodologia Lean Startup en su Menos de 1 afio 9 100 0.090
empresa?
De 1 a3afio 11 100 0.110
De 3 a5 afios 72 100 0.720
Més de 5 afios 8 100 0.080

¢Cudles son las principales
estrategias o enfoques de Lean
Startup que han utilizado en el Validacion  temprana

desarrollo y comercializacion de de ideas 13 100 0.130
sus productos acuicolas?
Construccion de
prototipos ~ minimos 10 100 0.100
viables
Experimentacion 1y, 100 0.290
aprendizaje iterativo
Enfoque (_an el cliente y 38 100 0.380
sus necesidades
Uso de métricas clave
para evaluar el 10 100 0.100
progreso
¢Cuales considera que han sido
las principales ventajas o
beneficios de aplicar la Mayor agilidad en la
metodologia Lean Startup en su toma de decisiones 17 100 0.170
empresa?
Reduccidn de riesgos y 14 100 0.140
costos
Mejor comprension de
las necesidades del 17 100 0.170
mercado
M_ayor satisfaccion del 26 100 0.260
cliente
Incremento  en la
innovacion 'y la 26 100 0.260
creatividad
¢ Qué factores considera que han )
contribuido al éxito de la Calidad y sabor de los 8 100 0.080

comercializacion de los productos
productos acuicolas de Santa

L Ciencia

Dlgl}g! Ciencia Tecnoldgica Pagina 102 | 108



Conciencia
Q D i g ita I ISSN: 2600-5859

Vol. 6 No. 4.2, pp. 88 — 108, noviembre 2023

www.concienciadigital.org

Variable Nivel Recuentos Total Proporcién

Priscila S.A. en contextos
internacionales?

Innovacion en la oferta

de productos 7 100 0.740
Estrategias  efectivas
de marketing vy 14 100 0.140
promocion
Relaciones solidas con
clientes 'y  socios 4 100 0.040
comerciales
¢Qué précticas especificas de
Lean Startup han sido maés
efectiva_s para identificar Entrevistas y encuestas
oportunidades de mercado Yy con clientes 19 100 0.190
adaptar sus productos a las .
necesidades de los clientes potenciales
internacionales?
Observacion y analisis
del comportamiento de 38 100 0.380
los clientes
Pruebgs de E:o_ncepto y 9 100 0.090
prototipos rapidos
Experimentaciéon con
dlferentes_ estrategias 25 100 0.250
de marketing y canales
de distribucion
Ar]al_|5|s de datos ~y 9 100 0.090
métricas de desempefio
¢Cual considera que ha sido el
impacto de la implementacion
de Lean Startup en el  Significativo
crecimiento y expansion de su crecimiento y 82 100 0.820
empresa en mercados expansion
internacionales?
Moderad_o, crecimiento 9 100 0.090
y expansion
ngero_,creumlento y 8 100 0.080
expansion
Sin impacto 1 100 0.010

Nota: Datos obtenidos a los trabajadores de la empresa Santa Priscila S.A.
El valor de la prueba de Shapiro-Wilk es de 0.846, lo que sugiere que los datos tienen una
distribucién que se acerca a la normalidad, ya que el valor de la prueba esta cerca de 1
(Tabla 5).
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La relacién entre estrategias dentro del desarrollo de la metodologia de Lean Startup es
de 0.883y la variable sobre las ventajas de aplicar esta metodologia tiene una correlacion
moderada de 0.760 segln el coeficiente de Pearson. Esto implica que no hay una conexion
importante entre las estrategias y las ventajas. El valor de p para esta correlacion es de
0.08, lo que sugiere gue no hay una relacion significativa entre ambas variables. El valor
p asociado a esta correlacion es de 0.08, lo cual sugiere que la relacion observada carece
de significacion estadistica. Esto implica que existe una baja probabilidad de que la
correlacion observada sea atribuible al azar.

Se obtuvo un 82% en la aplicacion de la metodologia Lean Startup para impulsar el
crecimiento y la expansion en mercados internacionales. Este logro se basa en la idea de
que esta metodologia facilita a las empresas la adopcién de un enfoque innovador y les
permite acceder a mercados internacionales. EI compromiso de la alta direccion se destaca
como fundamental para la implementacion efectiva de esta metodologia, ya que garantiza
que todas las partes de la organizacion estén alineadas en su enfoque, fortaleciendo asi

las diferentes areas.

Tablas

Prueba de Shapiro-Wilk para la normalidad
multivariante

Shapiro-Wilk P
0.846 <.001
Nota: Datos tomados del programa JASP

Conclusiones

En conclusion, la metodologia Lean Startup ha demostrado ser efectiva en diversas
industrias, incluida la industria pesquera. Esta metodologia se basa en la premisa de crear
un producto minimo viable y realizar iteraciones rapidas para aprender y adaptarse a
medida que se obtiene retroalimentacion del mercado. En la industria pesquera, esto
implica probar nuevas estrategias y enfoques, como la introduccién de nuevos productos,
la adopcion de tecnologias de vanguardia o la implementacion de précticas de pesca

sostenibles.
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La validacion temprana ayuda a minimizar el riesgo y a garantizar que las inversiones se
realicen de manera informada. Esto implica comprender las necesidades y deseos de los
consumidores, asi como adaptar las operaciones para satisfacer sus demandas. Al obtener
comentarios y datos de los clientes, las empresas pesqueras pueden ajustar sus productos

y servicios para garantizar una mayor satisfaccion del cliente y a largo plazo.

Por lo tanto, al adoptar un enfoque de mejora continua, las empresas pesqueras pueden
optimizar sus operaciones, reducir costos y maximizar la eficiencia en cada etapa de la
cadena de suministro, la metodologia Lean Startup ofrece un enfoque sistematico y agil
para el desarrollo de nuevos productos y la mejora continua en la industria pesquera y
pueden maximizar sus posibilidades de éxito al validar ideas, aprender de manera
iterativa, centrarse en el cliente, lo que conduce a una mayor eficiencia y rentabilidad en

el sector acuicola.

Una de las principales limitaciones del caso de estudio es la falta de acceso a datos
confidenciales o sensibles de Santa Priscila S.A., lo que podria restringir la profundidad
del analisis sobre la contribucion de las Startups en la innovacion emprendedora en la
industria pesquera. Ademas, la disponibilidad limitada de casos de estudio similares en el
contexto de Santa Priscila S.A. podria afectar la generalizacion de los hallazgos a otras

empresas 0 regiones.

Como acciones futuras se propone disponer de un calendario anual que incluya la
formacion y participacion de los empleados en el marco de la Metodologia Lean con el
propdsito de fortalecer el liderazgo en todas las secciones, asi como establecer un
departamento dedicado a la mejora continua que encabece tanto la implementacion de la

metodologia Lean como el proyecto en cuestion.

Conflicto de intereses

Los autores declaran que no existe conflicto de intereses en relacién con el articulo
presentado.
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Palabras claves: Resumen

Ansiedad Introduccion. Para dirigir los partidos de futbol profesional, es
precompetitiva, necesario que el arbitro cuente con un buen nivel de preparacion
pruebas fisicas, fisica y mental, debido a que el esfuerzo que realizan es similar
arbitraje al de los jugadores, sin embargo, la ansiedad precompetitiva se

refiere a un tipo de ansiedad de estado emocional inmediato, que puede
ser modificable en el tiempo. Objetivo. El presente estudio tuvo como

objetivo analizar el grado de ansiedad precompetitiva de los
arbitros de fatbol antes de ser evaluados fisicamente mediante el
Cuestionario de Aproximacion al Afrontamiento en el Deporte
(ACSQ-1) para conocer la afectacion de la ansiedad en los
arbitros. Metodologia. Se utiliz6 un disefio no experimental-
transversal con un enfoque cuantitativo. Se tomé como muestra
a 102 arbitros primera categoria, serie A y B. Para medir la
ansiedad precompetitiva se aplicé el Cuestionario de
Aproximacion al Afrontamiento en el Deporte y los resultados
de la evaluacion fisica por la Comision Nacional de Arbitros del
Ecuador 2023. Resultados. Los resultados indicaron que la
ansiedad precompetitiva incide en forma minima en la
evaluacion de las pruebas fisicas de los arbitros asistentes, se
encontr6 un buen manejo de la carga emocional y que los arbitros
estan activos en su planificacion. También se encontré que la
gran mayoria de la muestra aprobd la prueba de velocidad 6 x 40
e intermitente. Conclusion. Demostrando una excelente
condicion fisica. Area de estudio general. Deporte. Area de
estudio especifica. Preparacion Fisica.

Keywords: Abstract

Pre-competitive Introduction. To direct professional soccer matches, it is
anxiety, physical necessary for the referee to have a proficient level of physical
tests, refereeing and mental preparation, because the effort they make is like that

of the players; however, precompetitive anxiety refers to a type
of Immediate emotional state anxiety, which can be modifiable
over time. Objective. The present study aimed to analyze the
degree of pre-competitive anxiety of soccer referees before being
physically evaluated using the Sports Coping Approach
Questionnaire (ACSQ-1).) to know the impact of anxiety on
referees. Methodology. A non-experimental-cross-sectional
design with a quantitative approach was used. 106 first category
referees, series A and B, were taken as a sample. To measure pre-
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competitive anxiety, the Approach to Coping in Sports
Questionnaire and the results of the physical evaluation by the
National Commission of Referees of Ecuador 2023 were applied.
Results. The results indicated that precompetitive anxiety
minimally affects the evaluation of the physical tests of the
referees and referees, good management of the emotional load
was found and that the referees are active in their planning. It was
also found that most of the sample passed the 6 x 40 speed and
resistance test. Conclusion. demonstrating excellent physical
condition. General study area. Sport. Specific study area.
Physical training.

Introduccion

Teniendo en cuenta que el futbol es el deporte mas popular del mundo y que el arbitraje
es parte fundamental para el buen desarrollo de este, existen varios pardmetros para que
los colegiados puedan ser tomados en cuenta en las designaciones de los partidos de futbol
en las diferentes categorias que se desarrolla el campeonato ecuatoriano (Pineda et al.,
(2020). Uno de los requisitos es pasar las pruebas fisicas, por lo tanto, la preparacion
fisica es primordial en la vida profesional de un arbitro.

Los arbitros son la figura clave en el ambito deportivo, debido a que son quienes se
encargan de mantener el orden dentro del campo en un entorno de seguridad, justicia e
integridad, el desempefio arbitral es una tarea muy exigente por lo que depende de varios
elementos como el porte de atencion y concentracion, estado fisico y autocontrol
emocional ante los diferentes eventos que les generan presion y estrés. Por ello, es
fundamental que el arbitro mantenga sus condiciones fisicas y mentales en un nivel
optimo (Regueira, 2019).

En el estudio realizado por Patifio & Cafiadas (2015), se argumenta que, las cualidades
primordiales que debe poseer un arbitro deportivo abarcan la comprension del juego,
destrezas para tomar decisiones, una solida preparacion fisica, efectiva comunicacion,
control del desarrollo del juego, aptitudes psicoldgicas y tacticas es por ello que, los
arbitros deben cumplir con un entrenamiento planificado y monitoreado por el preparador
fisico provincial de la Comision Nacional de Arbitraje, durante todos los dias de la
semana excepto los dias que cumplieran la designacion. El preparador fisico provincial
enviara a la Comisién Nacional de Arbitraje (CNA) un informe detallado de las personas
que cumplieron 0 no estos entrenamientos de manera regular o idonea, con este
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documento los arbitros estaran habilitados o no para ser evaluados fisicamente
(Federacion Ecuatoriana de Futbol, 2023).

Las pruebas fisicas que se evaltan son emitidas por la FIFA, permiten medir la velocidad
y la resistencia por medio de dos pruebas la primera es Capacidad de Sprint Repetido
(RSA), y la segunda es una prueba de intervalos en la cual se debe realizar una serie de
carreras de alta velocidad (Federacion Internacional de Futbol Asociado, 2016). Uno de
los factores clave que influyen en los arbitros al momento de realizar las pruebas fisicas
es la ansiedad precompetitiva, la cual se refiere a un tipo de ansiedad de estado, que
conlleva reacciones emocionales de nerviosismo, aprehension, y tension en condiciones
de competencia (Sepulveda et al., 2019). Dicho estado de ansiedad puede ser favorable o
perjudicial al momento de realizar las pruebas fisicas ya que de esto dependera estar
habilitado para dirigir los encuentros de futbol. Por tal razon los arbitros se encuentran
sometidos a la incertidumbre y el miedo de no aprobar.

El presente trabajo de investigacion tuvo como objetivo analizar el grado de ansiedad
precompetitiva de los arbitros de fltbol antes de ser evaluados fisicamente mediante el
Cuestionario de Aproximacién al Afrontamiento en el Deporte (ACSQ-1) para conocer
la afectacion de la ansiedad en los arbitros.

Marco Tedrico
Condicién Fisica Arbitral

El estado fisico es un aspecto importante de un arbitro profesional de futbol para poder
dirigir los encuentros deportivos. Conseguir y mantener una buena condicién fisica
permite realizar un trabajo de manera correcta garantizando una mayor eficiencia en
circunstancias que requieran evaluar y juzgar las acciones durante el partido, permitiendo
tomar decisiones rapidas y correctas (Fernandez, 2015).

Para dirigir los partidos de futbol profesional, es necesario que el arbitro cuente con un
buen nivel de preparacion fisica, debido a que la energia que de desgaste es similar al de
los jugadores (Teoldo et al., 2020). Un estudio demostrd que en el futbol profesional un
arbitro recorre entre 9 a 13 km aproximadamente en cada partido, con una intensidad del
85-90% de su FCM. y 70-80% del consumo maximo de oxigeno. Entre 4-18% de la
cantidad de lactato en la sangre de estos atletas aumenta significativamente debido a la
alta intensidad a la que realizan la mayor parte de la distancia total recorrida, lo que resulta
en niveles similares a los observados en futbolistas (Castagna et al., 2007).

La preparacion fisica es un componente esencial del entrenamiento deportivo que consiste
en una repeticién regular, sistematica y progresiva de traccion y compresion muscular,
orientado al fortalecimiento morfoldgico y funcional de érganos, musculos y sistemas
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que permitan desarrollar las capacidades motoras de fuerza, resistencia, velocidad
flexibilidad y coordinacién (Casas, 2016).

Pruebas de Condicion Fisica de la FIFA (FIFA Fitness Test)

La FIFA utiliza un conjunto de evaluaciones fisicas para medir el desempefio fisico de
los arbitros, consta de dos pruebas que permite conocer las condiciones fisicas de
velocidad y resistencia. La prueba 1, denominada Capacidad de Sprint Repetido (RSA),
se encarga de evaluar la capacidad para realizar Sprint repetidos de mas de 40 m. La
prueba 2, denominada como una prueba de intervalos, esta evaluacion evalla la capacidad
del &rbitro para ejecutar una secuencia de carreras de alta velocidad que abarcan distancias
superiores a 75 metros, intercaladas con segmentos de 25 metros de caminata (Federacién
Internacional de Futbol Asociados, 2016).

Entre el final de la prueba 1 y el inicio de la prueba 2 se debe esperar un tiempo de un
lapso de no mas de 6 a 8 minutos como tope, las evaluaciones deben llevarse a cabo en
una pista de atletismo o en un campo de fatbol, ya sea natural o artificial en caso de que
no se cuente con una pista disponible. Es necesario que los colegiados aprueben al menos
una vez al afio los test de condicion fisica, finalmente, es recomendable que todas las
pruebas se realicen por un instructor fisico calificado, asi mismo se debe contar
obligatoriamente con un equipo de primeros auxilios (Federacion Internacional de Futbol
Asociados, 2016).

Prueba 1: Habilidad de Sprint Repetido: Procedimiento

a. Los cronometrajes de las carreras deben ser efectuados mediante el empleo de
sistemas de puertas de cronometraje electronicos, especificamente, células
fotoeléctricas. En caso de que no sea factible utilizar estos dispositivos
electrénicos, un instructor fisico experimentado y certificado se encargara de
medir manualmente los tiempos de cada carrera mediante un cronémetro
convencional.

b. La posicion inicial de los competidores debe situarse en el punto 0, mientras
que la meta se establecera a una distancia de 40 metros. Ademas, la linea de
salida se ubicard a 1.5 metros detras de la puerta de salida.

C. Los arbitros deben disponerse en fila, partiendo desde la linea de inicio y
tocando esta con el pie delantero antes de iniciar. Cuando estén preparados las
puertas de cronometraje electronicas lista, los arbitros podran salir de manera
inmediata cuando el primero llegue sale el siguiente. Al no existir estos
instrumentos electrdnicos, se trabajara con 2 preparadores fisicos, uno se
pondra al inicio para controlar la salida y el otro verificara la llegada mediante
un cronometro manual.
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d. Los arbitros tendran como maximo 60 segundos de recuperacion entre cada
repeticion, regresaran caminado para la siguiente repeticién. Son un total de 6
carreras de 40m en méaximo 6 segundos.

e. En caso de que un arbitro caiga o tropiece, tendré la opcion de reintentar la
carrera.
f. Si un arbitro no cumple satisfactoriamente una de las seis carreras, tendra la

oportunidad de realizar una séptima carrear de inmediato después de finalizar
la sexta. No obstante, si falla en las dos de las siete carreras, no superara el
test.

Figural
Habilidad de Sprint

1.5m 40m sprint

® L
start  start finish
line gate gate

Fuente: Tomado de Federacion Internacional de Futbol Asociados (2016)
Prueba 2: Test de Intervalos:

a. Los arbitros tienen la tarea de llevar a cabo 40 series de carreras de 75 metros
seguidas de 25 metros de caminata, lo que suma un total de 4000 metros,
equivalente a dar 10 vueltas a una pista de 400 metros, el tiempo sera de los
75 m. en maximo 15 segundos y los 25m en maximo 18 segundos. El
preparador fisico dard las sefiales mediante un silbato para la salida y la
llegada, con un cronometro manual.

b. Los arbitros saldran de pie, no deben salir antes del silbato, en cada linea de
salida debera estar una persona que controle la llegada y no se adelanten la
salida.

C. Si un arbitro no entra en el tiempo establecido en la carrera de los 75 metros,

el responsable realizara un llamado de atencion claro y si se produce
nuevamente este incidente, el &rbitro quedara fuera de la prueba.

d. Es aconsejable llevar a cabo la prueba en grupos de un maximo de 6 personas.
Se permite la realizacion simultanea de la prueba por hasta 4 grupos, lo que
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implica que se pueden evaluar hasta un maximo de 24 arbitros en total. Cada
grupo contara con un encargado de supervisar la prueba con atencion.

Figura 2

Prueba de intervalos

start finish start
F3

start finish start

Fuente: Tomado de Federacion Internacional de Fatbol Asociados (2016)
Ansiedad Precompetitiva

La ansiedad es un estado emocional negativo considerado como un factor permanente de
la personalidad y también como un estado temporal de cada individuo (Kent, 2003), esta
acompafiada de sensaciones de preocupacion, nerviosismo y aprension, las cuales
conllevan a manifestaciones fisicas externas como sudoracion en las manos, dificultad
para respirar, tensién muscular, mareos, pérdida de la capacidad de concentracion, entre
otros (Guerra et al., 2017). Es importante conocer que la ansiedad esta compuesta por dos
componentes; el componente del pensamiento denominado ansiedad cognitiva
relacionado con la aprension y preocupacion, y otro componente Ilamado ansiedad
somatica, que establece el nivel de activacion fisica (Aragon, 2006).

La ansiedad precompetitiva se refiere a un tipo de ansiedad de estado emocional
inmediato, que puede ser modificable en el tiempo, estd compuesta por tres componentes:
ansiedad cognitiva, somatica y autoconfianza (Regueira, 2019). Este tipo de ansiedad
puede tener un impacto negativo, positivo o irrelevante en la participacion deportiva, esto
depende de la personalidad del deportista, el grado de dificultad de las actividades, el tipo
de deporte o la complejidad de la tarea, preparacion fisica, nivel de los rivales con los que
compite y la no familiarizacion con el contexto (Rodriguez & Granero, 2014).

Segin Kent (2003), afirma que la ansiedad en el deporte puede ser afectada por la
situacion competitiva objetiva y subjetiva. Un grado alto de ansiedad precompetitiva
disminuye el nivel de rendimiento porque afecta la selectividad y la intensidad de la
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atencion. El efecto negativo puede deberse al estado de ansiedad cognitivo que reduce la
capacidad para segregar la informacion relevante de la irrelevante, lo cual provoca
pérdida de tiempo en la ejecucion de las tareas.

Metodologia

La presente investigacion fue de disefio no experimental, debido que las variables no
fueron manipuladas, de corte transversal y un enfoque cuantitativo debido a que se
analizaron aspectos como conductas de riesgo, calma emocional, entre otros aspectos que
brinda el ACSQ-1 teniendo en cuenta que se pretende medir el nivel de ansiedad antes de
dar las pruebas fisicas arbitrales, por consiguiente, la muestra de estudio fue de 102
arbitros del escalafon nacional de arbitros profesionales 2023, emitido por la CNA de la
FEF vy el listado del preparador fisico nacional, se analizaron a los arbitros de primera
categoria, serie Ay B.

Instrumentos

Se utilizé el Cuestionario de Aproximacion al Afrontamiento en el Deporte con sus siglas
ACSQ-1 que fue desarrollada por Kim et al. (2003), este cuestionario mide 5 aspectos, el
primero es la calma emocional que hace referencia a todos los conatos para gestionar las
emociones adversas, mediante el control de pensamientos y los problemas fisicos,
seguido de la restructuracion cognitiva que se refiere a las veces que reinterpreta una
situacion complicada organizando los pensamientos y acciones para cumplir un objetivo
en especifico, tercero retraimiento mental que es mantener pensamientos positivos a
instancias negativas al no poder cumplir con la meta deseada; cuarto es la conducta de
riesgo que se define como el manejo de técnicas, habilidades, estrategias y desafios que
van mas alla de los niveles de rendimiento actuales y la basqueda de respaldo social que
es la relacion de los momentos dificiles con las situaciones interpersonales. Dicha
evaluacion se realiz6 minutos antes de las pruebas fisicas y una vez realizado el
cuestionario y de acuerdo con los resultados de ambas pruebas se pudo determinar si
afecta la ansiedad precompetitiva en los arbitros de fatbol profesional (Kim et al., 2003).

El cuestionario consta de 28 preguntas, las cuales se deben responder por medio de una
escala de 5 puntos o escala de Likert, en la que es necesario especificar con queé frecuencia
emplea determinadas estrategias durante situaciones competitivas., siendo 1 nuncay 5
siempre (Romero et al., 2010).
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Tabla 1
Clasificacion de la subescala del Cuestionario de Aproximacion al Afrontamiento en el
Deporte
Estrategia de Items Puntuacién minima Puntuacién méaxima
afrontamiento
Calma emocional 4,9, 10, 18, 21, 23, 28 7 35
Planificacion activa 11,15, 19, 22, 24 6 30
Retraimiento mental 1,3, 8, 14,17, 26 6 30
Conductas de riesgo 2,7, 16, 25 4 20
Busqueda de apoyo 5,6, 12,13, 20 5 25

social

Ademas, se empleé el Reporte de Pruebas Fisicas de la Comision Nacional de Arbitros
del Ecuador el mismo que indica los resultados de las pruebas de velocidad y resistencia
dando como evaluacion final aprobado o reprobado.

Procedimiento

Para el progreso del cuestionario ACSQ-1 se solicitd la autorizacién a la Comision
Nacional de Arbitraje para realizar la investigacion con arbitros profesionales de las
categorias A 'y B, segun el cronograma de las primeras pruebas fisicas 2023. Ademas, fue
necesario el permiso de los presidentes provinciales, instructores y preparadores fisicos
de cada asociacion de arbitros de futbol donde se realizo el estudio. Un aspecto importante
fue el consentimiento informado para cada arbitro, una vez que aceptaron, se aplico el
instrumento.

Minutos antes de que los arbitros realicen el cuestionario se les pidié que bloquearan los
pensamientos negativos para que pudieran mantenerse calmados y centrados en lo que
estaban haciendo. En tal sentido, también se solicit que se mantuvieran emocionalmente
positivos para equilibrar los inconvenientes que causaban su negatividad, y de esa forma,
mantener la mente enfocada en los aspectos importantes de su tarea, respirando
profundamente para relajarse. El cuestionario ACSQ-1 se aplicO minutos antes de la
evaluacion fisica, con el fin de determinar si la ansiedad repercute o no en el rendimiento
de la prueba, este cuestionario se presenté de manera digital en el Google forms y el
enlace se envio a cada arbitro para su ejecucion. Finalmente se analizaron los resultados
en el programa estadistico SPSS 25.
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Resultados

A continuacion, se presentan los resultados obtenidos de las pruebas de ansiedad y fisicas
realizadas al grupo de arbitros y asistentes de la primera categoria A y B del Ecuador.

Evaluacion de la ansiedad
Tabla 2

Evaluacion de la ansiedad precompetitiva de los arbitros de primera categoria Ay B

Calma Planificacion Retraimiento Conductas de Busqueda de

emocional Activa mental riesgo apoyo
M 26,63 18,30 10,62 10,98 12,58
Me 27,00 19,00 10,00 12,00 12,00
Mo 29,00 20,00 9,00 8,00 11,00
DS 5,28 3,94 3,51 3,74 4,58
Var 27,97 15,59 12,36 14,01 21,04
Min. 10,00 6,00 6,00 4,00 5,00
Max 35,00 25,00 23,00 19,00 25,00

En la tabla 2, se pueden observar los resultados de las evaluaciones alcanzadas por 102
arbitros y los respectivos asistentes tanto la serie A como la serie B del fatbol profesional
ecuatoriano donde los resultados obtenidos corresponden a la variable ansiedad
precompetitiva, donde la categoria calma emocional y planificacion activa son las mas
altas con promedios de 26,63/35 y 18,30/30 puntos respectivamente lo que indica que los
arbitros se mantienen concentrados y calmados durante las pruebas fisicas, también se
puede decir que tienen un buen control sobre situaciones de estrés y en la mayor parte de
tiempo tienen pensamientos positivos ante situaciones adversas.

Mientras que las categorias mas bajas son el retraimiento mental (10,62/30), conductas
de riesgo (10,98/25) y la busqueda de apoyo emocional (12,58/25) lo cual es positivo para
el grupo pues estos indicadores son negativos. En tal sentido, en la categoria retraimiento
mental, se pudo determinar que los arbitros que realizaron la evaluacion la gran mayoria
estan activos en su planificacion en lo que quieren lograr como jueces profesionales. Los
participantes manipularon métodos nuevos, asi mismo, intentaron usar habilidades y
técnicas mas dificiles para enfrentar los conflictos, ademas manejaron habilidades,
estrategias o técnicas que apenas habian practicado antes. Por Gltimo, en la categoria de
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apoyo emocional se detectd que los arbitros no acudieron al mismo debido a que se
encuentran optimistas y seguros de si mismos por su buena preparacion fisica.

Evaluacién Fisica

A continuacién, se exhiben los efectos de la evaluacion fisica efectuada a los participantes
datos facilitados por la Comision Nacional de Arbitros, afiliados a la FEF (2023).

Tabla 3

Pruebas de condicion fisica de la FIFA, arbitros de primera categoria serie Ay B

Aprobados Reprobados Velocidad
Prueba de velocidad 6x40 _
Fr % Fr % Media en 10v
Serie “A” 59 58 % 0 0% 4,75Seg
Serie “B” 39 38% 4 4% 4.89Seg
Total 98 96 % 4 4% 4,82Seg

Nota; Resultados obtenidos de la Comisién Nacional de Arbitros del Ecuador 2023.

Andlisis e interpretacion

En la tabla 3, correspondiente a los resultados a la prueba de velocidad 6 x 40 e
intermitente, se muestran las medias alcanzadas en los test fisicos llevadas a cabo por 102
arbitros y arbitros asistentes de la primera categoria del futbol profesional ecuatoriano, en
tal sentido se pueden apreciar que de los 102 arbitros profesionales que rindieron dicha
prueba, 59 de ellos pertenecen a la serie “A” lo que corresponde al 58 %, el 100 % de los
arbitros de la serie “A” mostraron buen rendimiento fisico y aprobaron la prueba fisica.

Mientras que, 39 arbitros corresponden a la Serie “B” lo que indica el 38 % del total, en
tal sentido se puede decir que el 96% de los arbitros de la serie B, fueron aprobados ya
que, demostraron tener buen rendimiento durante la prueba. Mientras que el 4 % reprobd
la prueba fisica de velocidad.

Discusion

Una vez obtenido los resultados se procede a contrastarlos con los autores antes
mencionados, como lo es el caso de Fernandez (2015) quien refiere que el estado fisico
es un aspecto importante de un arbitro profesional de futbol para poder dirigir los
encuentros deportivos. De igual manera Teoldo et al. (2020) manifiestan que, para dirigir
los partidos de fatbol profesional, es necesario que el arbitro cuente con un buen nivel de
preparacion fisica, debido a que el esfuerzo que realizan es similar al de los jugadores.
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De acuerdo con Castagna et al. (2007) en sus estudios demostraron que en el fatbol
profesional un arbitro recorre entre 9 a 13 km aproximadamente en cada partido, con una
intensidad del 90 % de la frecuencia cardiaca maxima y del 80 % del consumo maximo
de Oz. Entre el [4-18] % de la distancia total recorrida la realizan a alta intensidad, esto
provoca que acumulen cantidades de lactato en sangre muy similares a las de los
futbolistas, segun los resultados obtenidos en la evaluacion de la condicién fisica basada
en el prueba de velocidad 6x40, se puede decir que coincide con lo mencionado por los
autores citados anteriormente, donde los arbitros deben tener excelentes condiciones
fisicas y resistencia para desempefiar la labor como jueces en los partidos de fatbol, bien
sea en la serie A o en la serie B.

De acuerdo con los resultados obtenidos en esta investigacion de los 102 arbitros y
asistentes que tiene el Ecuador tanto en la serie “A” como la “B” se puede decir que el 96
% aprobd la prueba de velocidad 6 x 40, demostrando que tienen buena resistencia fisica,
sin embargo un pequefio grupo correspondiente al 4 % no aprobd dicha prueba quedando
relegados para cuando exista una nueva prueba, también se pudo conocer que 2 arbitros
no pudieron presentar la evaluacion ya que para el momento se encontraban de permiso,
arbitrando en la Liga Pro del Ecuador.

Es por ello por lo que, se puede decir que la preparacion fisica es un componente esencial
del entrenamiento deportivo que consiste en una repeticién regular, sistematica y
progresiva de traccion y compresion muscular, orientado al fortalecimiento morfol6gico
y funcional de érganos, musculos y sistemas que permitan desarrollar las capacidades
motoras de fuerza, resistencia, velocidad flexibilidad y coordinacion. Por lo tanto,
conseguir y mantener una buena condicion fisica permite realizar un trabajo de manera
correcta garantizando una mayor eficiencia en circunstancias que requieran evaluar y
juzgar las acciones durante el partido, permitiendo tomar decisiones rapidas y correctas.

En cuanto a la ansiedad precompetitiva Rodriguez & Granero (2014), refieren que la
ansiedad precompetitiva es un tipo de ansiedad de estado emocional inmediato, que puede
ser modificable en el tiempo, estd compuesta por tres componentes: ansiedad cognitiva,
somatica y autoconfianza. Para Regueira (2019), este tipo de ansiedad puede tener un
impacto negativo, positivo o irrelevante en la participacion deportiva, esto depende de la
personalidad del deportista, el grado de dificultad de las actividades, el tipo de deporte o
la complejidad de la tarea, preparacion fisica, nivel de los rivales con los que compite y
la no familiarizacion con el contexto.

Por su parte Kent (2003) afirma que, la ansiedad en el deporte puede ser afectada por la
situacion competitiva objetiva y subjetiva. Un grado alto de ansiedad precompetitiva
disminuye el nivel de rendimiento porque afecta la selectividad y la intensidad de la
atencion. El efecto negativo puede deberse al estado de ansiedad cognitivo que reduce la
capacidad para segregar la informacion relevante de la irrelevante, lo cual provoca
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pérdida de tiempo en la ejecucion de las tareas. En tal sentido, haciendo el contraste con
los resultados alcanzados en esta investigacion se puede decir que, los arbitros que fueron
evaluados fueron sometidos a constante cargas emocionales, ya que del desempefio de su
evaluacion consiste su trabajo, lo que arrojé que la ansiedad es una patologia que ataca a
cualquier atleta que se encuentre sometido a una presion constante.

En cuanto a la variable ansiedad los arbitros y asistentes que presentaron la evaluacion la
categoria carga emocional se determind que la gran mayoria correspondiente
aproximadamente a un 63 % del total, manejé de buena manera la carga emocional, por
ende, genera ansiedad motivado a lo que representa realizar una prueba de evaluacion
donde esta en juego su participacion como jueces profesionales, la categoria planificacion
activa, se pudo determinar que los arbitros que realizaron la evaluacién la gran mayoria
correspondiente aproximadamente a un 77 % del total, estan activos en su planificacion
en lo que quieren lograr como jueces profesionales, por lo tanto, esto genera ansiedad en
ellos, la categoria retraimiento mental, se pudo determinar que los arbitros que realizaron
la evaluacion la gran mayoria correspondiente aproximadamente a un 89 % del total, estan
activos en su planificacion en lo que quieren lograr como jueces profesionales, por lo
tanto, esto genera ansiedad en ellos. La categoria conducta de riesgo los arbitros
participantes en la evaluacion vieron alta posibilidad de riesgo en algunas actitudes o
conductas durante su desempefio como arbitros profesionales. Por ultimo, la mayoria de
los arbitros participantes en la evaluacion, no recibieron el apoyo social durante la
busqueda de este, por lo que su desempefio como arbitros profesionales, generd en ellos
mayor ansiedad.

Conclusiones

e Una vez realizado el trabajo la ansiedad en arbitros profesionales de futbol antes
de ser evaluados fisicamente, se tomé en cuenta diferentes categorias para llevar
a cabo el estudio de la ansiedad que son sometidos los arbitros de futbol
profesional antes de cada evaluacion de rendimiento fisico, por lo que se pudo
concluir que:

e La ansiedad precompetitiva afecta de forma minima en la evaluacion de las
pruebas fisicas de los arbitros asistentes de primera categoria A y B del Ecuador
durante las pruebas fisicas, se evidencié un buen manejo de la carga emocional,
ademas, estan activos en su planificacion, los arbitros participantes en la
evaluacién vieron alta posibilidad de riesgo en algunas actitudes o conductas
durante su desempefio como arbitros profesionales. Por Gltimo, la mayoria de los
arbitros participantes en la evaluacion, no recibieron el apoyo social durante la
busqueda de este, por lo que su desempefio como arbitros profesionales, generd
en ellos mayor confianza.
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e De acuerdo con los resultados obtenidos en esta investigacion de los 102 arbitros
asistentes que tiene el Ecuador tanto en la serie “A” como la “B” la gran mayoria
aprobo la prueba de velocidad 6 x 40 y resistencia, demostrando una excelente
preparacion fisica. Por lo tanto, conseguir y mantener una buena condicion fisica
permite realizar un trabajo de manera correcta garantizando una mayor eficiencia
en circunstancias que requieran evaluar y juzgar las acciones durante el partido,
permitiendo tomar decisiones rapidas y correctas.

e Se puede decir que la ansiedad precompetitiva puede ser afectada por situaciones
objetivas y subjetivas, donde un grado alto de ansiedad precompetitiva disminuye
el nivel de rendimiento, porque afecta la selectividad y la intensidad de la
atencion. El efecto negativo puede deberse al estado de ansiedad cognitivo que
reduce la capacidad para segregar la informacion relevante de la irrelevante, lo
cual provoca pérdida de tiempo en la ejecucion de las tareas.
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Palabras claves: Resumen

Incidencia, Introduccion. En Ecuador existen varios problemas debido a la
técnica, modelo falta de aplicacion de un modelo de ensefianza por parte de los
innovador entrenadores de formativas provocando la fatiga, desinterés y

aburrimiento en los deportistas en el cual en muchos de los casos
los nifios terminan retirdndose de dicho deporte. Objetivo. La
presente investigacion tuvo como objetivo analizar la incidencia
del modelo innovador en la técnica de futbol infantil en la
categoria subl12, de los deportistas de la escuela de futbol
Azogues Crack’s, mediante la aplicacién de instrumentos
necesarios para conocer las dificultades de los futbolistas de la
técnica con las dos piernas. Metodologia. El disefio fue de tipo
cuasi-experimental con un grupo de control y experimental,
enfoque cuantitativo, mediante un estudio de campo con un test
inicial, intervencion y un pos test final. Se utiliz6 como muestra
a toda la poblacion de la Escuela de Fatbol Azogues Crack’s de
la ciudad de Azogues provincia del Cafar categoria sub-12, los
cuales fueron 22 futbolistas con edades comprendidas entre los
10 y 12 afos de ambos sexos (11=grupo de control y 11=grupo
experimental), (M= 11.57 afos), (M=45.57 Kg) y (M=1.57 m.),
(IMC=19.80) de los cuales 17 deportistas tienen como pierna
dominante la derecha y los 5 restantes la izquierda, se emplearon
tres pruebas de la bateria de Mor-Christian General Soccer
Ability Skill Test Battery. Resultados. Los resultados muestran
de manera general el mejoramiento de la técnica en los
deportistas con ambos modelos, en el modelo innovador se
encontrd una mejoria en el golpeo y control del balén con la
pierna dominante, la conduccién con ambas piernas y el pase con
la pierna no dominante, mientras que con modelo tradicional los
hallazgos relevan una mejora en la conduccion del balén con
ambas piernas y el pase. Conclusiones. La utilizacion de un
programa de entrenamiento de 12 sesiones, 6 tradicionales y 6
con el modelo innovador mejor6 la técnica individual de los
jugadores. Area de estudio general. Deportes Area de estudio
especifica. Futbol.

Keywords: Abstract

Pre-competitive Introduction. In Ecuador there are several problems due to the
anxiety, physical lack of application of a teaching model by training coaches
tests, refereeing causing fatigue, disinterest, and boredom in athletes in which in
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many cases boys and girls end up withdrawing from said sport.
Objective. The objective of this research was to analyze the
incidence of the innovative model in the children's football
technique in the sub-12 category, in Azogues Crack's football
school, through the application of instruments necessary to know
the difficulties of the soccer players of the technique with both
legs. Methodology. The design was quasi-experimental with a
control and experimental group, quantitative approach, through
a field study with an initial test, intervention, and a final post-
test. The entire population of Azogues Crack's football School in
Azogues city, Cafiar province, under-12 category, was used as a
sample, which were 22 soccer players between the ages of 10 and
12 of both sexes (11=group of control and 1l=experimental
group), (M= 11.57 years), (M=45.57 Kg) and (M=1.57 m.),
(BMI=19.80) of which 17 athletes have the right leg as dominant
and the remaining 5 on the left, three tests from the Mor-
Christian General Football Ability Skill Test Battery were used.
Results. The results generally show the improvement of the
technique in the athletes with both models, in the innovative
model an improvement was found in hitting and controlling the
ball with the dominant leg, driving with both legs, and passing
with the non-dominant leg. dominant, while with the traditional
model the findings reveal an improvement in driving the ball
with both legs and the pass. Conclusions. The use of a training
program of 12 sessions, 6 traditional and 6 with the innovative
model, improved the individual technique of the players.

Introduccion

El fatbol es considerado uno de los deportes méas populares y practicados en el mundo,
identificandose como el “deporte rey”. Se cataloga como un fendmeno de masas que dia
tras dia alcanza una importante difusion, segun da a conocer la Federacion Internacional
de Asociaciones de Futbol (FIFA), se conoce que lo practican alrededor de 265 millones
de personas, ya sean profesionales, semi profesionales o amateurs, que incluye hombres,
mujeres, jovenes y nifios de la poblacion mundial (Diaz & Gutiérrez, 2020).
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En el fatbol se tienen varios modelos de ensefianza el cual a través del tiempo direccionan
lo esencial en los programas de formacidn. Para un buen juego de este deporte se requiere
de diversos componentes que perturban al juego como son: aspectos técnicos, tacticos,
fisicos y psicoldgicos. En edades infantiles uno de los principales aspectos a trabajar es
la técnica, la misma que se utiliza para resolver una situacion de juego, siendo estos los
movimientos esenciales (Rojas et al., 2017).

El modelo de ensefianza en el futbol formativo hace referencia de forma personal a cada
entrenador en la manera de guiar su clase, habilidades y competencias. En el
entrenamiento deportivo es muy importante por parte de los entrenadores conocer el
modelo de ensefianza. El entrenador de futbol debe adaptarse a las nuevas exigencias,
teniendo una mentalidad abierta y ser reciproco para evolucionar sin pausa, seguir
avanzando con el conocimiento de los nuevos modelos de juego que se van desarrollando,
siguiendo el camino de la evolucion y la revision permanente para poder garantizar el
éxito (Diaz & Gutiérrez, 2020).

En Ecuador existen varios problemas debido a la falta de aplicacion de un modelo de
ensefianza por parte de los entrenadores de formativas provocando la fatiga, desinterés y
aburrimiento en los deportistas en el cual en muchos de los casos los nifios y nifias
terminan retirandose de dicho deporte, lo cual también no permite la mejora de la técnica
individual, es el caso de los deportistas de la escuela de futbol Azogues Crack’s, categoria
sub12, se debe utilizar distintas metodologias buscando la mejora de los deportistas, en
este sentido la metodologia del entrenamiento del fatbol se encuentra inmerso en un
cambio constante. El cual busca pasar de un modelo tradicional a un innovador, centrando
la ensefianza de la técnica y la prioridad que tiene en el juego este modelo (Pascual et al.,
2015).

En estas edades se debe ser muy riguroso al aplicar este rotundo modelo de ensefianza, se
debe tener como deduccion el logro de unidad entre las categorias variabilidad, diversidad
e integralidad, en las edades de 10 a 12 afios se muestra una mayor aceleracion en el
proceso motriz de los deportistas, lo cual los entrenadores deben tomar total atencion en
eso. Este modelo debe proporcionar un caracter integral y multilateral en las distintas
actividades que se desarrollen, atendiendo las diferencias individuales en la labor
colectiva de aprendizaje, logrando un pensamiento productivo todo esto en una clase
dindmica, alegre y divertida, la cual sea el disfrute del deportista en estas edades
esenciales (Seijo et al., 2014).

A través del juego se puede lograr dichos aprendizajes, se puede crear “situaciones
problema” a cada futbolista, utilizindolo de manera adecuada con el objetivo que cada
uno de ellos sean capaces de resolverlos y a través de esto se logre la “resolucion de
problemas” un aprendizaje significativo, donde a través de dicha actividad se convierta
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en algo absolutamente real muy parecido a lo que pasa en el momento del juego
(Echeverria, 2019).

Por altimo, el proposito de este estudio es analizar la incidencia del modelo innovador en
la técnica de fatbol infantil en la categoria sub12, de los deportistas de la escuela de futbol
Azogues Crack’s, mediante la aplicacion de instrumentos necesarios para conocer las
dificultades de los futbolistas de la técnica con las dos piernas.

Marco teérico

En el siglo XXI la orientacion de los modelos de ensefianza en el futbol, se encuentran
orientados a una formacion integral, en el cual en los entrenamientos se busca desarrollar
todos los aspectos fisicos, técnicos, tacticos mediante un equipo de trabajo, centrados en
el logro de resultados especificos en varias competencias. El futbol infantil tiene reglas
adecuadas y varios factores acerca del deporte a través del cual se incentiva al desarrollo
motor evitando lesiones a largo plazo. La técnica deportiva es la misma que realizan en
los entrenamientos los jugadores profesionales, relacionando varias técnicas con distintos
niveles de dificultad (Pascual & Martinez, 2015).

Modelo de ensefianza

El modelo de ensefianza en el futbol base se refiere a la manera personal de cada uno de
los entrenadores en la forma de guiar o conducir su clase, las habilidades y competencias
personales. En el entrenamiento del fatbol, es muy indispensable que el entrenador
domine el método de ensefianza que entra en juego en el proceso de aprendizaje de los
deportistas. Lo aprendido por el jugador en varias situaciones determinadas de
aprendizaje tiene que recapacitar y ejecutarlo en el juego real (Rodriguez, 2016).

A través de los denominados juegos reducidos y el manejo de los principios de juego
dialogamos sobre la ensefianza de fatbol, como una manera de perfeccionar la técnica en
el futbol infantil, por lo ordinario se tiende a caer en los estereotipos de ensefianza de la
técnica descontextualizada y en contraste con las necesidades de la tactica funcional. Sin
embargo, la llamada “técnica en velocidad” o “técnica en conflicto”, es dialogada
mediante la ensefianza de la técnica moderna en el fatbol, que no es otra cosa méas que los
juegos reales y la resolucion en dicho juego (Echeverria, 2019).

Segun Marziani (2008), el futbol infantil es un medio para empezar a formar a los nifios
mas no un a fin, un futbolista se empieza a formar a los 11 o 12 afios, hoy en dia los
futbolistas debutan a los 16 afios lo que hace muchos afios debutaban a los 21 afios. Hay
que tener en cuenta que un nifio hasta los 12 o 13 afios no comienza a formarse fisica y
motrizmente, considerando que un nifio de 9 a 10 afios puede tener unos 2 afios de
diferencia madurativa con otros de su misma edad por lo que estd completando su
maduracion.
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El entrenador de futbol infantil serd fundamental como un referente en el cual los nifios
se fijaran mucho. Por esta razén debe ser un referente por su educacion hacia el rival, a
los padres de familia y a los jugadores, siendo siempre una persona respetuosa, cercana
al deportista. El entrenador de futbol infantil debe tener en cuenta que los nifios a los que
va a entrenar van atravesando distintas etapas y necesidades durante su crecimiento, se
iran desarrollando fisica, fisiologica y mentalmente (Fernandez & Gonzalez, 2020).

La Técnica

Son todas las acciones que puede desarrollar un jugador de fatbol, como el dominio de
baldn, conduccién y control, con todas las superficies de contacto. Existe la técnica
individual y colectiva. En este caso el enfoque es en la técnica individual.

Técnica Individual. - Es toda accién como controles, conducciones, regates y tiros, que
un jugador puede desarrollar de manera individual, para beneficio propio sin la
intervencion de sus compafieros de equipo (Serrano, 2015).

La importancia de la técnica en el Fatbol

Es muy importante el inicio de la técnica en la infancia, para luego perfeccionarla en la
juventud y adultez, cada jugador debe ser capaz de utilizar el balon con precisién y
velocidad en las jugadas mas dificiles e incomodas de juego. Los deportistas de grandes
equipos de gran nivel se basan en una buena capacidad de la técnica, es indispensable
ensefiar de manera sistematizada todos los elementos de la técnica (Pochettino, 2016).

Para una competicion futbolistica se tiene que lograr conseguir el dominio avanzado y
estable (automatizacion) de las técnicas necesarias. Demostrando la técnica en acciones
veloces de juego real. Llegando al ultimo paso en el avance de la técnica que seria el
desarrollo del virtuosismo en algunas de ellas, que equivale al buen dominio de la técnica
Ilamandolo dominio magistral de la técnica. Cuando ain no ha alcanzado el dominio en
otros fundamentos mas necesarios que lo identifique con un jugador de buen nivel se lo
identifica como intento de demostracion (Pérez & Sanchez, 2016).

La Técnica en el Fatbol

Es toda accién que un jugador puede ejecutar y desarrollar para dominar y controlar el
baldn con todas las superficies de contacto reglamentarias, tales como borde interno,
borde externo, empeine, planta del pie, cabeza, muslo y pecho. Existe la técnica individual
que se refiere a un jugador con el balén, como el regate, el control, conduccién, golpeo
de balon; pero también se puede hablar de la técnica colectiva como son las acciones
combinadas con varios jugadores. Un jugador con buena técnica le permitira orientarse
con un mejor control, ganar tiempo, generar mas peligro con los pases, mas preciso con
sus entradas y desequilibrante con sus regates (Horse, 2021).
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Como trabajar la técnica

Es importante iniciar a trabajar la técnica en cada sesion de entrenamiento desde las
categorias menores es decir desde los mas pequefios dedicandoles mas tiempo intentando
que resalte didactico y ameno. Se puede iniciar con ejercicios de conduccion, pase y
golpeo, dependiendo de la categoria se puede ir avanzando y complicando los ejercicios
con distintos rondos, reducidos o acciones o combinadas. Es muy importante ensefiarles
a controlar un balon en distintas acciones de juego, tener en cuenta que hay muchos
ejercicios y juegos para mejorar la técnica (Horse, 2021).

Edades para trabajar la técnica

Desde las edades tempranas cono los prebenjamines de 5 a 7 afios la técnica tiene que
ocupar una parte muy importante en el entrenamiento del fatbol, aplicando ejercicios de
conduccién lineal, slalom, golpeo del bal6n y pases. En el caso de los benjamines de 8 a
9 afios un poco mas de lo mismo, pero incluyendo mas los controles, acciones
combinadas, distintos ejercicios de pases con entrenamiento de habilidad individual,
tomando en cuenta la posicién del cuerpo y hacia donde realizamos el control del baldn.
En Alevines acciones técnicas con ejecucion, cambios de lado, circuitos técnicos, pases
medios-largos y ensefiar cOmo ejecutar con varias partes del pie. En las categorias
infantiles seguir mejorando lo aprendido hasta ahora y trabajando en el desarrollo del
juego (Horse, 2021).

Como ya se conoce, la técnica es muy indispensable en un deportista y méas aun en el
futbolista, por lo que es muy importante ejecutarla y dedicarla como una de las partes méas
importantes en el entrenamiento, desde los méas pequefios hasta las edades més altas.

Elementos de la técnica del futbol

Teniendo en cuenta los puntos principales de cada elemento técnico se debe ejecutar los
ejercicios, a partir de los cuales se corregira los errores siguiendo pasos para una mejora
de la técnica, por sesion se debe entrenar una o dos destrezas técnicas al principio de ella,
luego de semanas de entrenamiento intensivo sobre una o dos destrezas técnicas hay que
cambiar por otras diferentes, pero las mimas no dejan de entrenarse, todos incluyen en
los elementos técnico — tactico, es muy importante que tenga contacto con la pelota y
participe en juegos de fatbol durante varias horas a la semana (Serrano, 2015). Los
elementos mas importantes de la técnica son:

e Habilidades con el bal6n.

e Golpes al balon con el pie.

e Golpes al baldn con la cabeza.
e Recepcidn del balén.
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e Conduccion del baldn.

¢ Regates y gambetas.

e Destrezas del portero.

e Saques de banda con las manos.
e Utilizacion del cuerpo.

Metodologia

La investigacion que se realizo es de disefio cuasi-experimental con un grupo de control
y experimental, enfoque cuantitativo, mediante un estudio de campo con un test inicial,
intervencion y un postest final, para comprobar la incidencia del modelo de ensefianza
sobre la técnica de los futbolistas categoria sub12. Algunos autores manifiestan que es
una metodologia de investigacion cuantitativa, porque se obtiene datos observables,
medibles, cuantificables y permite ofrecer unos resultados numéricos (Sanchez, 2019).

Se tom6 como muestra a toda la poblacién de la Escuela de Fatbol Azogues Crack’s de
la ciudad de Azogues provincia del Cafar categoria sub-12, con una muestra de 22
futbolistas con edades comprendidas entre los 10 y 12 afios de ambos sexos (11=grupo
de control y 11=grupo experimental), (M= 11.57 afios), (M=45.57 Kg) y (M=1.57 m.),
(IMC=19.80) de los cuales 17 deportistas tienen como pierna dominante la derecha y los
5 restantes la izquierda.

Se emplearon tres pruebas de la bateria de Mor-Christian General Soccer Ability Skill
Test Battery validado por Gémez et al. (2008).

1. Prueba de scoring (pases), consiste en realizar una porteria armada por dos
conos con una distancia de 1m, y 3 conos ubicados a 12 m de la porteria, 1 en
frente de la misma y los otros 2 encaminados a 45 de la linea de gol tanto a
lado derecho como al lado izquierdo. Cuya a prueba se ejecuta con 2
lanzamientos desde cada punto, uno con la pierna derecha y otro con la
izquierda para ingresar el balon en la porteria, llevandose 1 punto si realiza el
gol y 0 si no se acierta.

2. Test de conduccion. —el jugador debe desplazarse trasladando el esférico, una
vez con el pie habil y la otra con el pie no habil, de una manera rapida como
sea posible en una distancia de 27,3m, midiéndose el tiempo en el que lo
ejecuta.

3. Test de golpeo. -cada jugador realiza tres tiros a porteria con ambos pies, al
esférico en movimiento que se lo promueve desde fuera del area. Sumando las
puntuaciones obtenidas se obtendra el resultado. De esta manera consiguen O
puntos en los conos mas cercanos al jugador, los siguientes dos conos obtienen
2 puntos, los siguientes dos son 3 puntos, finalizando con los dos ultimos
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logrando 1 punto. Dichos conos se encontraran ubicados en la linea del area
del arco.

Tabla 1

Escala de clasificacion de Mor-Christian General Soccer Ability Skill Test Battery

Prueba de scoring (pases)

N de lanzamientos Acierto (Gol) No Acierta (No Gol)
Dos 1 punto 0 puntos
Test de conduccién
Distancia Tiempo
27,3m El empleado
Test de golpeo
N de Lanzamientos Cono mas Cono a mayor distancia Cono mas
cercano lejanos

Tres 0 puntos 2 puntos 3 puntos

Procedimiento

Para la realizacion de este estudio, primeramente, se contactd con la escuela de futbol
Azogues Crack’s para la autorizacion, posteriormente con los entrenadores y padres de
familia de cada uno de los futbolistas. Una vez que se obtuvo el visto bueno de todas las
partes responsables se inici6 con la fase de intervencién. Los datos fueron recogidos en
las instalaciones de la Escuela de Futbol, realizando tanto el pretest o diagnoéstico, luego
se aplicé el programa de 8 sesiones de entrenamiento empleando el modelo innovador y
posteriormente el post test.

Se realizo un total de 12 sesiones de entrenamiento los lunes, miércoles y viernes, con un
tiempo de 60 minutos por sesion, las 6 primeras sesiones con un grupo control de 11
deportistas aplicando el modelo tradicional, asignacion de tareas, las 6 siguientes con un
grupo experimental de 11 deportistas con la aplicacién del modelo innovador enfocado
en la resolucion de problemas por parte de los futbolistas, la estructura de este trabajo es
similar al estudio de (Pascual et al., 2015).

Para el tratamiento estadistico de los datos se utilizd el programa estadistico SPSS
Statistics 25.0 (SPSS, Inc., Chicago IL. USA).
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Resultados
Tabla 2
Modelo tradicional — grupo control categoria sub12 de la escuela de futbol Azogues

Crack’s

Golpeo del balén
Pre Post
Media Desviacion Media Desviacion

Pierna der. 0.81 .560 1.59 .700
Pierna izq. 0.59 .664 1.27 753
Conduccién del balén
Pierna der. 28.9seg, 7.35 22.8seg 7.09
Pierna izq. 30.3seg. 8.64 26.8seg 8.82
Control del balén
Pierna 1.00 447 1.68 .750
dominante

Tabla 3

Modelo innovador — grupo experimental categoria sub12 de la escuela de futbol
Azogues Crack’s

Golpe del balén

Pre Post

Media Desviacién Media Desviacién
Pierna der. .863 .595 1.68 .680
Pierna izq. 409 .625 1.18 .844
Conduccion del balon
Pierna der. 26.3seg. 9.47 19.8seg. 8.17
Pierna izq. 29.2seg. 7.48 25.0seg. 7.59
Control del balén
Pierna .863 .393 1.54 .568
dominante

Resultados del pre y post test de los grupos control (tabla 2) y experimental (tabla 3),
teniendo en cuenta que la mayoria de los deportistas tiene como pierna dominante la
derecha, en los datos correspondientes al modelo tradicional del grupo control del test
inicial del golpeo con el baldn con la pierna derecha la media fue de .81 y con la pierna
izquierda de .59, dando una variacion en el post test con la pierna derecha la media fue
de 1.59, mientras que con la pierna izquierda fue de 1.27, en el pretest de conduccion del
baldn con la pierna derecha la media fue de 28.9 seg. y con la pierna izquierda fue de
30.3seg. En el post test de conduccion del baldn con la pierna derecha la media fue de
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22.8seg, con la pierna izquierda la media fue de 26.8seg, en referencia al pretest de control
del balén con la pierna dominante la media fue de 1.00, mientras que en el post test la
media fue de 1,68.

En los datos correspondientes al modelo innovador del grupo experimental del test inicial
del golpeo con el balon con la pierna derecha la media fue de .863 y con la pierna
izquierda de .409, dando una variacion en el post test con la pierna derecha la media fue
de 1.68, mientras que con la pierna izquierda fue de 1.18, en el pretest de conduccion del
bal6n con la pierna derecha la media fue de 26.3seg. y con la pierna izquierda fue de
29.2seg. En el post test de conduccion del balon con la pierna derecha la media fue de
19.8seg, con la piernaizquierda la media fue de 25.0seg, en referencia al pretest de control
del balén con la pierna dominante la media fue de .863, mientras que en el post test la
media fue de 1,54.

Discusion

Los resultados revelan relacion con el estudio de Pascual que existen mejoras con ambos
modelos, pero con la aplicacion del modelo innovador se evidenciaron mejores
resultados, debido a que provoca mejoras en el pase con la derecha, en la conduccion de
baldn con las dos piernas y en el control del bal6n con la pierna dominante (Pascual et
al., 2015).

Asi mismo, en el estudio realizado por Sanchez (2019), se encontraron mejorias en el
golpeo del baldn, conduccién del balén y control del balén tanto en la pierna derecha
como en la izquierda, similar a los resultados del presente estudio, de esta manera se
verifica lo importante que es esta aplicacion de entrenamientos basados en modelos
innovadores, sobre todo en escuelas de formacion.

De la misma manera, en la investigacion realizada por Pochettino (2016) afirma que con
el modelo innovador existe méas desarrollo en los aspectos técnicos en el fatbol, pudiendo
ser aplicados de manera habitual. Sabiendo que los deportistas de grandes equipos y de
gran nivel se basan en una buena capacidad de la técnica, es indispensable ensefiar de
manera sistematizada todos los elementos de la técnica.

En el caso de este modelo de ensefianza se mejora el pase con la pierna no dominante, la
conduccidn lineal con las dos piernas y también se mejora el control del balén con la
pierna dominante, del mismo modo que los estudios de Yague (2014) y Pérez & Sanchez
(2016), que utilizan los juegos reducidos, propios del modelo de ensefianza.

Por otro lado, se coincide con los estudios elaborados por Pascual et al. (2015) y Sanchez
(2012), al considerar que combinando los modelos de ensefianza tradicional e innovador
en cada sesién de entrenamiento ayuda a la mejora de la técnica de los jugadores de una
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manera global y mas amplia, de esta manera existird una mejora de la técnica en cada uno
de los deportistas.

Conclusiones

e Losresultados obtenidos revelan de manera general el mejoramiento de la técnica
en los deportistas sobre todo con el modelo innovador como en el tradicional, con
el primer modelo mencionado mejora el golpeo y control del esférico con la pierna
dominante, la conduccidn con ambas piernas y el pase con la pierna no dominante,
mientras que con el segundo modelo mencionado es mas beneficioso para la
conduccidn del balon con las dos piernas y el pase, en este caso el uso de la pierna
dominante siempre serd prioritaria por parte de los deportistas, por lo que
contextualizada en el juego se encontraria la mejora, de tal manera que seria el
modelo innovador el que mas variables mejora.

e Para que sea lo més real al juego la planificacion de ensefianza de la técnica debe
obtener el uso de los dos modelos de ensefianza, el tradicional para mejoras la
técnica menos comun y el innovador para mejorar la técnica contextualizada y
especifica.

e Por lo tanto, la utilizaciéon de un programa de entrenamiento de 12 sesiones 6
tradicionales y otras 6 del modelo innovador de ensefianza demuestra la mejora
de la técnica individual de los jugadores, de tal manera que usar diversos modelos
incide de manera positiva en el desarrollo y mejora de la técnica de los deportistas
de la escuela de futbol Azogues Crack’s de la categoria sub12.

e Seria muy aconsejable en futuros estudios aumentar el nimero de la muestra y
sesiones de entrenamiento.
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Palabras claves: Resumen

OWASP; Introduccion. La répida evolucion tecnoldgica, en particular el
vulnerabilidades; Internet de las cosas (IoT), ha transformado la vida cotidiana. Sin
amenazas; embargo, las cAmaras web, utilizadas para multiples propositos,
mitigacion; enfrentan amenazas como el acceso no autorizado, la filtracion
riesgos. de informacion y la transmision de video en tiempo real a otros

dispositivos. Esta problematica se centra en determinar si la
camara TP-Link Kasa Spot, un dispositivo 0T, esta expuesta a
vulnerabilidades que puedan comprometer la seguridad de datos.
Objetivo. Llevar a cabo una evaluacién de las amenazas y
debilidades presentes en la cAmara web y su aplicacion movil,
utilizando herramientas de software especializadas, con la
finalidad de preservar la confidencialidad, integridad y
disponibilidad del dispositivo 10T. Metodologia. Para llevar a
cabo esta investigacion, se ha optado por utilizar la metodologia
OWASP, ya que su estructura es practica y adecuada para el
proceso. Resultados. El estudio se enfocé en la creacidn de un
plan exhaustivo de mitigacion de riesgos para abordar las
vulnerabilidades y amenazas presentes en la cadmara web y la
aplicacion movil. Con el proposito de brindar a los usuarios una
mayor proteccion, concientizacion y confianza en el uso de la
tecnologia emergente. Conclusion. Después de analizar los
resultados, se concluye que la implementacién del plan de
mitigacion de riesgos ha contribuido a mejorar la experiencia de
uso de esta tecnologia, lo que a su vez ayuda a prevenir
potenciales ataques en el futuro. Area de estudio general:
Tecnologias de la Informacion. Area de estudio especifica:
Ciberseguridad.

Keywords: Abstract

OWASP; Introduction. The Internet of Things (loT) has drastically
vulnerabilities; changed daily life because of the rapid advancement of
threats; mitigation; technology. Webcams, which serve a variety of functions, are,
risks. nevertheless, vulnerable to dangers like illegal access, data

leakage, and real-time video streaming to other devices. The goal
of this investigation is to determine whether the 10T device, the
TP-Link Kasa Spot camera, is vulnerable to flaws that could
jeopardize data security. Objective. Using specialist software
tools, evaluate the dangers and weaknesses inherent in the
webcam and its mobile application to maintain the 10T device's
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confidentiality, integrity, and availability. Methodology. We
chose the OWASP methodology to conduct this research since
its structure is practical and suited for the procedure. Results.
The study aimed to develop a comprehensive risk mitigation
strategy to address the vulnerabilities and threats found in the
webcam and mobile application. With the goal of increasing user
protection, awareness, and confidence in the use of modern
technologies. Conclusion. Based on the results, it is considered
that the risk mitigation plan's implementation has contributed to
improving the experience of using this technology, which in turn
helps prevent potential future attacks. General Area of Study:
Information  Technology. Specific Area of Study:
Cybersecurity.

Introduccion

La gran evolucidon tecnoldgica que se han tenido en los ultimos afios ha influido en la
forma y manera en la que se realizan ciertas actividades, por ejemplo “En la actualidad el
internet de las cosas (IoT) ha producido un gran impacto en la sociedad, lo cual ha
transformado nuestra vida cotidiana en todos los ambitos, como laboral, empresarial,
industrial, social” (Cruz et al., 2015), y considerando que “al ser equipos electrdnicos,
estos disponen de procesadores, tarjetas de red, memoria y sistemas operativos, por esta
composicion podria ocasionar vulnerabilidades que pueden ser aprovechado por los
atacantes”(Arnau, 2023).

“La lucha constante de las personas por satisfacer sus propias necesidades de
comunicacion, es la fuerza impulsora detrds de la construccion de procesos de
comunicacion cada vez mas potentes y rapidos en todo el mundo” (Bellasmil & Zufiiga,
2018), ante esto uno de los procesos ha sido el desarrollo de cAmaras web para el control,
monitoreo, seguridad, videoconferencias, entre otras.

Enfocandose en una camara web, se debe prestar atencion por la importancia de las
mismas en los sistemas y entidades donde se implementan, como problemética se
identifica el acceso no autorizado, filtracion de informacion, grabacion y transmision de
video en tiempo real, hacia otros dispositivos (Lluis & Robles, 2022). En cuanto a los
riesgos y vulnerabilidades, se infiere que son versatiles y surgen a cada momento
(aparecen nuevos ataques y atenuaciones), divididos en varios componentes, segln su
naturaleza (Cerasela, 2021).
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Dicho lo anterior la problematica presentada surge de la necesidad de saber si un
dispositivo 10T estd expuesto a vulnerabilidades y brechas de seguridad que afecten
alguno de los ejes de la triada CID, en este preciso caso la cdmara TP-Link Kasa Spot
(Tp-link, 2023).

Metodologia

Para el desarrollo de esta investigacién se utiliz6 la metodologia OWASP propuesta por
(Li & Mogos, 2023). En la figura 1 se muestra los pasos que dicha metodologia
recomienda utilizar para que los resultados tengan validez y sean 6ptimos.

Para desarrollar la metodologia se utilizara el sistema operativo Kali Linux (Mill&n-Rojas
et al., 2016). Dentro de una maquina virtual la cual ayudara a tener un mejor uso del
sistema operativo (Ortiz et al., 2022).

En la figura 1, a continuacién, muestra as fases de la metodologia OWASP.
Figural

Fases de la Metodologia OWASP

Metodologia OWASP

Resultados

Explotacion de
vulnerabilidades
Anélisis de
vulnerabilidades

Recopilacion de
informacion

Fuente: basado en Hernandez (2022)
Desarrollo

El andlisis se llevd a cabo en un laboratorio controlado. Este enfoque permite garantizar
que los resultados obtenidos no afecten a ninguno en particular, y se mantendra la
confidencialidad necesaria para preservar la seguridad de los datos. Ademas, el proyecto
se centro en la deteccion de vulnerabilidades establecida en el marco de trabajo de
OWASP, para llevar a cabo el andlisis, se utilizardn herramientas de reconocimiento
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como Nmap y OpenVas. Estas herramientas son ampliamente utilizadas en el analisis de
vulnerabilidades y facilitan la exploracion y el analisis del dispositivo 10T (Lyon, 2008).

Fase 1: Recopilacion de informacion

Recopilacion de IPs y puertos: Se busca obtener la direccion IP de la cAmara que se quiere
analizar. Para lograr esto, se manejara diferentes herramientas y técnicas. Mediante un
mapeo de la red se pretende obtener informacion necesaria que permita realizar un
correcto andlisis de las vulnerabilidades del dispositivo loT (Alvarez, 2023).

Para la identificacion de la IP y puertos abiertos se usa Nmap, con los siguientes
comandos que se describe en la figura 2, a continuacion.

Figura 2
Comando Nmap Para la Busqueda de Direccion IP

v kali@kali: ~
File Actions Edit View Help
kali@kali: ~ x root@kali: /homefkali X kali@kali: ~ X

osts up) scanned in 15.45 seconds

Fuente: basado en Lyon (2008)

Ademas, con el comando que especifica en la figura 3, muestra los puertos abiertos de la
camara web, dando asi datos al ciber atacante para poder realizar el pentesting del
dispositivo.
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Figura 3
Comando Nmap para identificar puertos abiertos

kali@kali: ~
File Actions Edit View Help
kali@kali: ~ x root@kali: /home/kali X kali@kali: ~ X

Starting Nmap ( p-org ) at 2023-05-12 23:39 EDT
\ ort for 19

ort for 19
) 015s 1

En la tabla 1, se muestra cada uno de los puertos abiertos y cudl es su vulnerabilidad
respectiva a la que afecta.

Tabla 1

Descripcion de puertos

Puerto Estado Descripcion Posibles ataques
Utilizado para servicios y
9999/tcp (Abyss web Open aplicaciones de red Ataque Dos
Service) .
diferentes.

Ataque de fuerza

Servicios web seguro. bruta (descubrir

Protocolos HTTPS para

10443/tcp Open cifrar la comunicacion contrasefias débiles)
entre cliente y el servidor . Ataq'ties de
' inyeccion SQL
Productos de seguridad Ataques de
17443/tcp Open como: firewall y sistemas denegacion de
de gestion de seguridad. servicios (DoS).
Ataque de hombre
18443/tcp Open Servicios de mensajeria.0 en el medio
(MITM).
- Ataques de phishing
19443/tcp Open Servicios web seguros (engafio a los

(HTTPS, SSL)

Nota: Analisis realizado con la herramienta NMAP

usuarios).

Ciencia
L Digital

Editovial Ciencia Tecnoldgica Pagina 146 | 160




Conciencia
@ D i g ita I ISSN: 2600-5859

Vol. 6 No. 4.2, pp. 141 — 160, noviembre 2023

www.concienciadigital.org

Fase 2: Analisis de vulnerabilidades

Segun Diaz (2022), se utilizo la informacion obtenida en el paso previo para realizar un
analisis en herramientas necesarias.

En las figuras 4 y 5, se muestra el proceso y analisis de las vulnerabilidades de acuerdo
con la direccién IP encontrada en la fase anterior.

Figura 4

Especificacion de direccion IP en OpenVAS

Name AnalsisipCamaraWeb

Comment
Scan Targets Target for immediate scan of IP 192.16t v [}
Alerts v [r
Schedule - v [ once ¥
Add results to
Assats @® Yes (O No

Apply -
Overrides @ ves (O No

Min QoD 70 T %
Alterable Task O Yes @ No
Auto Delete @ Do not automatically delete reports
Reports O Automatically delete oldest reports but always keep newest reports
Scanner OpenVAS Default v
Scan Config Full and fast v
Order for target hosts Sequential v
Maximum concurrently executed a
=n

Fuente: basado en la herramienta OpenVAS, Chiluiza & Enciso (2023)

Figura 5

Resultado de analisis de vulnerabilidades

Vulnerabilities by CVSS (Total: 20} x Vulnerabilitios by Severity Class (Total: 20)

tog

“100f
Severity ¥ QoD Results  Hosts

0% 1 1
%% 1 1

% 1 1

Wl s W OIS B oo

Nota: basado en la herramienta OpenVAS
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En esta figura se muestra un resumen de las vulnerabilidades encontradas, en el siguiente
orden:

e 18 vulnerabilidades de tipo log que representan una criticidad nula
e 2 vulnerabilidades de tipo low, que representan una criticidad baja.

Por lo tanto, se decidid utilizar estas Gltimas con la finalidad de mitigarlas.
Activos afectados por las vulnerabilidades

En la tabla 2, se muestra las vulnerabilidades encontradas en el analisis ejecutado en la
herramienta OpenVAS, ademas se detalla su valoracién de la triada CID.

Tabla 2

Listado de vulnerabilidades

Codigode  Codigo  Activo de
Vulnerabilidad Activo informacién

Vul-01 Camara TCP

Vulnerabilidad Disponibilidad Integridad Confidencialidad Severidad Impacto

Act-001 web Timestamps Ninguna Ninguna  Parcial Bajo Prescindible
ICMP
. Timestamp
Cémara . . . . _—
Vul-02 Act-001 web Reply Ninguna Ninguna  Parcial Bajo Prescindible
Information
Disclosure

Anélisis de vulnerabilidades
En la tabla 3 y 4, se detallan todo lo relacionado con las vulnerabilidades encontradas.
Tabla 3

Descripcion a detalle de la vulnerabilidad

CODIGO CVSS TITULO

CVSS Base Vector:
Vul-01 AV:/AC:H/Au:N/C:P/I:N/A:N TCP Timestamps

CVSS Origin: N/A

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

Parcial Ninguna Alta

Ciencia
L Digital

Ealitirial Ciencia Tecnoldgica Pagina 148 | 160




Conciencia
@ D i g ita I ISSN: 2600-5859

Vol. 6 No. 4.2, pp. 141 — 160, noviembre 2023

www.concienciadigital.org

Tabla 3

Descripcion a detalle de la vulnerabilidad (continuacion)

DESCRIPCION

La vulnerabilidad de TCP Timestamps puede afectar la privacidad y seguridad en linea al permitir que
los atacantes obtengan informacion sensible, identifiquen dispositivos y realicen ataques DoS y de
inundacion de paquetes.

REFERENCIAS

RFC 7323 - TCP Extensions for High Performance - This document defines the TCP Timestamps
option and explains its use.

RFC 1323 - TCP Extensions for High Performance - This document first introduced the TCP
Timestamps option.

Stevens, W. Richard. TCP/IP Illustrated, Volume 1: The Protocols (2nd Edition). Addison-Wesley,
2011. - This book provides a detailed explanation of the TCP Timestamps option and its use.

Kurose, James F., and Keith W. Ross. Computer Networking: A Top-Down Approach (7th Edition).
Pearson, 2016. - This book introduces TCP and includes a discussion of the TCP Timestamps option.

EVIDENCIAS CVSS

oSS CVSSv2 Base Score Calculator cvss CVSSv3 Base Score Calculator
From Metrics: From Metrics:
Access
Vector  Network v Attack Vector  Network v
Attack
Cnm:r::}:; High v Complexity Low v
Privil
Authentication None v R :q:l"’:: None v
Confidentiali Partial v User
R Interaction None v
Integrity None v Scope Unchanged v
Aunllabllity | None v Confidentiality  None v
From Vector: Integrity  None v
Availability None v

Vector AV:N/AC:H/AUN/C:P/I:N/A:N

Results: From Vector:
CVSS v3.1

cVSSBase Vector
Vector AV:N/AC:H/Au:N/C:P/I:N/A:N

Severity Results:

CVS55:3.1/AV:N/AC: L/PR:N/U

Nota: basado en matriz de identificacion de vulnerabilidades
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Tabla 4

Descripcion a detalle de la vulnerabilidad

CODIGO CVSS TITULO
CVSS Base Vector:
Vul-02 AV: LUAC:L/AUNICPIN/A: N |CMP Timestamp Reply
Information Disclosure
CVSS: Origin N/A
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
Parcial Ninguna Alta
DESCRIPCION

La vulnerabilidad de ICMP Timestamp Reply Information Disclosure permite a un atacante obtener
informacion sensible a través de las respuestas de tiempo de los dispositivos en una red. Esto podria
revelar detalles sobre el sistema, incluyendo su tiempo de actividad y posiblemente su ubicacion.
Los atacantes también podrian utilizar esta informacion para explotar vulnerabilidades y realizar
ataques adicionales en la red. Es importante aplicar medidas de seguridad y configuracién adecuadas
para proteger contra esta vulnerabilidad.

REFERENCIAS

MISC:http://descriptions.securescout.com/tc/11010
MISC:http://descriptions.securescout.com/tc/11011
MISC:http://kb.vmware.com/selfservice/microsites/search.do?cmd=displayKC&externalld=1434

"CVSSCyssv2 Base Score Calculator CVSS CVSSv3 Base Score Calculator
From Metrics: From Metrics:
Access rk
Vector Local v Attack Vector  Netwol v
Attack
Com:f::.:: Low v Complexity % v
Privil
Authentication None v qu:lgr:: None v
Confidentiall Partial v User
" Interaction None v
Integrity | None v Scope  Unchanged v
Avaliability |[None v Confidentiality  None v
From Vector: Integrity  None v
Availability None v

Vector AV:L/AC:L/AU:N/C:P:N/A:N

Results: From Vector:
CVSs v3.l

CVSS Base S " Vector
Vector AV:UACUAUN/CRIN/AN

Severity Results:

CVS55:3. 1/AV:N/AC:L/PR:N/U

CVSS Base

Vector CVSS.3‘!I:AV:N.'AC;LUPB;INI"UI:I‘!IIS“‘L!{CV:'NII.D!ie.:!“dl )

Nota: basado en matriz de identificacion de vulnerabilidades
OWASP Mobile Top Ten

Se realizd un analisis de las vulnerabilidades mediante la herramienta MobSF, para
identificar los riesgos y amenazas que Se encuentra expuesta la aplicacion movil
(Abdullah et al., 2022).
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En la figura 6, se aprecia la informacidn detallada de la aplicacion movil que se analizo.
Figura 6

Descripcion de la Aplicacion Mavil

¥ APP SCORES % FILE INFORMATION iAPP INFORMATION
(GIIED com.tplink.kasa_android.apk [ App Hame |
Hidden Iconl £ 22.44M8 T com.tplink kasa_android
(D 36bbaf96ladcT41aaT5033c0b5eadd0
ESSivE) 851100 €296483¢59¢668bal3eb10ddb391bafd327ad060 [hiin 50k [ Max 5ok |
[ e [T 55055618 74dR21441886038035c5¢3647256ce042 201 fdd lec5 180 14dde ur

Nota: basado en Bozzini & Bozzini (2023)

Analisis de seguridad

En latabla 5, se identifica las vulnerabilidades encontradas en el analisis de la aplicacion
movil, utilizando la herramienta MobSF.

Tabla 5

Andlisis de manifiesto

Asunto Severidad Descripcion

El indicador [android: allowBackup:true] de forma

Los datos de la aplicacion se predeterminada, se establece en verdadero y
pueden respaldar permite que cualquier persona haga una copia de
Medio seguridad de los datos de su aplicacion a través de

[android:allowBackup:true] ADB. Permite a los usuarios que han habilitado la
flag is missing. depuracién de USB copiar datos de aplicaciones

fuera del dispositivo.

Analisis manual de aplicacion movil

e Vulnerabilidades de autenticacion: La camara utiliza un sistema de autenticacion
para permitir el acceso a la misma.

e Exposicion de datos: Estas vulnerabilidades permiten a un atacante acceder a esos
datos, incluyendo video o audio capturados por la camara y alojados en la nube.

¢ Vulnerabilidades en la conexién wifi: La cdmara se conecta a una red wifi, lo que
la hace susceptible a posibles ataques como el robo de contrasefias, el ataque de
hombre en el medio, la suplantacion de identidad de la red wifi, entre otros.
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Vulnerabilidades y Amenazas En La Camara Web y Aplicacién Movil

En la tabla 6, de detalla las amenazas y la clasificacion del CID, que se podrian encontrar
en un ambiente comUn sobre la aplicacion movil que maneja el funcionamiento de las
camaras web TP-Link Kasa Spot.

Tabla 6

Amenazas encontradas

Amenaza Descripcion C | D Impacto

Terceras personas pueden acceder a la

camara web sin permiso, ya sea de manera

fisica o remota, asi teniendo acceso a la Alto Bajo Alto Importante
privacidad del usuario afectando la

confidencialidad, integridad y disponibilidad.

Acceso no
autorizado

Descarga de
aplicacién de
tienda no
oficial

Las descargas de sitios no oficiales Alto Alto  Alto Grave

Existen varias maneras de infectar una
Malware camara web. Dando acceso al atacante Alto Alto Alto Grave
teniendo asi acceso al dispositivo.

Intercepcion .
P El atacante puede interceptar los datos de la

de datos ) . . . Alto Bajo Bajo Importante
. camara web y utilizar con fines maliciosos.
(MiTM)
Configuracion . I . . . . -
. g Configuracion incorrecta o insegura Bajo Bajo Bajo Prescindible
inadecuada
Espionaje Las cAmaras pueden ser utilizadas en el . . . -
. . Bajo Bajo Bajo Prescindible
corporativo trabajo para controlar a los empleados.
Ataque de . - . o . .
a Técnica utilizada para descifrar contrasefias.  Medio Alto Medio Importante
fuerza bruta
Ataque de
denegacion de  Busca la forma de abrumar al servidor o al . .
_g_ - P . . Bajo Bajo Alto Importante
servicios trafico de red asi dejando inaccesible.
(DoS)

Fase 3: Explotacion de vulnerabilidades

Se utilizd herramientas alojadas en Kali Linux con la finalidad de verificar la seguridad
que posee el dispositivo.

Prueba de marca de tiempo

Se realiz6 una prueba de tempo del analisis TCP/IP para verificar las marcas de tiempo
de la vulnerabilidad ICMP Timestamp Reply Information Disclosure, que se encontro en
el andlisis de vulnerabilidades.
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Para el desarrollo de las siguientes pruebas se uso las herramientas Wireshark para el
control de trafico de red y hping3, para él envio de comandos para verificar el Timestamp
(Castro, 2023).

En la figura 7, se muestra el comando de conexion del dispositivo 10T y el filtrado de la
direccion IP de la maquina atacante para la verificacion del trafico de datos.

Figura 7

Detalle de la Conexion

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODA® R BEEB @ « > n <« » B B o o [f

Source Destination Protocol Length Info
1319 306.392920585 192.168 182.168.100.21 TCP 54 1565
1328 307.399191601 192.168.100.35 192.168.100.21 TCP 54 1566 —
1335 308.401589199 192.1 192.168.100.21 TCP 54 1567 —
9 2094830 g s 00 P 4 8

68

[<None>]
[<None>]
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=8
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=8
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=8
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=8
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=@

kali@kali: ~

nownwn

Follol-NoNoNoNolloNoNolloNollcNol ol

pl! 168.1 Dst: 2.168

» Transmission Control Protccbl, Src Port: 2008, Dst Port: 9999, Seq: 1, Len: @

Nota: basado en la herramienta Kali Linux y Wireshark

En la figura 8, se muestra el comando con la funcion de disparar paquetes al dispositivo
para obtener el tiempo de respuesta.

Figura 8

Verificacion del tiempo de respuesta

192.168.100.21 - 9999 t 5
HPING 192.168.100.21 (eth©® 192.168.100.21): S set, 40 headers + © data bytes
len=56 ip=192.168.100.21 ttl=64 DF id=0 sport=9999 flags=SA seq=0 win=28960 rtt=16.
TCP timestamp: 6258474

sport=9999 flags=SA seq=1 win=28960

time seems: C » 16 hours, 3 minutes,

sport=9999

16 hours,

sport=9999

3 minutes,

sport=-9999

hours, 3 minutes,

Nota: basado en la herramienta hping3 (Kali Linux)
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En la figura 8, se pudo apreciar la ejecucion de comando con el objetivo de obtener el
tiempo de respuesta que se obtuvo en la vulnerabilidad TCP Timestamp, mediante el
puerto que se usa por defecto en el dispositivo I0T.

En la figura 9, se muestra la evidencia que se tiene en cuanto a los paquetes que fueron
disparados para verificar el Timestamp.

Figura 9

Verificacién de paquetes enviados

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ADA@ RBBR ac>0«>MHE
\

No. Protocol Length
2 422.701027445 192.168.100.35 192.168.100.21 TCP -
3 422.976942235 192.168.100. - - - TCP

TCP

TCP

1916 . 707956020 92.168.1600.35 19 68 00.21 TCP
1920 424.984254814 192.168.100.35 192.168.100.21 TCP
938 S 6931540 9 68 00.35 19 68 0O TCP
1943 425.988735792 192.168.100.35 192.168.100.21 TCP

194 35 19 AL
1950 426.990168624 192.168.1600.35 192.168.100.21 TCP

TCP

Nota: basado en la herramienta de Wireshark
Fase 4: Informe de resultados

Se presenta un resumen detallado una vez concluido el desarrollo de la metodologia; los
resultados que se presentaran surgen del analisis realizado en la cdmara web TP-Link
Kasa Spot, bajo el desarrollo de un laboratorio en un ambiente controlado.

En la tabla 7, se muestra la descripcion detallada de las vulnerabilidades més influyentes.
Tabla 7

Descripcion de vulnerabilidades

Vulnerabilidad Descripcion Gravedad Expuesto ataque Consecuencias
permite Si se llega insertar el
intercambiar entre Baja exposicién, ya que segmento con un

TCP Timestamps ambos  extremos Media eI_ _atacante_ debera tier_npo
los valores adivinar un timestamp valido, los futuros
del reloj  del valido. segmentos se
sistema congelaran.

Se puede Esto permite al

. determinar la hora atacante sepa la
ICMP Timestamp . Se puede obtener el P
exacta establecida fecha de

Repl . tiempo de paquetes que . L
Py . en el host remoto.  Media P . pag q. configuracion y esto
Information - se envia, para posterior
. Responde solicitud . ayude a vencer los
Disclosure realizar un ataque.
protocolos de

de marca de tiempo
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En la figura 10, se muestran estadisticas en base a la afeccidn e impacto de las amenazas
y vulnerabilidades.

Figura 10

Afeccion triada CID e Impacto Potencial

Afeccién de Confidencialidad Afeccion de Integridad

ra
w
S un

=]
w

2
1
- 1 .
0 0
Ao Bajo Medio Alto Bajo

Afeccién de Disponiblidad IMPACTO POTENCIAL

15 ?
1 1
o

Ao Bajo Medio Grave Importante Prescindible

La figura 10, se representa el nivel de afeccion a la triada CID presente en base al analisis
de la camara web y aplicacion movil, asi mismo el impacto potencial que se presentaria
en estas amenazas.

Resultados
Plan de mitigacion de riesgos
Se basa en las vulnerabilidades y amenazas encontradas en la camara web.

La tabla 8, se describe a detalle las medidas de mitigacion.
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Tabla 8

Plan de mitigacion de riesgos

Amenaza/ Probabilidad

Vulnerabilidades que ocurra Impacto potencial ~Medidas de mitigacidn sugeridas

Aleatorizar los timestamp, con el
TCP Timestamps Baja Prescindible objetivo de mitigar los vectores
anteriormente descritos.

ICMP  Timestamp
Reply  Information Baja Prescindible Filtrar solicitudes de marca de tiempo.
Disclosure

Se recomienda establecer el valor de
"android:allowBackup" en "false" en el
archivo de manifiesto de la aplicacion,

Los datos de Ia a menos que exista una necesidad
aplicacién se pueden Medio Grave especifica de respaldar y restaurar los
respaldar datos de la aplicacidon. Esto ayuda a

proteger la privacidad y seguridad de
los datos de la aplicacion en caso de
acceso no autorizado al dispositivo.
Configuracion de contrasefias fuertes
Desactivar cdmaras que no se usen.
Registros de acceso, para posibles
accesos no autorizados por terceros .
Descarga de software solo en sitios
Malware Alto Grave confiables.

Limitacion de permisos en la cAmara.

Utilizar conexiones seguras
Interceptacion de . Encriptacion de informacion para la

- Bajo Importante L

datos (MiTM) transmision de datos.

Configurar la red para puertos abiertos.

Configurar el factor de doble

Acceso no autorizado  Medio Importante

Configuracion no L. autenticacion.
g Alta Prescindible L. .,
adecuada Restricciones de conexion de redes
externas.

Creacion de politicas de privacidad de
los empleados, en el area que sea
Alta Prescindible necesario.
Proteccion de redes de la empresa.
Segregacion de redes.
Configuracion de contrasefias seguras.
Limitacion del nimero de intentos de
Importante ingreso.
Utilizar el software de autenticacion de
dos factores.

Espionaje
corporativo

Ataques de fuerza Bajo (factor doble
bruta autenticacion)
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Tabla 8

Plan de mitigacion de riesgos (continuacion)

Amenaza/ Probabilidad que Impacto . L .
. . Medidas de mitigacion sugeridas
Vulnerabilidades ocurra potencial
Configuracién del firewall para no
Ataque de _g. . . P
deneqacion de Medio Importante permitir acceso de malintencionados.
servigios P Monitoreo  del trafico de red
(Wireshark).
Proteccion de cubierta fisica.
Vulnerabilidades . Configuracion  de  sensores  de
. Medio Importante o .
fisicas movimiento, para el ingreso no
autorizado.

Seleccion cuidadosa de personas que
tendran acceso a la cdmara web.

Compartir datos con

Alta Importante
terceros

Conclusiones

e EIl analisis realizado de vulnerabilidades y amenazas proporcioné un mayor
entendimiento de los riesgos a los que los usuarios se enfrentan al utilizar este tipo
de tecnologia. En el desarrollo de la metodologia OWASP, los resultados
obtenidos desempefiaron un papel fundamental en la creacién del plan de
mitigacion.

e La versatilidad de la metodologia OWASP permite llevar a cabo tanto analisis
automatizados como manuales, lo que se traduce en un mejor control de calidad
de los resultados obtenidos. El andlisis y la creacién de un plan de mitigacion de
riesgos para estos dispositivos contribuyen a mejorar la seguridad no solo de este
modulo en particular, sino también del uso mas amplio de los mismos. Estas
acciones buscan brindar medidas de proteccion a los usuarios contra posibles
ataques y reducir su exposicion a vulnerabilidades.

e Gracias al analisis con herramientas automatizadas, se facilita la comprension de
los resultados, lo que conduce a un desarrollo efectivo del plan de mitigacion de
riesgos frente a las vulnerabilidades y amenazas identificadas. El plan de
mitigacion contempla varios escenarios en los cuales un ciberdelincuente podria
atacar este dispositivo 1oT. Sin embargo, gran parte de estos escenarios ya han
sido mitigados gracias a la configuracién proporcionada por el fabricante. Los
puntos débiles se encuentran en la configuracion del usuario, lo cual refuerza la
importancia de proteger la privacidad de los datos en un mundo cada vez mas
interconectado, y contribuye a fortalecer la confianza de los beneficiarios de estos
dispositivos.
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Palabras claves: Resumen

Riesgo, Seguridad Introduccion. La influencia de los factores laborales,
laboral, organizacionales y personales han sido los principales actores en
Prevencion de el marco de la seguridad y salud ocupacional en las
riesgo, Salud, organizaciones. Partiendo de ello en el presente trabajo se analiza
Factores. la relacion que existe entre las variables; prevencion de riesgos

laborales, las politicas de seguridad y salud ocupacional, la carga
de trabajo, las condiciones de trabajo y el tipo de trabajo frente a
la sequridad y salud ocupacional. Objetivo: El propdsito del
presente articulo es determinar las dimensiones correlacionadas
con la Seguridad y Salud Ocupacional en el &rea de produccién
de la empresa IMPORQUIVI. Metodologia: Se desarrolld
dentro de la metodologia cientifica partiendo de un paradigma
positivista de caracter cuantitativo con un alcance exploratorio,
descriptivo y correlacional. Con relacién al corte se entalla
dentro de un estudio transversal no experimental de seleccion no
probabilistica. EI procesamiento de la informacion se realiz6 en
el programa estadistico SPSS realizando los célculos de
parametria, histograma de frecuencias y correlaciones no
paramétricas. Resultados: Como principales resultados se
evidencia que el factor carga laboral no es estadisticamente
significativa por tener una significancia de 0,942 mayor al p-
valor (p>0,05), por el contrario, las 4 variables restantes tienen
una dependencia fuerte con relacion a la variable respuesta.
Conclusidn: A raiz de los resultados se concluye que 4 de los 5
factores medidos son correlacionales con la Seguridad y Salud
Ocupacional de la empresa IMPORQUIVI por consiguiente se
deberda tomar en cuenta estas variables para trabajar en el
desarrollo de un sistema de Gestion en Seguridad y Salud
Laboral. Area de estudio general: Medicina. Area de estudio
especifica: Salud Ocupacional.

Keywords: Abstract

Risk, Introduction. The influence of labor factors, organizational and
Occupational personal factors have been the main actors in the framework of
safety, Risk occupational health and safety in organizations. Starting from
prevention, this, in the present work the relationship that exists between the
Health, Factors variables is analyzed; occupational risk prevention, occupational

health and safety policies, workload, working conditions and the
type of work regarding occupational health and safety.
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Objective. The purpose of this article is to determine the
dimensions correlated with Occupational Health and Safety in
the production area of the IMPORQUIVI company.
Methodology. It was developed within the scientific
methodology based on a positivist paradigm of a quantitative
nature with an exploratory, descriptive, and correlational scope.
In relation to the cut, it is cut within a non-experimental cross-
sectional study of non-probabilistic selection. The information
processing was conducted in the statistical program SPSS,
performing the calculations of parametry, frequency histogram
and non-parametric correlations. Results. As main results, it is
evident that the workload factor is not statistically significant
because it has a significance of 0.942 greater than the p-value
(p>0.05), on the contrary, the 4 remaining variables have a strong
dependence in relation to the response variable. Conclusion. As
a result of the results, it is concluded that 4 of the 5 factors
measured are correlated with the Occupational Safety and Health
of IMPORQUIVI, therefore these variables should be considered
to work on the development of an Occupational Safety and
Health Management System.

Introduccion

La perspectiva del sistema de gestion en seguridad y salud en el trabajo aportado por
Montoya & Agudelo (2018), mencionan que uno de los principales objetivos es conseguir
buenas précticas laborales, construyendo ambientes y espacios saludables que impulse a
los empleados a desarrollar sus labores al maximo de sus competencias y capacidades,
los resultados seran observados en el aumento del bienestar fisico y mental.

Uno de los paises precursores en materia de prevencion de riesgos laborales sin lugar a
duda es Espafia como menciona Enciso (2019), indicando que la gestion de prevencién
mas alld de ser un mandato obligatorio para las empresas deberian también velar los
intereses de los poderes publicos ya que no siempre se ha precautelado en garantizar la
vigilancia en la materia, por lo tanto hoy en dia la exigencia de politicas en prevencion de
riesgos tiene como principal objetivo el descenso de los indices de siniestralidad que
soporta el pais Espafiol.
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Partiendo desde los factores ambientales como una de las variables importantes al
momento de evaluar la salud y seguridad ocupacional encontramos el trabajo de Méndez
et al. (2021), en el contexto colombiano en donde se evalla el factor de ambiente laboral
con un enfoque de prevencion dentro de las empresas de cortes de tableros de madera
aglomerada, nos da a conocer que el factor ruido es el resultante de las actividades de
maquinas y herramientas dentro de la industria maderera debido principalmente a la
resistencia del material y al proceso de produccién que bien pudiera ser corte 0 enchape
de madera, considerando lo expuesto es de prioridad realizar las mediciones acusticas
para determinar los niveles de ruido y precautelar la seguridad y salud ocupacional en
este tipo de fabricas.

Desde el enfoque latinoamericano la percepcion de comparativa entre la gestion y
politicas de paises europeos es claramente inferior como cita Gajardo (2019), en
Latinoamérica no se percibe la presencia de politicas y leyes que amparen como un vivo
derecho la prevencién de riesgos laborales por ende no se da paso a una creacion de una
rama experta en los derechos de los trabajadores. Las normas en Seguridad y Salud son
cambiantes en torno a la region y pais que adopta las mismas, sin embargo, mas alla del
hecho de tener amplios vacios en esta rama, también existen caracteristicas sobre
seguridad y salud en el trabajo que han sido bien adoptadas en varios paises de
Latinoamérica entre ellos Argentina, Chile, Colombia y Uruguay es por ello por lo que
desde la perspectiva ecuatoriana muchas veces tomamos como referentes para varios
analisis.

Caso similar se relata dentro del estudio de Alva & Saldafia (2022), dentro de la linea de
estudio de empresas madereras de parihuelas en el pais de Pert donde se puede notar la
falta de los sistemas de gestion en torno a la seguridad y salud ocupacional en el &rea de
produccidn ya que las empresas lo ven como un gasto no convertible ni sostenible incluso
tienen la idea de gastos innecesarios viendolo como algo que se tiene que cumplir a
medias o por obligacién dictaminada por el estado por lo tanto, es muy evidente encontrar
tasas altas de accidentabilidad y gastos en enfermedades ocupacionales lo cual representa
costos directos por la aparicion de estos eventos.

Aterrizando dentro de nuestro pais encontramos que las politicas de seguridad y salud
ocupacional no han dado los resultados esperados en la prevencién y cuidado de la salud
de los trabajadores como indica Toro et al. (2020), analizar temas de normativa en riesgos
ocupacionales en nuestro pais es rotundamente inferior y algo nuevo pese al desarrollo,
estudio y analisis de la importancia que representa en el escenario laboral, se ha
convertido en el manejo privilegiado de especialistas cuando por la importancia y
necesidad del bienestar de los trabajadores deberian ser temas de comun desarrollo y
manejo de todas los responsables de las empresas. Entender las variables que intervienen
dentro del &mbito de la seguridad y salud ocupacional son determinantes para poder
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diagnosticar y presumir los indicios que son frecuentes dentro de las empresas de
produccion que dia a dia estan expuestos a riesgos y posibles accidentes que repercuten
en la salud y bienestar de los trabajadores por ello se expondra un abordaje a los cinco
factores analizados en torno a la Seguridad y Salud Laboral.

Prevencion de Riesgos laborales

Partiendo de la prevencion de riesgos labores dentro del area de la madera es notorio
encontrar afectaciones y enfermedades causadas por la descomposicion de las fibras y los
agentes volatiles sin embargo como menciona Vicente & Lépez (2020), es indispensable
conocer si todas las maderas presentan similares riesgos ya que por su naturaleza,
fabricacion y composicion podrian afectar en distintas formas a la salud de los
trabajadores por ello la prevencion debe ir con el criterio del tipo de madera y trabajo que
se realiza. Entre los derivados de madera artificial estan los aglomerados, tableros de fibra
y contrachapados que albergan los tableros MDF y melamina principalmente.

Con énfasis en los estudios realizados en base a la prevencion de riesgos laborales y su
afectacion a la seguridad y salud ocupacional de los trabajadores del area de la madera
artificial se evidencia que el principal agente contaminante es el polvo que surge del
mecanizado, corte y tratado de la madera. Por otro lado, esta presente la exposicion a
varios componentes como &cidos de resinas, conservantes, aldehidos, cetonas,
aglutinantes y colas. Todos estos elementos se convierten en riesgos directos a la salud
de los trabajadores por sus altos niveles de toxicidad al estar en contacto con los
trabajadores por via dérmica o respiratoria es asi como uno de los efectos principales de
la inhalacion del polvo es la irritacion de las vias respiratorias con su resultante de un
posible desarrollo de fibrosis pulmonar, pudiendo desencadenar congestiones asmaticas
o hipersensibilidad (Vicente & L6pez, 2020).

Para terminar las aproximaciones dentro del factor prevencion de riesgos laborales es
importante considerar la conceptualizacion desde la investigacion de Gonzalez (2021), la
cual define el concepto de la prevencion de riesgos laborales como un conjunto de
acciones 0 medidas aplicadas a las diferentes fases y etapas del trabajo dentro de las
organizaciones, con el principal objetivo de reducir o prevenir los riesgos acontecidos por
las acciones del trabajo.

Politicas de seguridad y salud ocupacional

Conocer practicar y acatar las normas de seguridad y salud ocupacional son uno de los
ambitos mas importantes al momento de preservar la integridad de los trabajadores dentro
de una actividad laboral considerando este aspecto Pena (2020), menciona que al
momento de iniciar las actividades laborales un colaborador puede enfrentar varios
factores que de una u otra manera generan una experiencia dentro de las actividad
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laborales, como lo son la adaptacion a normas y reglas propias de la legislacion laboral y
otras especificas en base al tipo y actividad laboral, entre ellas estan: los horarios, ritmos
e trabajo, uso de uniformes, uso de equipos de proteccién personal, procedimientos y
protocolos todos estos aspectos marcan un trazos en la seguridad y salud ocupacional de
cada miembro del equipo de trabajo es por ello que alineados al desarrollo de la sociedad
se generan politicas, clausulas y normas que ayuden a regular, minimizar, prevenir,
mejorar, investigar y contribuir a un cuidado dentro de los diferentes ambitos de la
seguridad y salud ocupacional todo esto se delimita dentro de los sistemas nacionales de
seguridad y salud en el trabajo SNSST (p. 366).

De acuerdo con al estudio realizado en Ecuador bajo la percepcién de la seguridad y salud
laboral realizada por el Instituto Nacional de Estadisticas y Censos de Ecuador (INEC),
los investigadores Alcivar et al. (2020), describieron y analizaron las politicas bajo la
perspectiva de seguridad y salud enfocadas en caracteristicas sociodemogréaficas y
laborales. La investigacion partié de una metodologia cuantitativa, de orden descriptivo
transversal, se llevé a cabo un muestreo probabilistico y se concluyé que 28.636 personas
cumplen el pardmetro de estar laborando actualmente. Para el analisis de datos se trabajo
en el programa SPSS obteniendo frecuencias absolutas y relativas y el calculo de prueba
chi-cuadrado, los resultados obtenidos indican que el 3.7% del personal que participd en
la encuesta han tenido una experiencia de examenes pre ocupacionales y el 7.2% dan a
conocer que se les realiz una evaluacion de salud periddica, por otro lado, esta el 42%
que cuenta con informacion de riesgos en su trabajo y el 14% ha sido capacitado en
relacion a la exposicion del riesgo. Se evidencia también que, existe la necesidad de
identificar los factores de riesgo latente en las empresas y el impacto en la salud para
conocer a ciencia cierta la realidad que enfrenta el &mbito laboral y establecer nuevas
politicas de seguridad y salud en Ecuador.

Concluyendo con el apartado de politicas de seguridad y salud es importante remarcar la
conceptualizacion de este, el cual desde el enfoque de Alvarez & Riafio (2018), menciona
que la politica de seguridad y salud ocupacional es un lineamiento de accién adoptado
por un estado, consultado y socializado con objetivo de minimizar a la medida de lo
posible los riesgos del trabajo y lograr obtener un ambiente que garantice la salud de los
trabajadores.

Carga Laboral

El enfoque de carga laboral se analiza desde la perspectiva psicosocial ya que identifica
al burnout como la respuesta del cuerpo definida como estrés cronico identificada por
sintomas que expone al trabajador entre ellas; el agotamiento, fracaso, sentimiento de
pesimismo con sus compaferos todos productos del nivel de carga laboral en los lugares
de trabajo afectando al desgaste laboral y la relacion entre compafieros ademas podria
contaminar el entorno laboral (Fuster et al., 2019).
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Se encontrd un estudio empirico realizado en las principales ciudades del Ecuador el
mismo analiza la eficiencia, carga de trabajo y la seguridad y salud laboral de los
trabajadores. En base al estudio investigativo realizado por Gallegos & Castillo (2022),
sostienen que el trabajo en el &rea industrial esta inferido diariamente por el factor de
carga de trabajo apegado conjuntamente al cumplimiento de tiempos de entrega y metas
econdmicas razon por la cual los trabajadores se encuentran sometidos a cargas altas de
esfuerzo fisico y estrés mental pudiendo tener como resultados problemas en el ambito
de la seguridad y salud ocupacional desencadenando en accidentes de trabajo.

Se concluye este apartado definiendo el concepto de la carga laboral, segun el aporte de
la investigacion de Acosta et al. (2022), entiende que la carga de trabajo es un grupo de
factores mentales y fisicos, que intervienen diariamente en las actividades del trabajador
durante un periodo de tiempo determinado.

Condiciones de trabajo

Un estudio en el contexto ecuatoriano dentro de la empresa TECNOBLOCK S.A ubicada
por el km 14 via a Quevedo dedicada a la recepcion y aserrio de madera se pudo
identificar mediante la aplicacion de la matriz de evaluacion NTP 330 los niveles de
riesgos a los que estan sometidos los trabajadores, adicional se levantd una evaluacion
por el método LEST el cual enfoca el anlisis de las condiciones de trabajo por medio de
evaluacion de las variables presentes en el entorno laboral entre ellas cargas fisicas,
tiempos de trabajo, aspectos psicosociales entre otras, con el objetivo de conseguir un
diagndstico global. Seguidamente como resultados de esta investigacion se obtuvo un
resultante que, el entorno fisico y la carga fisica tienen mayor afectacion e incidencia de
forma nociva en los puestos de trabajo de esta empresa maderera, por lo tanto el estudio
termina con una propuesta la misma que seria el desarrollo de un plan integral para el
control de los riesgos, planteando como objetivo desarrollar capacitaciones, eliminar
riesgos en la fuente y dotar de equipos de proteccion individual para asi disminuir
enfermedades y accidentes laborales (Vergara, 2021).

Por otro lado también se encontro informacion de un caso de anélisis de las condiciones
de trabajo en el area de produccién de una empresa dedica a la fabricacién de productos
de madera en la cual interviene el corte, cepillado y armado de muebles, partiendo como
material principal la madera prefabricada (melamina) segin el estudio realizado por
Peralta (2021), en el contexto de una fabrica de madera peruana da a conocer que, en el
ambito laboral los riesgos disergonomicos son una principal afeccién en donde las
posturas incorrectas son frecuentes en las actividades de corte de madera, ensambles,
transporte y enchapados. Sin embargo, los avances tecnoldgicos en torno a maquinaria en
esta area manufacturera han logrado reducir en forma significativa los niveles de afeccion
muscular por posturas incorrectas de trabajo no obstante el factor condiciones de trabajo
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resulta muy relevante para analizar las afecciones que aun se presentan en los
colaboradores (p. 16).

Segun el criterio de De Arco et al. (2019), define a las condiciones de trabajo como un
conjunto de circunstancias unicas y propias de cada colaborador vista desde un &mbito
social e historico, ademas indica que giran en base al entorno intralaboral y extralaboral
paralelos a la ejecucion de actividades del trabajo dentro de un entorno capaz de generar
problemas de salud laboral.

Tipo de trabajo

Es de importancia reconocer las modalidades, clases, tipos y formas diversas de trabajo
mismas que se enfocan principalmente con una perspectiva de necesidad de las partes
involucradas, por un lado, el empleador con su deseo de desarrollo de metas y por otro
lado la necesidad de una plaza laboral del empleado, esto se convierte en oferta y demanda
bajo los lineamientos de una relacion laboral marcadas por las condiciones y factores
propias de cada actividad (Segura, 2021).

En el marco de actividades relacionadas al tipo maderero en sus distintas fases y procesos
de la madera Vicente & Lopez (2020) afirman que, se encapsulan varios parametros y
riesgos que deben ser considerados en los ambientes de trabajo ya que mantienen relacion
con las enfermedades laborales y los agentes contaminantes en el area de trabajo. La
afectacion a la salud estara marcada en torno a la actividad que desarrolle un trabajador
al relacionarse con la madera en sus distintos estados no es lo mismo trabajar con madera
natural en procesos de corte y ensambles de insumos para la construccion que trabajar
con maderas artificiales las cuales generan otros riegos especificos en torno a duracion,
acabados, texturizados y competitividad de costos, es decir utilizacion de quimicos que
podrian llegar a ser altamente peligrosos para la salud de los trabajadores (p. 114).

Desde la investigacion de Brindusa et al. (2020), define al tipo de trabajo como la
diferenciacion entre uno y otra actividad desarrollada tomando en cuenta; la ocupacion,
el sector de trabajo, la edad, tamafio de la empresa y tipo de contrato.

Seguridad y salud laboral

Segun la investigacion de Gonzalez (2021), la prevencién de riesgos laborales parte de la
perspectiva tedrica organizacional de mantener y gestionar acciones enfocadas en la
prevencion de riesgos en un colectivo, esto implica aumentar el compromiso de
trabajadores y empleadores cumpliendo con las normativas y trabajando en la
implementacion de politicas de orden publico que incentiven a cambiar la irrelevancia de
practicas empresariales en materia de prevencion que aporte a la seguridad y salud
laboral.
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Terminando con el apartado teorico se indica la definicion de seguridad y salud en el
trabajo en base a las consideraciones de Karel (2020), el cual define a la seguridad y salud
laboral como el grupo de condiciones organizacionales, reales y particulares presentes en
una organizacion que tiene como objetivo prevenir los riesgos procedentes del &mbito
laboral y minimizar los siniestros laborales.

El presente estudio permitira responder la pregunta cientifica en torno a la seguridad y
salud ocupacional de la empresa IMPORQUIVI, la misma que pretende identificar
¢Cuales son los factores correlacionales a la seguridad y salud ocupacional de los
trabajadores del area de produccion de la empresa IMPORQUIVI, Cuenca- Ecuador?

Partiendo desde el planteamiento de determinar las dimensiones correlacionadas con la
Seguridad y Salud Ocupacional en el &rea de produccion de la empresa IMPORQUIVI.
El desarrollo de la investigacion presentada en el marco tedrico esta fundamentado en el
analisis de las variables que se resumen dentro de la figura 1, la misma indica el constructo
del modelo gréfico de las variables.

Figura 1

Constructo tedrico de la relacién de las variables

H1
X1. Prevencion de Riesgos laborales
- - - H2
X2. Politicas de seguridad y salud ocupacional
H3 ]
X3. Carga Laboral Y. Seguridad y Salud Laboral
- - - H4
X4. Condiciones de trabajo
_ ] H5
X5. Tipo de trabajo

Nota: El grafico representa las variables de estudio independientes que van de x1 a x5 y la variable
dependiente (y) relacionadas con su respectiva hipétesis que va desde H1 a H5.
Fuente: Adaptado a partir del marco teérico, 2023
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Metodologia

El trabajo de titulacion propuesto “Factores correlacionados con la seguridad y salud
ocupacional de trabajadores de produccion en la empresa IMPORQUIVI, Cuenca-
Ecuador” se enfoc dentro del paradigma positivista tomando en consideracion que de
acuerdo a Giron & Cisneros (2022), el paradigma positivista es designado como
cuantitativo ya que ocupa una concepcion de los hechos reales en forma objetiva y
tangible pudiendo ser analizada en fragmentos para su estudio, el respaldo que dispone
este tipo de paradigma es comprobar las hipd6tesis por medios estadisticos. En nuestro
caso de estudio las hipotesis fueron las siguientes:

H1. La prevencion de riesgos laborales minimiza el nivel de afectacion en la seguridad y
salud ocupacional de los trabajadores. H2. La ausencia de un sistema de gestion afecta al
cumplimiento de politicas en seguridad y salud ocupacional. H3. La distribucion correcta
de la carga laboral promueve la seguridad y salud ocupacional. H4. La exposicién a
condiciones desfavorables de trabajo aumenta los niveles de riesgo en los trabajadores.
H5. La intervencion en actividades de mayor demanda fisica y operativa aumenta el
riesgo en torno a la seguridad y salud ocupacional.

Por lo tanto, el tipo de investigacion que se realizara es de orden cuantitativo. Se centra
en tener un impacto en el orden investigativo mediante el analisis de los hechos, el
empirismo y el procesamiento de datos a través de técnicas numéricas para conseguir
fiabilidad en sus resultados.

El disefio de la investigacion cuantitativa tuvo un corte transversal no probabilistico. Los
datos fueron tomados en un solo punto del espacio, en consecuencia, la investigacion es
no experimental ya que el investigador no manipulo las variables. Con relacion al corte
transversal, se trabajo en la medida de las variables por una sola ocasion y con la
informacion obtenida se procedié a trabajar en el analisis de datos, es importante
mencionar que no se volvio a evaluar la evolucion de las unidades (Alvarez, 2020).

El presente estudio no probabilistico se fundamento en un tipo de disefio de investigacion
en el cual los participantes no son seleccionados al azar, sino que se eligen de manera
intencional, se selecciono a los participantes, basandose en el conocimiento y experiencia
como investigadores. Los resultados de este tipo de estudio no probabilistico intencional
no pueden extrapolarse a la poblacién en general debido a la falta de aleatoriedad en la
seleccion de los participantes (Aliaga et al., 2022).

El alcance de la investigacion fue exploratoria, descriptiva y correlacional. El articulo
explor6 al fenébmeno de investigacion partiendo desde su contexto especifico. Se
describié caracteristicas del objeto de estudio por medio de la encuesta aplicada y la
caracterizacion de los patrones de interés, llegando a conocer asociaciones para medir

Ciencia
L Digital

Editoial Ciencia Tecnoldgica Pagina 170 | 185




Conciencia
@ D i g ita I ISSN: 2600-5859

Vol. 6 No. 4.2, pp. 161 — 185, noviembre 2023

www.concienciadigital.org

similitud y diferencias en el estudio (Rivero et al., 2023). El estudio determino al
fendmeno de investigacién, asi como sus hechos, causas y consecuencias (Calero et al.,
2022). Con relacion a la correlacion entre las variables independientes con la variable
dependiente se establecié una relacion causal. Es importante precisar que el coeficiente
de correlacion va desde -1 a +1 es decir si la correlacion apunta al nivel cero, significa
que la correlacion entre las variables de investigacion es nula (Pérez & Martin, 2023).

Para la consecuencia del estudio de investigacion se partié desde una poblacion completa
conformada por 35 sujetos de estudio, los mismo corresponde al personal del area de
produccion de laempresa IMPORQUIVI. EI marco muestral fue constituido por las bases
de datos y némina de los sujetos de estudio otorgadas por el responsable del area de
talento humano de la organizacion.

Con relacion a la obtencion de una poblacion de muestra para el presente caso de estudio,
se trabajd con la poblacion completa del area de produccion. La técnica aplicada para el
levantamiento de datos fue la encuesta, esta se elabord considerando el enfoque del
estudio por lo tanto se generd con escala de Likert asignando 5 opciones de respuesta
quedando definida desde el nivel 1 al nivel 5 con las opciones de respuesta de; 1
totalmente en desacuerdo, 2 en desacuerdo, 3 ni de acuerdo ni en desacuerdo, 4 de acuerdo
y 5 totalmente de acuerdo. En la parte final del instrumento se desarroll6 un aportado para
obtener informacion de las variables de control que sirvieron para caracterizar a la
poblacion de investigacion (Vargas, 2022).

Analisis inferencial Alfa de Cronbach

El coeficiente de Cronbach hace relacion a un valor de medida que muestra la
confiabilidad que llega a tener un determinado instrumento al ser analizado en una escala
que va desde 0 a 1, siendo O el menor valor que indica ausencia de confiablidad para el
estudio y por lo contrario el valor de 1 representa una maxima confiabilidad, con respaldo
en la teoria cientifica del método se debe considerar para un trabajo de investigacion un
valor que oscile entre 0.7 como minimo a 0.9 de confiabilidad (Salguero & Padilla, 2020,
p. 392).

La fiabilidad del instrumento establecié la consistencia interna de los items con relacion
a la definicion del concepto de la variable y se calculé con base en el coeficiente del Alpha
de Cronbach. EI umbral obtenido entre las variables fue analizado mediante el programa
SPSS calculando el coeficiente por cada variable y adicional se calculd el coeficiente de
la escala general, los resultados obtenidos se muestran en la tabla 1 (Melo et al., 2022).
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Tabla 1

Medicion de fiabilidad del instrumento Alpha de Cronbach

) # de Items de la )
Variables ) Alpha Cronbach Final
prueba piloto

Variables independientes

X1 (Prevencion de riesgos laborales) 8 0,875

X2 (Politicas de seguridad y salud

ocupacional) 5 0,706
X3 (Carga Laboral) 7 0,567
X4 (Condiciones de trabajo) 6 0,788
X5 (Tipo de trabajo) 6 0,817
Variables dependientes

Y1 (Seguridad y Salud Laboral) 6 0,832
Alpha de Cronbach de la escala general 38 0,885

Nota: Esta tabla muestra el nimero de items finales de la encuesta y el valor del coeficiente
de fiabilidad de Alpha de Cronbach de las variables y escala general.

Posterior al andlisis de confiabilidad el instrumento quedo calibrado con un Alpha de
Cronbach en una escala general de 0.885 con 38 items.

Resultados de la investigacion

Los resultados de la investigacion se presentan en dos momentos: en primeras instancias
se desarrolla un andlisis correspondiente a la caracterizacion del sujeto de estudio con los
resultados de las variables de control (estado civil, nivel de ingreso, nivel de escolaridad
y edad). En segundo lugar se describen los resultados de la prueba de parametria, el
histograma de frecuencias y las correlaciones no paramétricas (Hernandez et al., 2010,
como se cito en Solis, 2022).

Caracterizacion del sujeto de estudio
Variable estado civil

Dentro de la poblacion de estudio se trabajé con un total de 35 personas del area de
produccion de las cuales, el 57% de la poblacion es soltera, el 26% corresponde a un
estado civil casado, el 14% presenta una situacion de union libre y el 3% divorciado. Los
resultados obtenidos identifican que la mayoria de colaboradores no tienen cargas
familiares. Los porcentajes detallados se muestran en la figura 2.
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Figura 2

Estado civil

H 1 Soltero

M 2 Casado

1 4 Unidn Libre
5 Divorciado

Nivel de ingresos

Esta variable hace relacion al nivel de ingresos mensual que los colaboradores perciben
con relacion a su trabajo dentro de la empresa. EI 51% recibe un sueldo menor a 500
dolares, el 34% de la poblacién estd en un rango entre 501 a 750 dolares, por otro lado,
existe un 6% de los sujetos de estudio que perciben un ingreso entre 751 a 1000 dolares
y finalmente un 9% que supera un ingreso de mas de 1000 dodlares. En la figura 3 se
observa el porcentaje de sueldos.

Figura 3

Nivel de ingresos

B 1 menos de $500
m 2 $501 - S750
m3$751 - $1000

4 més de $1000

Nivel de escolaridad

La poblacién sujeta de estudio presenta un nivel académico dentro de los siguientes
parametros. Con mayor representacion estan los colaboradores que tiene un nivel de
instruccion secundaria, representada con el 77 %. Continua el 17 % con instruccion basica
y tan solo el 6% de los trabajadores tienen un nivel de preparacion de Pregrado. Estos
resultados identifican que la mayor parte de la poblacién tiene un grado de preparacion
de nivel secundaria y superior sumando un 94 % en total lo cual es beneficioso para
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generar cumplimiento y desarrollo de seguridad y salud. En la figura 4 se observa los
niveles de escolaridad.

Figura 4

Nivel de escolaridad

M 1 Basica
2 Secundaria

3 Pregrado

Rango de Edad

Mediante la aplicacion del cuestionario en su apartado del margen de edad se lleg6 a
obtener la siguiente informacién. EL 63 % de los trabajadores oscila en el rango de edad
de entre 21 a 30 afios, el 23% pertenece al rango de edad entre los 31 a 40 afios, por otro
lado, esté el 8% con relacion a trabadores menores de 20 afios y finalmente el 6% con un
rango de edad entre los 41 a 50 afios. Con los resultados obtenidos se puede notar que la
mayoria de trabajadores se encuentra en un grupo etario joven donde algunos estan
iniciando una vida laboral. En la figura 5 se observa los rangos de edad de la poblacion
de estudio.

Figura 5

Rango de edad

M 1 Menos de 20 afios
M 2 De 21 a 30 afios
m 3 De 31 a 40 afios

4 De 41 afios a 50
anos
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Prueba de Parametria

Tomando en consideracién que, se trabajo con 35 sujetos de estudio lo cual corresponde
a un namero menor a 50 personas se aplico la prueba de parametria de Shapiro Wilk.
Mediante esta prueba se pudo determinar que las variables tienen un comportamiento
atipico respecto a la significancia estadistica puesto que, en unos casos es menor al p-
valor de 0,05 y en otros es mayor como se muestra en la tabla 2. Sin embargo, para
calcular las correlaciones se procedié a corroborar con el Histograma de frecuencias que
presenta una distribucion paramétrica. Por lo tanto, se aplicé una correlacién de Pearson
(Landero & Gonzélez, 2016, como se cito en Solis, 2022).

Tabla 2

Prueba de normalidad

Kolmogorov - Smirnov Shapiro - Wilk

Estadistico gl  Sig. Estadistico gl Sig.

Prom_SeguridadSaludLaboral 0,130 35 0,141 0,919 35 0,013
Prom_PrevencionRiesgosLaborales 0,146 35 0,058 0,944 35 0,076
Prom_PoliticasSeguridadSaludOcupacional 0,156 35 0,031 0,864 35 0,000
Prom_CargaLaboral 0,129 35 0,151 0,955 35 0,162
Prom_CondicionesTrabajo 0,168 35 0,014 0,950 35 0,116
Prom_TipoTrabajo 0,113 35 0,200* 0,962 35 0,265

* Esto es un limite de la significancia verdadera. Nota: Adaptado de las salidas del SPSS, 2023

Andlisis del histograma de frecuencias

En el caso del histograma de frecuencias, la distribucion presenta un promedio de 4,02
con una desviacion estandar de 0,666. Es decir, los resultados estan entre los limites:
inferior de 3,354 y superior de 4,686 por lo tanto se determina que los datos estan
mayormente agrupados a la media aritmética, como se muestra en la figura 6. En
consecuencia, la distribucion sigue la ley normal (Giuliodori, 2015, como se citd en Solis,
2022).
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Figura 6
Histograma de Prom_Seguridad Salud Laboral

Histograma

s
50
250 2 - 2

Prom_SeguridadSaludLaboral

Frecuencia

Nota: Adaptado de las salidas del SPSS, 2023
Analisis de correlaciones

De acuerdo con lo presentado en la grafica del histograma se evidencia que los datos
obtenidos se sitian mayormente con tendencia central es decir el mayor resultante de
datos oscilan entre los valores de 3.354 y 4.686 de una barra que va desde 1 a 5 por lo
tanto se aplicara un andlisis de correlacion de Pearson.

Correlacion de Pearson

El analisis de correlacion de Pearson se define como una estadistica inferencial en la cual
por medio de un analisis entre variables refleja la intensidad de la asociacion pudiendo
esta ser entre dos 0 mas variables de orden cuantitativo, los rangos de correlacion van
desde un valor de -1 lo que significa una correlacion perfecta de caracter negativo a un
valor de +1 siendo esta una correlacion perfecto en un grado positivo en base a estos
pardmetro se tomaran los criterios de correlacion dentro de un estudio. Es importante
considerar un coeficiente mayor de 0.50 para un analisis de correlacion positiva a la
variable de estudio (Salguero & Padilla, 2020, p. 392).

Partiendo de este andlisis correlacional los resultados obtenidos son: Prom_Prevencion
de Riesgos Laborales con una correlacién de Pearson de 0,653** con relacién a la variable
dependiente, Prom_Politicas de Seguridad y Salud Ocupacional con una correlacion de
0,537**, Prom_Condiciones de Trabajo con un valor de 0,628** y Prom_Tipo de Trabajo
con 0,650** estas cuatro variables estan relacionadas con la variable Prom_Seguridad
Salud Laboral. En base a los resultados obtenidos las cuatro variables son correlacionales,
ya que tienen un nivel de significancia menor al p-valor de 0,05. Por otro lado, la variable
Prom_Carga Laboral no es estadisticamente significativa por tener una significancia de
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0,942 siendo mayor al p-valor, por lo que, se rechazar la hipotesis de investigacion y no
se rechaza la hip6tesis nula (Trevifio, 2014, como se cit6 en Solis, 2022) (véase tabla 3).

Tabla 3

Correlaciones

Andlisis de factores

Correlaciones

Prom_Seguridad y Salud
Laboral

Correlacion de Pearson 0,653**
Prom_PrevencionRiesgosLaborales Sig. (bilateral) 0

N 35

Correlacion de Pearson 0,537**
Prom_PoliticasSeguridadSaludOcupacional  Sig. (bilateral) 0,001

N 35

Correlacion de Pearson 0,013
Prom_CargaLaboral Sig. (bilateral) 0,942

N 35

Correlacion de Pearson 0,628**
Prom_CondicionesTrabajo Sig. (bilateral) 0

N 35

Correlacion de Pearson 0,650**
Prom_TipoTrabajo Sig. (bilateral) 0

N 35

** La correlacion es significativa en el nivel 0,01 (bilateral)
* La correlacidn es significativa en el nivel 0,05 (bilateral)
Nota: Adaptado de las salidas del SPSS, 2023

Discusién

En la presente investigacion se busco determinar la relacion que existe entre las variables
independientes; prevencion de riesgos laborales, politicas de seguridad y salud
ocupacional, carga laboral, condiciones de trabajo y tipo de trabajo con la variable
dependiente Seguridad y Salud Laboral dentro de los trabajadores de produccién de la
empresa IMPORQUIVI en el periodo enero — julio 2023.

Posterior a someter los datos obtenidos de la aplicacion del cuestionario previamente
calibrado y ajustado por prueba piloto y coeficiente de confiabilidad se analiz6 la
correlacion de Pearson misma que arrojo resultados con una fuerte relacion de
significancia bilateral ya que el p-valor fue < 0.05, y la correlacion muy cercana al
méaximo valor +1. Los resultados que se obtuvieron fueron; prevencion de riesgos
laborales con un sig. de 0.000 y una correlacion de 0.653, politicas de seguridad y salud
ocupacional con un sig. de 0.001 y una correlacion de 0.537, la carga laboral no es
significativa ya que tuvo un valor de 0.942 y una correlacion de 0.013, continuando se
obtuvo que las condiciones de trabajo si son significativas con un valor de 0.000 y una
correlacion de 0.628, finalmente la variable tipo de trabajo también es significativa con
un valor de 0.000 y una correlacion de 0.650. Los valores obtenidos dan muestra que los
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trabajadores del area de produccion de la empresa IMPORQUIVI tiene una relacion
directa y significativa a cuatro de los cinco factores estudiados es decir, que un desbalance
dentro de alguno de estos factores afectaria directamente a la seguridad y salud laboral de
esta area de produccion por lo tanto, la gerencia debe mantener planes de trabajo
administrativos, planes de desarrollo, planes de motivacién y planes de proteccion
debidamente alineados al area de produccion de esta forma se podra mantener un nivel
de riesgo tolerable y pardmetros adecuado en torno a la seguridad y salud laboral.

Estudios similares en el marco ecuatoriano sobre la seguridad y salud ocupacional
mantienen relacion a raiz de la evaluacion de los factores presentes en el entorno laboral
es asi como el estudio de Nevarez et al. (2022), bajo el titulo de “identificacion y
evaluacion de riesgos de seguridad en los puestos de trabajo: Empresa Maderera
BALEYSPAC” (p. 32). analiza los factores de riesgo y los determina en base al factor
causal.

El estudio parte de la evaluacién de los factores de riesgos dentro de las areas de
produccion lo cual guarda similitud al andlisis de factores en la empresa IMPORQUIVI,
el estudio procedid a diagnosticar la afectacion en las &reas de trabajo, por medio del
enfoque cuantitativo se obtuvo mediciones tales como: la severidad, probabilidad, niveles
de exposicion, niveles de deficiencia y las consecuencias. Esta informacion ayudo a trazar
la basqueda del problema mediante la aplicacion de medidas de control, capacitacion y
formacion de los trabajadores y el desarrollo de procedimientos seguros de trabajo,
partiendo de la investigacion descriptiva se realizé un analisis detallado de las variables
de investigacion en el marco de la evaluacion de los riesgos laborales en la maderera
tomado en consideracion factores que determinan variacion en el estudio, dichos factores
organizacionales fueron: planes de emergencia y contingencia, condiciones de trabajo,
identificacion y estimacion de riesgos, politicas dentro del marco legal de la seguridad y
salud industrial. Los valores obtenidos como resultados finales evidencian que, las
condiciones de trabajo marcadas por los riesgos mecanicos son los de mayor incidencia
ya que la actividad laboral de produccidn esta constantemente relacionada con maquinas
y herramientas de cortes, por otro lado posterior a la estimacion del riesgo se obtuvo una
clasificacion de nivel de riesgo moderado por lo tanto se evidencia que las condiciones
de trabajo, el tipo de labor y las politicas organizacionales podrian ser factores que regulen
los niveles de afectacion de los riesgos (Nevarez et al. 2022).

Partiendo de un estudio colombiano publicado en la revista de investigacion Agraria y
Ambiental bajo el titulo de evaluacién de la exposicién al ruido en microempresas de
madera de la ciudad de Nieva en el 2019 mantiene relacion con nuestro estudio por el
analisis de los factores de riesgo y pone en primer orden los del ambiente fisico de trabajo
en torno a las condiciones laborales. Como indica Méndez et al. (2021), la evaluacion con
respecto a la exposicion de riesgos es un mecanismo importante en el ambito de la
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prevencion de la salud ocupacional méas aun en empresas del tipo industrial maderera en
el cual las maquinas y herramientas de corte de madera producen niveles fuertes y muchas
veces insoportable de ruido por lo tanto los trabajadores se encuentran vulnerables y
necesitan que los departamentos de seguridad y salud ocupacional consideren medidas de
evaluacion, control y prevencion para este tipo de riesgos.

Segln lo percibido en esta discusion se ve importante considerar las condiciones de
trabajo como un factor primordial dentro de la prevencion de riesgos laborales no obstante
este factor debe ir de la mano de politicas, prevencion de riesgos, carga laboral y otros
factores propios de cada organizacion.

En el contexto de estudio de la prevencion de la seguridad y salud ocupacional en
Ecuador, se engloba como parte final de la discusion del presente trabajo un abordaje de
estudio dentro de nuestro pais, el mismo que al ser biodiverso y un productor de grandes
reservas y cultivos las empresas estan en constante expansion y desarrollo implicando
que pymes y grandes empresas se enfoquen en tecnificar y desarrollar sus productos a
grandes escalas dejando a un lado la seguridad y salud de los trabajadores, es asi que
segun el trabajo propuesto por Chancusi et al. (2018), por medio del abordaje del tema,
politicas de prevencion de la seguridad y salud ocupacional en el Ecuador nos detalla un
importante enfoque partiendo de la exposicion de los trabajadores a diversos riesgos
labores los cuales en cualquier momento pudieran provocar accidentes y emergencias con
dafios irreparables en la fuerza laboral por lo tanto una verdadera gestion de prevencion
seria la resultante de una mirada real al medio ambiente laboral conocer sus verdaderas
condiciones de trabajo, carga laboral y aplicar las evaluaciones correspondientes a los
factores de riesgo este mismo camino debe ser tanto el &mbito publico y privado de las
empresas ecuatorianas, pues bien iniciar con este proceso no es mas que un eslabén de la
cadena ya que para ejercer y obtener resultados es necesaria la formulacion de un sistema
y politicas completas que otorguen responsabilidades tanto a trabajadores y empleadores
en el marco de un programa de gestion de la seguridad y salud ocupacional (p. 17).

Conclusiones

e EI presente estudio responde a la pregunta de investigacion ya que posterior a
realizar el analisis dentro del personal de produccion de la empresa IMPORQUIV
determina que, los factores: Prevencion de Riesgos Laborales, Politicas de
Seguridad y Salud Ocupacional, Condiciones de trabajo y Tipo de trabajo si son
factores correlacionados con la Seguridad y Salud Ocupacional. No asi el factor
Carga Laboral cuyo analisis determino que no es correlacional a la Seguridad y
Salud Ocupacional.

e En base a las variables estudiadas se concluye que la Prevencion de Riesgos
Laborales es la variable independiente con mayor correlacion a la variable
dependiente, su valor fue de 0.653, esto se evidencia ya que en la empresa una de
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las principales acciones notoria en los sujetos de estudio es mantener una cultura
de prevencién, de esta forma se limitara a un minimo porcentaje de afectacion
ante riesgos o accidentes laborales. Ademas, la variable Prevencion de riesgos
laborales enfoca dos momentos, la perspectiva de los trabajadores con el
cumpliendo de normas de prevencién y la segunda en torno a la empresa y el
cumplimiento de parametros de prevencion en los &mbitos de Seguridad y Salud
Ocupacional.

e Por otro lado tenemos la variable independiente Politicas de Seguridad y Salud
Ocupacional mantiene una correlacion de Pearson de 0.537 esto determina que
pese a ser la mas baja de las correlaciones directas es sin lugar a duda una de los
ambitos importantes al momento de gestionar una cultura de seguridad y salud
ocupacional ya que al mantener normas actualizadas de acuerdo a los lineamientos
emitidos por las instituciones reguladoras en temas de Seguridad y Salud la
empresa estara cumpliendo e implementando normas legales que garanticen la
salud de los trabajadores y el cumplimiento de sus derechos.

e De similar forma se concluye que, las condiciones de trabajo son una variable
estadisticamente significativa con una correlacion de 0.628 esto se transmite por
la importancia de contar con un lugar de trabajo que cuente con los recursos,
maquinarias, herramientas y dispositivos que garanticen actividades seguras.
Ademas, la percepcion de los trabajadores del area de produccion se evidencia en
contar con condiciones buenas y similares entre los comparferos de esta forma no
sentirdn que estan en circunstancias desfavorables para cumplir sus actividades
diarias.

e Con relacion a la variable de tipo de trabajo se obtiene una correlacion de 0.650,
sin embargo, esta variable se puede ver afectada ya que toda la poblacion esta
dentro del espacio de produccidn pese a tener actividades diferentes su area
laboral no es distinta entre si, seria interesante poder medir en correlacion con
otras areas de la empresa para determinar su relacion.

e Para finalizar se concluye gue la variable Carga Laboral no tiene correlacion con
la variable de estudio esto podria ser ya que el area de produccion mantiene
trabajos repetitivos y no involucra alto grado de conocimiento especifico sino mas
bien concentracion y experiencia en manejo de maquinas y actividades de
operacion. Al estar en un &rea de produccion los trabajadores terminan sus
actividades en los horarios planificados y de ninguna manera pueden llevar
actividades pendientes para su casa, por tal razon su carga laboral se ve limitada
a un cumplimiento especifico diferente al de un administrativo.
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