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Palabras Resumen

claves: Introduccion. Internet ha logrado generar grandes ventajas
Internet, Cosas, potencializando la interaccidn entre las personas Yy el transito de la
Objetos, mundo informacion en el mundo, es alli cuando surge Internet de las Cosas
virtual, mundo o loT (Internet of Things en inglés), comenz6 a desarrollarse a
fisico mediados de los afios 90, de esta manera, los objetos del mundo

fisico o del mundo virtual se identifican y a su vez se integran a
redes que permiten conectar informacion, que puede ser dinamica
0 estatica. Objetivo. El objetivo de esta investigacion se basa en
analizar los diferentes avances de las 10T y las diversas
aplicaciones que tienen hoy en dia. Metodologia. Se emplea una
metodologia de tipo documental a través de una revision
bibliografica que permita dilucidar los aspectos mas relevantes del
loT. Resultados. La gran evolucion de loT, ha permitido un sin
namero de interconexiones de redes a diferentes dispositivos que
gracias a la internet, permiten desarrollar sus capacidades para
expandir los servicios, estos equipos como computadoras de
escritorio, servidores, tabletas y teléfonos inteligentes han sido
creados para formar parte de esta red de interconexion y es por eso
que son capaces de procesar, almacenar, expandir la conectividad
a otros dispositivos de la vida cotidiana como sensores,
automaviles, equipos electrodomésticos entre otros, logrando que
estos objetos sean capaces de interactuar con las personas
generando e intercambiando datos relevantes. Conclusion. Es
fundamental reconocer el poder del internet y de las redes que
permiten esta interaccion humano-cosa, y maquina-maquina,
permitiendo optimizar procesos, lograr innovaciones en diversos
ambitos de la vida, y en diversos sectores como a nivel industrial
para lograr mejoras en los procesos productivos, rapidez y
productos de calidad, a nivel educativo, creando ambientes
diversos y avanzados de aprendizaje que faciliten la comprension a
través de ambientes méas dinamicos, brindando conectividad desde
cualquier lugar en cualquier momento.

Keywords: Abstract

Internet, Things, Introduction. The Internet has managed to generate great
Objects, virtual advantages by potentiating the interaction between people and the
world, physical transit of information in the world, that is when the Internet of
world Things or 10T (Internet of Things in English) emerged, it began to

develop in the mid-90s, In this way, the objects of the physical
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world or the virtual world are identified and in turn are integrated
into networks that allow information to be connected, which can be
dynamic or static. Objective. The objective of this research is
based on analyzing the different advances of 10T and the various
applications they have today. Methodology. A documentary-type
methodology is used through a bibliographic review that allows
elucidating the most relevant aspects of 10T. Results. The great
evolution of 10T, has allowed a number of network
interconnections to different devices that, thanks to the internet,
allow them to develop their capabilities to expand services, these
equipment such as desktop computers, servers, tablets and
smartphones have been created to form part of this interconnection
network and that is why they are capable of processing, storing,
expanding connectivity to other devices of daily life such as
sensors, automobiles, electrical appliances, among others, making
these objects capable of interacting with people generating and
exchanging relevant data. Conclusion. It is essential to recognize
the power of the internet and networks that allow this human-thing,
and machine-machine interaction, allowing to optimize processes,
achieve innovations in various areas of life, and in various sectors
such as at the industrial level to achieve improvements in
production processes, speed and quality products, at an educational
level, creating diverse and advanced learning environments that
facilitate understanding through more dynamic environments,
providing connectivity from anywhere at any time.

Introduccion

Actualmente es dificil imaginar que la tecnologia y el internet, no sean utilizados casi en
cualquier lugar o cosa, pues estan inmersos en cualquier proceso operativo, y es evidente
que la tecnologia ha ido evolucionando con el paso del tiempo, donde las Tecnologias de
la Informacion y las Comunicaciones (TIC) van cambiando conforme incrementan las
necesidades de la sociedad, de su entorno y de cada empresa e institucion publica o
privada existente en el mundo, con base en toda esta evolucion, el internet ha logrado
calar y generar una revolucién en el mundo informatico y a nivel de las comunicaciones.

De esta manera, el internet ha logrado generar grandes ventajas potencializando la
interaccion entre las personas y el transito de la informacion en el mundo (Luis et al.,
2018), es decir lograr optimizar el tiempo de las personas al utilizar los diferentes
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servicios del internet, los diferentes tipos de servicios y las plataformas de internet
existentes, es alli cuando surge el Internet de las Cosas o loT (Internet of Things en
inglés), que comenzo a desarrollarse a mediados de los afios 90, cuando a traves de un
equipo computador se logrd integrar diversos elementos y la tecnologia a travées del
manejo de una red de informacion, y ya para el afio 1998, Kevin Ashton de la empresa
Procter & Gamble lograr crear la identificacion por radio frecuencia y sensores a diversos
objetos de la cotidianidad (Luis et al., 2018), sin embargo, Virguez (2017) menciona que
el verdadero nacimiento de loT fue para los afios 2008-2009 ya que, fue la época donde
existieron mas cosas conectadas al internet (figura 1). Este aspecto coincide con lo
mencionado por Infante-Moro et al. (2020), quien indica que la aplicacion que se le ha
dado principalmente al 10T es en las empresas, y esto es porque es necesario optimizar
los procesos que generan mejor calidad y mayor cantidad de productos en menos tiempo.

Figura 1

Nacimiento del loT
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mundial
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Fuente: Evans (2011)

El IoT ha sido una “verdadera revolucion en el mundo tecnoldgico” Alvear-Puertas et al.
(2017, p.245), con especial interés en el &rea de las comunicaciones y el internet (Rueda-
Rueda et al., 2017), pues es considerado una red inteligente donde surge un intercambio
de informacion entre dispositivos inteligentes, asi como también, es considerada una
plataforma poderosa que puede conectar equipos que permiten monitorear situaciones de
la vida cotidiana.

Ya en el afio 2005 la Unidn Internacional de Telecomunicaciones (UIT) dio las primeras
declaraciones a través de un informe donde mostraba el inicio de 10T, y segln cita Alvear-
Puertas et al. (2017) fue considerado como “Una promesa de un mundo de dispositivos
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interconectados que proveen contenido relevante a los usuarios” (p.245), pues demostrd
poseer un gran potencial para crear una evolucion bastante significativa de la tecnologia.

Posteriormente en el afio 2012, la Union Internacional de Telecomunicaciones (UIT,
2012), declaré que el loT es “una infraestructura mundial para la sociedad de la
informacion que propicia la prestacion de servicios avanzados mediante la interconexion
de objetos (fisicos y virtuales) gracias a la interoperatividad de tecnologias de la
informacion y la comunicacion presentes y futuras” (p.7). En este sentido, se refiere a
objetos fisicos o virtuales que a través del internet se puede integrar en las redes de la
comunicacion, de alli que surge la dimension “Comunicacion con cualquier objeto” (p.9),
como parte fundamental de las TIC y asi lograr una comunicacidn instantanea y en
cualquier lugar, en la figura 2 se muestra esta nueva dimension (Comunicacién con
cualquier objeto).

Figura 2

Dimension de Internet de las cosas

Comunicacion a cualquier
INSTANTE

—en exteriores
—en interiores (lejos del computador)

—en el computador
LUGAR
— enfre computadoras
— enfre humanos, sin computador
— de humano a objeto, mediante un equipo genérico

— entre objetos

Comunicacidn con cualquier
OBIETO

Fuente: UIT (2012)

— en movimiento
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Con base en la figura 2, se puede indicar que los objetos del mundo fisico o del mundo
virtual se identifican y a su vez se integran a redes que permiten conectar informacion,
que puede ser dinamica o estatica, en este sentido, los objetos del mundo fisico pueden
ser manipulados, y conectados como los robots utilizados en las industrias, o equipos
eléctricos, aquellos objetos virtuales solo estan dentro del mundo de la informacion y en
ellos se almacena informacidn y posteriormente se procesa para poder acceder a la misma,
ejemplo de estos objetos virtuales son los software o aplicaciones.

De esta manera, se indica que el 10T permite que un objeto cotidiano puede estar equipado
con dispositivos que permiten estar conectados al internet y lograr mejoras en diversas
areas (salud, industria, y hasta las denominadas ciudades inteligentes, entre otras),
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asimismo, Rueda-Rueda et al. (2017) menciona que la comunicacion maquina a maquina,
integra diversas tecnologias al mismo tiempo que permiten la comunicacion del objeto al
internet, y al tratamiento que se le debe dar a los diferentes datos, para procesarlos y
analizarlos, y posteriormente convertirlos en informacion, que finalmente se convierten
en conocimiento. Asimismo, entre las tecnologias utilizadas para esta transformacion de
datos a conocimiento se tienen las siguientes:

e Cloud computing.

e Redes de sensores inalambricas

e Identificacion por radiofrecuencia

e Middleware

e Software I0T (Rueda-Rueda et al., 2017, p.1)

En la figura 3 se muestra de manera técnica segun la UIT (2012), como un objeto fisico
en el mundo de la informacion puede ser representado por uno virtual, y este Gltimo
también puede existir de forma simultanea sin tener ninguna relacion con el objeto fisico.
Un objeto o también llamado dispositivo, debe tener capacidades de comunicacién, pero
no es necesario que tenga la capacidad de deteccion, almacenamiento o procesamiento de
datos, estos equipos reciben informacion que son suministradas a las redes para ser
procesados posteriormente, esto se convierte en una especia de cadena, donde los
dispositivos se comunican con otros de diversas maneras, que puede ser a través de una
pasarela (caso a) a través de una red sin pasarela (caso b) y también puede ser de forma
directa (caso c) que se refiere a que no utiliza una red de comunicacion.

Figura 3

Descripcion técnica de loT
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Fuente: UIT (2012)
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En el mismo orden de ideas, estos dispositivos recaban y procesan datos que, permiten
informar y automatizar las acciones o decisiones posteriores pues segin SAP Insights
Newsletter (2022), los dispositivos son los ojos y oidos de las personas cuando no estan
presentes de forma fisica y para este proceso existen cuatro fases primordiales y
necesarias que se muestran en la tabla 1.

Tabla 1
Fases de loT
Fase Descripcion
Captura los datos Por medio de sensores, los objetos 10T capturan los datos

a su alrededor, desde la temperatura de algo o alguien hasta
algo mas complejo como un feed de un video en tiempo
real

Comparte los datos A través de conexiones de red, los objetos loT envian datos
a un sistema publico o privado de nube, a otro dispositivo
0 también los almacena de manera local segln sea el
requerimiento.

Procesa los datos En esta fase, el software es programado para que realice
un proceso basado en datos, un ejemplo de ello puede ser
encender algiin equipo o bien enviar alguna sefial de
advertencia.

ActUa a partir de los datos  Finalmente, en esta fase los datos que acumulan todos los
dispositivos en la red permiten obtener informacion
estratégica muy poderosa para fundamentar acciones y
posteriormente tomar decisiones de negocio confiables.

Fuente: SAP Insights Newsletter (2022)

En la Figura 4 se muestran de forma grafica las fases de 10T

Figura 4
Fases de loT
g S
\L/ _ T o,
= -
Sensors capture data Share data Process data Act on data

Fuente: SAP Insights Newsletter (2022)

Es asi, como se puede afirmar que este paradigma de 10T es un paso agigantado en la
evolucidn de los dispositivos inteligentes y como indica Rueda-Rueda et al. (2017), loT
integra cuatro pilares como son “las personas, los procesos, los datos y las cosas” (p.1),
que permite grandes avances en diversas areas.
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En este sentido el objetivo de esta investigacion se basa en analizar los diferentes avances
de las 10T y las diversas aplicaciones que tienen hoy en dia, para ello se empleara una
metodologia de tipo documental a través de una revision bibliografica que permita
dilucidar los aspectos més relevantes del IoT.

Metodologia

El disefio de la investigacion segun Martinez (2017), es la estrategia general de trabajo
establecida por el investigador una vez que ya se tenga definido el problema y objetivo
de la investigacion, de manera que se pueda aclarar con facilidad las etapas de esta.

Por lo tanto, el disefio de esta investigacion es de tipo documental permitiendo analizar y
sintetizar la informacion Gtil para la investigacion, a través de una revision bibliografica
de documentos, como articulos, trabajos de grado e informes relevantes con informacion
actual sobre el tema investigado.

Resultados y discusion

La gran evolucion de 10T, ha permitido un sin nimero de interconexiones de redes a
diferentes dispositivos que gracias a la internet, permiten desarrollas sus capacidades para
expandir los servicios, estos equipos como computadoras de escritorio, servidores,
tabletas y teléfonos inteligentes han sido creados para formar parte de esta red de
interconexién y es por eso que son capaces de procesar, almacenar, expandir la
conectividad a otros dispositivos de la vida cotidiana como sensores, automoviles,
equipos electrodomésticos entre otros, logrando que estos objetos sean capaces de
interactuar con las personas generando e intercambiando datos relevantes.

Con base en la literatura de esta investigacion se presentan una serie de caracteristicas de
loT que le permite identificar de manera mas clara y se muestra en la tabla 2.

Tabla 2

Caracteristicas de loT

Caracteristicas Descripcion
Un componente absoluto de 10T son los dispositivos, también llamados,
objetos o cosas, estos objetos con diferentes atributos caracteristicos ademas
Objetos: de ser identificables, direccionales deben tener la capacidad de procesar y
almacenar informacién, haciendo de los espacios, entornos inteligentes que
permiten facilitar la vida de las personas.
Es importante la presencia de una infraestructura de red o conectividad de
red, que habilite la comunicacién de estos objetos. Esta infraestructura debe
Conectividad: permitir superar la idea de una intranet de dispositivos separados. En loT el
rango de opciones de conectividad aumentara exponencialmente y los
desafios de escalabilidad e interoperabilidad se mantendran.
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Tabla 2

Caracteristicas de 10T (continuacion)

Caracteristicas Descripcion
El valor real de la IoT radica en los datos que se encuentran asociados a los
dispositivos, y estos se obtienen por la interconexidn existente entre ellos,
Datos: dichos datos son el primer paso hacia la accion y la inteligencia, pero mas
alla de solo datos debe existir el andlisis y el uso adecuado de ellos, para
poder vincularlos con otros para ampliar su valor.
Es una caracteristica recurrente de los dispositivos 10T, ya que gracias a esto
los dispositivos deben tener la capacidad de poder realizar tareas sin que las
personas intervengan en el proceso y que posean un grado de control de sus
propias acciones.
Los servicios que pueden ser complejos o simples deben estar disponibles
para interactuar con los dispositivos, consultar su estado y cualquier
Servicios: informacién asociada a ellos teniendo en cuenta las restricciones, como
proteccion de la privacidad y coherencia semantica entre los dispositivos 10T
y sus correspondientes objetos virtuales.
Esta caracteristica plantea problemas de interoperabilidad y es otra
caracteristica a menudo enfatizada y de primordial importancia a considerar
para el desarrollo y adopcién de esta tecnologia. lot aborda una gran
diversidad de dispositivos, generalmente con capacidades de comunicacion
Heterogeneidad: y computacion muy basicas, que desafia la suposicién de que cualquier
dispositivo presenta una pila de protocolos completa. Si bien la vision de loT
requerird avances sustanciales en varios campos su realizacion
probablemente seguira un proceso incremental, a partir de la
interoperabilidad de dispositivos.
Fuente: Yacchirema (2019)

Autonomia:

Con base en estas caracteristicas, es importante mencionar que, la gran variedad de
dispositivos de 10T existentes se pueden clasificar de acuerdo a su ambito de aplicacion
y segun Martinez et al. (2017), estos pueden ser vestibles, que son dispositivos como
relojes, lentes, anillos, pulseras, ropa entre otros, de igual manera puede ser del ambito de
la domotica, que corresponde a las alarmas, cerraduras, cdmaras, televisores, controles de
temperatura entre otros, también pueden ser aplicados en el &rea industrial, con la
diversidad de sensores para el control de produccion, y también es un medio que permite
monitorizar el estado fisico y la ubicacion de los empleados dentro de la empresa,
igualmente en el area automotriz a través del uso de GPS, sensores en las ruedas para el
ahorro de combustible, los seguros automaticos de las puertas, y hasta la conduccion
automatica, finalmente se puede mencionar el &mbito de las ciudades inteligentes pues en
él se utilizan los detectores de velocidad para monitorizar el trafico existente, las cdmaras
de vigilancia, estacionamientos inteligentes, la vigilancia mediante drones entre otros.

En este sentido, todas estas aplicaciones han generado expectativas con la creencia de que
loT tendréa un crecimiento acelerado a lo largo de los afios en estas y otras aplicaciones,
pues muchas actualmente son aln prototipos que requieren de pruebas y revisiones para
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poder concretar que estos puedan estar en el mercado y cubrir las expectativas de las
personas.

Dentro de los avances que se han logrado con 10T ha surgido la realidad aumentada RA,
que es la interaccion al mismo tiempo entre objetos reales y virtuales que ocurren en el
ciberespacio todo ello, visualizado a traves de cascos y lentes (Mena, 2018). Asimismo,
esta (RA), se le ha atribuido diversas soluciones al area de imagenes biomédicas, de
simulacion de sistemas fisiologicos, de procedimientos quirurgicos entre otros lo que
permite que el profesional de la salud pueda ser capaz de resolver casos médicos y cumplir
a cabalidad su profesion.

Otros avances que se pueden indicar de 10T, son los creados durante la pandemia por
COVID-19 donde se controld la entrada a espacios publicos o restringidos, y se logro
detectar la temperatura de todas las personas a traves del uso de equipos que podian
realizar esta accion, ademas todos estos avances han permitido lograr ejecutar acciones y
desarrollar aplicaciones adaptadas a las necesidades de diversos sectores y Tonato (2022),
los menciona en la tabla 3.

Tabla 3

Aplicaciones de 10T en diversos sectores

Avrea de aplicacion Descripcion
Son una de las mayores aplicaciones de la 10T, y dentro de esta tecnologia se
encuentran sistemas muy complejos o simples.
A través de esta tecnologia se han podido crear casas donde el control de la
iluminacidn, las puertas de seguridad, alarmas contra robos o siniestros como
incendios y entretenimiento. Todos estos servicios requieren de tecnologias
con un funcionamiento correcto para poder ser (til a los usuarios.
Las ciudades inteligentes poseen un ambiente con diversos sistemas con
tecnologia de automatizacién e 10T, que le provee a las personas que alli
Ciudades inteligentes  habitan comida en sus viviendas al igual que mejoras en diversos sistemas
como en el transporte, el ambiente entre otros, que buscan mejorar la calidad
de vida de los habitantes.
En este &mbito se menciona que los sistemas IoT estdn compuestos por
sensores y por medio de ellos se logra obtener datos del medio fisico que les
rodea, los cuales a su vez se utilizan para diversos propoésitos, en primer lugar
se obtienen datos del medioambiente para poder informarle a los usuarios
Agriculturay como esta el clima en cuanto a temperatura, humedad, radiacién solar entre
ambiente otros, por otro lado se encuentra el cuidado de plantas y siembras y mediante
el uso de sensores que pueden monitorear datos tanto del suelo como del aire
para lograr cultivos en condiciones mas dptimas, asi como también la
automatizacion del riego de las plantas cultivadas que trae consigo grandes
beneficios.

Casas inteligentes
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Tabla 3

Aplicaciones de 10T en diversos sectores (continuacion)

Avrea de aplicacion Descripcion

lIoT también se ha adentrado al area de salud, pues en esta se utiliza gran

variedad de sensores y se procesan datos reales de cada paciente, para lograr

obtener diagnosticos, facilitando el trabajo y mejorando las condiciones de los
Cuidado de la Salud  paciente, y no solo en el area de salud en hospitales se han utilizado estos
sistemas sino también en aplicaciones para controlar la cantidad de calorias
que son quemadas mientras el usuario realiza ejercicios o la cantidad de
kilémetros recorridos por dar un ejemplo.
Esta &rea es muy importante pues permite controlar la movilidad vehicular y
la obtencidn de datos de forma inteligente a través del uso de los sistemas loT,
como en las ciudades incrementa cada dia el uso de vehiculos es importante
controlar las largas colas de trafico y los accidentes, por lo que se utiliza loT
para mostrarle al usuario vias alternas para minimizar los niveles de tréfico
existentes.

Transporte y logistica

Fuente: Tonato (2022)

De manera més detallada, entre algunas de estas aplicaciones de 10T se puede mencionar
el monitoreo de cultivos protegidos por medio de 10T, que, como indican Gémez et al.
(2017), entre estas, se encuentra la optimizacién de cada una de las etapas del ciclo de
vida de la cafia de azUcar, también menciona el desarrollo de monitoreo visual para poder
estimar el balance de agua en el cultivo de las hortalizas a través del uso de camaras a
bajos costos, y mediante el uso de diversos sensores permitiendo una precisa estimacion
de los niveles de agua, asi como también se puede cubrir el verdor de los productos, de
manera que al procesar los datos permitan calibrar correctamente cuanta agua debe ser
suministrada en los cultivos para lograr el mejor producto.

Los sistemas de 10T pueden ser aplicados en la agricultura extensiva, asi como también
en la de invernadero o protegida, facilitando el monitoreo y control de los cultivos dando
como resultados la optimizacion de los procesos, obteniendo resultados satisfactorios
mejorando la produccion de alimentos alrededor del mundo.

Un ejemplo de los sistemas 0T en la produccion alimentaria se encuentra la investigacion
realizada por Vite et al. (2020), basado en el Big Data e 10T, como herramientas para
lograr controlar diversos factores ambientales para lograr producir banano orgénico de
calidad, asi como el de regular los quimicos que estos requieren para alcanzar el objetivo
deseado en la produccion, ademas de optimizar los recursos y mejorar las ganancias. A
esto se le reconoce como ““agricultura de precision”, que gracias al apoyo que se obtiene
de la tecnologia las variables que intervienen en el proceso de produccién pueden ser
analizadas sisteméaticamente y por medio de la recoleccion de datos los algoritmos que
estan en la informacion permiten la toma de decisiones més acertadas, y precisas.
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Para lograr lo antes mencionado, interviene el uso de sensores que leen los datos, para
luego de recopilados se transmitan y almacenen en una nube computacional, y
posteriormente esos datos son procesados para verificar posibles alertas en las variables
de medicion, lo que facilita al productor, estar atento sobre el proceso de fertilizacion o
riego mejorando los niveles de precision en cuanto a tiempo y cantidad.

De igual manera en el area de salud, los sistemas I0T son un gran potencial, pues se han
desarrollado dispositivos que permiten la captura de variables fisiolégicas, sin embargo,
estas aplicaciones son muy basicas y no se pueden analizar ni obtener mucha informacién
que sea util, por lo tanto, es necesaria la creacion de sistemas que permitan expandir los
datos que puedan ser procesados y mejorar las atenciones de los pacientes. Un ejemplo
de esto es el uso de un cinturén bluetooth colocado en el pecho del paciente que permite
analizar las variables fisiologicas del ritmo cardiaco para lograr detectar cualquier
afeccion, en este sentido cada variable posee una serie de métricas asociadas que permiten
la deteccion de estas a través de valores previamente programados los cuales serviran de
base para determinar valores alterados y una posible afeccion en el paciente (Chanchi et
al., 2020).

Otro avance que se ha logrado obtener con el uso 10T, es en el area de salud,
especialmente en las personas discapacitadas, y como menciona Pérez (2019), esto ha
surgido a través de la creacion de un bastdn inteligente que al ser utilizado le permitird a
la persona no vidente poder detectar objetos que puedan perjudicar la vida de la persona,
todo ello a través de vibraciones que percibird en su mufieca. El baston utilizado por la
persona estara compuesto por un microcontrolador que ayudara a detectar a distancia a la
persona, y poder adaptarse a los espacios por donde transite.

Ademas, a nivel educativo Iot “cambia fundamentalmente la ecuacion de la educacion”
Alcatel-Lucent Enterprise (2021, p.2), y es que a través de estos sistemas se ha logrado
evolucionar en la manera de ensefiar, creando nuevas maneras de aprendizaje deforma
mas dinamica, y personalizadas, a través de juegos, grabaciones, videos, e inclusive
exadmenes en linea. Dentro de algunos ejemplos a nivel educativo que los sistemas 10T
han sido utilizados, se tienen las pizarras inteligentes y otros soportes interactivos, que
pueden ser utilizados por profesores y estudiantes durante su clase, en cualquier momento
0 en cualquier lugar, asimismo se han creado tarjetas inteligentes para lograr identificar a
los estudiantes, asi como la ubicacion de los mismos, asimismo se han vinculado la
entrada a los recintos educativos con reconocimiento facial para brindar mayor seguridad
a los profesores, estudiantes y a todo el personal de los centros educativos donde solo
pueden entrar las personas registradas en este sistema.

Todos estos dmbitos de aplicacion se conectan en diferentes tipos de redes y la
conectividad de estas dependen de la funcion que los usuarios les otorguen a los
dispositivos, y generalmente esto es influenciado por la distancia que deben viajar los
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datos (Ramos, 2021). De esta manera se utilizan redes como Wifi u otro tipo que permita
transferir los datos de forma rapida y también segura y entre estas se muestran algunos
ejemplos en la Tabla 4

Tabla 4

Redes utilizadas en 10T

Corto alcance Largo alcance
Redes Wifi Red LoraWan
Red Zigbee Red 4g Lite para loT
Red Z-Wave Res 59

Bluetooth Red Sigfox

Fuente: Ramos (2021)

Pero, a pesar de todo este abanico de posibilidades en cuanto a redes empleadas en estas
redes, surgen vulnerabilidades debido al incremento acelerado de dispositivos conectados
a internet, y desventajas como las que se indican a continuacion:

Una de las desventajas que se presenta en los sistemas 10T es la compatibilidad ya que no
cuenta con un estandar, de manera que no se puede saber su etiquetado y monitorear los
sensores; por otro lado, la complejidad de algunos sistemas puede generar un mal
funcionamiento de los dispositivos, igualmente la privacidad pues esta debe ser cifrada
en su totalidad para que la situacion financiera o de salud pueda estar protegida, esto va
de la mano con la seguridad pues se considera la mayor desventaja que tiene 10T ya que
como la informacién no va cifrada hace que los métodos de seguridad sean muy
vulnerables (Pérez, 2019).

Asimismo, Alcatel-Lucent Enterprise (2021), menciona que el crecimiento excesivo de
los sistemas loT a nivel educativo también ha generado grandes cantidades de amenazas
de ciberseguridad pues al tener tantos sensores y dispositivos conectados provoca que
aumenten las redes de ataque, pues muchos dispositivos son creados sin considerar
niveles minimos de seguridad convirtiendo esto en aspectos vulnerables de los sistemas
loT de los centros educativos.

Conclusiones

e Los avances a pasos agigantados del internet a nivel mundial y la necesidad del
hombre de aprovechar su tiempo han dado origen a los sistemas 0T, que han
permitido cumplir las exigencias de las personas, de las sociedades y de gran parte
del mundo por medio de aplicaciones que permiten que los dispositivos realicen
actividades y cumplan funciones sin la necesidad de la presencia fisica de las
personas.

e En este sentido, es fundamental reconocer el poder del internet y de las redes que
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permiten esta interaccion humano-cosa, Yy maqguina-maquina, permitiendo
optimizar procesos, lograr innovaciones en diversos ambitos de la vida, y en
diversos sectores como a nivel industrial para lograr mejoras en los procesos
productivos, rapidez y productos de calidad, a nivel educativo, creando ambientes
diversos y avanzados de aprendizaje que faciliten la comprension a través de
ambientes mas dindmicos, brindando conectividad desde cualquier lugar en
cualquier momento.

¢ No obstante, es necesario reconocer que aun existen muchos caminos por recorrer,
sobre todo en la solucion o en las mejoras de las vulnerabilidades presentes en
estos sistemas, para evitar la entrada de datos erréneos que generen algoritmos
incorrectos, o también los datos sean interceptados por redes maliciosas queriendo
lucrarse con esta situacion.
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