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Los delitos informaticos en la vulnerabilidad de las
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The relationship with information and communication technologies (TIC’S), is of
great importance at present for business development, however in Ecuador there is
little investment in technological systems, due to the scarce economic resources and
that it is necessary to invest is high for the implementation and the companies that
implement it are by necessity of protection and speed of the information and many
times without the securities, being vulnerable to computer frauds, for the
accomplishment of the investigation the objective was to analyze the vulnerability to
computer fraud in companies, conducting a field and exploratory research that
facilitated a contact with the companies involved in the study, with a descriptive
investigation, applying the survey instrument, and taking a representative sample,
which provided the information relevant and supported the most appropriate analysis
and decisions for the benefit of the companies and the employer, companies were
chosen that comply with all legal and established parameters; in which a verification
was carried out applying to a special digital forensic examination of the companies
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under study, which reflected the vulnerability to computer fraud that they have and
that served as support to other companies depending on their sector.

Computer systems help Internal Control within the business sector, with the need to
implement in organizations, processes and defined systems that allow evaluating the
operations of a business, needs a clear support and consistent with the economic
activity of each sector since these need different productive factors
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Resumen.
La relacion con las tecnologias de informacion y comunicacion (TIC'S), es de gran

importancia en la actualidad para el desarrollo empresarial, sin embargo en el Ecuador
es poca la inversion en sistemas tecnoldgicos, debido a los recursos econémicos que
son escasos y lo que se debe invertir es alto para la implementacion y las empresas
que lo implementan es por necesidad de proteccion y rapidez de la informacion y
muchas veces sin las seguridades, siendo vulnerables a fraudes informaticos, para el
cumplimiento de la investigacion se plante6 como objetivo analizar la vulnerabilidad
a fraudes informaticos de las empresas, realizando una investigacion de campo y
exploratoria que facilité un contacto con la empresas involucradas objeto de estudio,
con una investigacion descriptiva, aplicando del instrumento de encuesta, y tomando
una muestra representativa, la misma que proporcioné la informacién pertinente y
sirvié de apoyo para el anélisis y decisiones mas adecuada en beneficio de las
empresas y del empresario, se eligié empresas que cumpla con todos los parametros
legales y establecidos; en la cual se realizé una verificacion aplicando a un examen
especial y forense digital de la empresas objeto de estudio, donde se vio reflejado la
vulnerabilidad a fraudes informaticos que poseen y que sirvid de apoyo a otras
empresas dependiendo de su sector.

Los sistemas informaticos ayudan a un Control Interno dentro del sector empresarial,
con la necesidad de implementar en las organizaciones, procesos y sistemas definidos
gue permitan evaluar las operaciones propias de un negocio, necesita de un soporte
claro y coherente con la actividad econdmica de cada sector ya que estos necesitan de
factores productivos diferentes.

Palabras Claves: Tic'S, Empresas, Fraude Informatico, Vulnerabilidad
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Introduccion.

Todas las instituciones del sector privado y publico tienen la obligatoriedad de cuidar su
informacién digital y con la ayuda de los avances tecnoldgicos segun (LLC, 2017) a nivel
mundial en Estados Unidos se evidencia en gran medida con la implementacion de nuevas
tecnologia como videoconferencias holografica que son muy realistas y ayuda en gran parte
a los empresarios a mejorar las lineas de comunicacién, todos esos avances traen consigo
ventajas y desventajas, la mayor de ellas es que se encuentren vulnerabilidad de la
informacion en los sistemas empresariales ocasionando los fraudes informéticos y perjuicios

en contra del patrimonio y activos liquidos de las organizaciones.

Segin (PWC, 2017) nos dice que América Latina es afectada en un 28% por delitos
informaticos esto segun informes proporcionados por la consultora Price Water house
Coopers (PWC) a raiz de la ultima encuesta global que realiz6 sobre delitos econémicos; el
delito informéatico es progresivo conforme al desarrollo econémico de los paises.
Adicionalmente segln el ultimo reporte proporcionado por el Observatorio de Delitos
Informaticos de Latinoamérica (ODILA, 2017) del 100% un 12,70% corresponde a delitos
de fraude o estafa informética destacando que es el segundo mayor delito de tipo informatico

que se realiza de manera mas frecuente por los Hackers de Sombrero Negro.

Segun (Ecured, 2012) de acuerdo a un estudio realizado se determiné que los costos directos
relacionados con delitos informaticos que afectan a diversas personas en el mundo ascienden
a $ 110.000 billones de ddlares en un periodo de doce meses; de igual manera el mismo
estudio permite establecer que por cada segundo 18 adultos son victimas de un delito
informatico. Segun (INEC, 2016) nos refleja el porcentaje de personas que han utilizado
internet en los Ultimos 12 meses por area, el 55,6% de la poblacion de Ecuador ha utilizado
internet en los Gltimos 12 meses. En el area urbana el 63.8% de la poblacion ha utilizado
internet, frente al 38.0% del area rural. De acuerdo con estudios realizados por (INEC, 2016)
indica que el equipamiento tecnolégico del hogar a nivel nacional de cinco afios se ha
incrementado 13.7 puntos el equipamiento de computadoras portatiles en los hogares. Asi
también se refleja que el acceso al internet segun area presenta el 36.0% de los hogares a

nivel nacional tienen acceso a internet, 13.5 puntos mas que hace cinco afios.
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Las empresas tienen conocimiento de la importancia de las tecnologias de informacion y
comunicacion dentro del desarrollo empresarial, y el aporte que genera en el rendimiento
economico y financiero con su implementacién en la parte operativa. Debe tener un adecuado
sistema de control para sus ventas, ingresos econdémicos, cobros, control de efectivo
empresarial, que estos no se controlen adecuadamente, pueda estar inmersos a fraudes
informaticos y afectar a un manejo inadecuado de la tecnologia necesaria para el
cumplimiento de sus objetivos y la toma de decisiones. En los ltimos afios el Ecuador, los
gobiernos han realizado inversiones en la adquisicion de tecnologia; para que las personas,
instituciones publicas, privadas y empresas puedan acceder a este servicio, y no se ha
limitado al empresario a la obtencién de la misma contribuyendo a su disminuyendo su
desarrollo, el inadecuado reclutamiento de personal por capacitacion es deficiente sin la
experiencia en esta area; esto genera un efecto negativo en la informacion de las bases de
datos, es vulnerable desviando informacion e incluso provoca pérdidas econdmicas, limita el

logro de los objetivos empresariales y el uso inadecuado a la informacion de la organizacion.

La investigacion ha planteado como objetivo analizar la vulnerabilidad a fraudes
informéaticos de las empresas, acompafiado objetivos especificos: Diagnosticar la
problematica de la investigacion en las empresas objeto de estudio aplicando una encuesta;
Definir las bases tedricas bajo las cuales se sustenta la investigacion en torno a vulnerabilidad
de fraudes informaticos en las empresas; y analizar los niveles de vulnerabilidad en fraudes

informaticos de las empresas.

La adquisicion y aplicacion de las TIC'S es de gran importancia en la actualidad para el
sector empresarial, relacionado a la actividad que se realiza para la innovacion de nuevos
productos, desarrollo de estrategias, lineas de comunicacion, optimizacion de procesos,
analisis econémico-financiero en donde se presentan vulnerabilidad a la informacion digital
apareciendo los fraudes informaticos por la poca seguridad e importancia que dan los

empresarios al tema.
MARCO TEORICO REFERENCIAL

De acuerdo a la institucion gubernamental: Instituto Nacional Ecuatoriano de Censos INEC
(2017), clasifica a las empresas por caracterices como: volumen de ventas anual y el nimero

de personas que trabajan dentro de la empresas en las que se detalla en la Tabla 1 donde se
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observa como estan clasificadas por el volumen es sus ventas anuales y las personas que la

integran laboralmente;

Tabla 1 Clasificacion de las empresas.

TIPO DE VOLUMEN DE PERSONAS

EMPRESA VENTAS ANUALES

Empresa grande $57000.001 200 en adelante

Mediana Empresa $2°000.001a$ 100 a 199
57000.000

Pequefia Empresa $100.001 a $ 1°000.000 10a49

microempresa < a$100.000 la9

Fuente: (INEC, 2017).

Elaborado por: Grupo de trabajo.
Las empresas en Ecuador estan clasificadas en relacion con al sector econémico donde se
encuentran como lo son: el comercio de productos y servicios, la agricultura, el cultivo y
explotacion de bosques y montes, pesca, mineria y construccion e industrias manufactureras
(INEC, 2017). EI conjunto de empresas define la actividad y el conjunto de actividades
definen al sector, con una buena gestién empresarial se demuestra el crecimiento de sus
ventas; cuando crecen las ventas; también crecen el sector, hay un desarrollo sostenible en la
provincia y al mismo tiempo en el pais (Padilla, Quispe, Rivera, Hernandez, & Moreno,
2018).
Las empresas son unidades productivas que contribuyen econdmicamente a la sociedad,
mismas que generan fuentes de trabajo siendo un factor importante para la economia del pais,
dentro de la clasificacion de las PYMES se encuentran las grandes, medianas y pequefias
empresas que se diferencian por su patrimonio, personas que la constituyen y los productos
o0 servicios que producen. Al analizar la vulnerabilidad de la informacién digital provoca
como se indicé fraudes informaticos, frenando el desarrollo financiero de las empresas sin
importar al sector que pertenezca, con la implementacion de las TIC'S y muchas de las veces
de Gltima tecnologia, sino podemos manejar el sistema, no podremos ser innovadores en los

procesos internos y externos de la empresa, por mas que apliquen estrategias empresariales,
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es decir, al tener tecnologia acorde a las necesidades empresariales permite ser mas eficiente
y efectivo para alcanzar los objetivos planteados.
Empresa

Segun (DEBITOOR, 2015) nos menciona el siguiente concepto de empresa:

“Una empresa es una unidad productiva agrupada y dedicada a desarrollar una actividad
econdémica con animo de lucro. En nuestra sociedad, es muy comun la creacion continua de
empresas. En general, una empresa también se puede definir como una unidad formada por
un grupo de personas, bienes materiales y financieros, con el objetivo de producir algo o

prestar un servicio que cubra una necesidad y por el que se obtengan beneficios. (parr.1)”

Por lo tanto, puedo decir que una empresa es una entidad conformada por personas que
buscan enriquecer su capital mediante la realizacion de inversiones teniendo las capacidades
técnicas y financieras para cumplirlo pretermitiendo asi, dedicarse a la produccion y
transformacion de productos y/o la prestacion de servicios para satisfacer necesidades y

deseos existentes en la sociedad.
Teoria de la seguridad de la Informacion

Proteger, salvaguardar y mitigar riesgos y amenazas es uno de los objetivos centrales de este
tipo de teoria, es por ello que (Saruydn, 2014) menciona que la teoria de la informacién se
basa en: “Todas aquellas medidas preventivas y reactivas del hombre, de las organizaciones
y de los sistemas tecnoldgicos que permitan resguardar y proteger la informacién buscando

mantener la confidencialidad, la disponibilidad e Integridad de la misma”.

La seguridad en la comunicacion y difusion hoy por hoy se ha vuelto mas vulnerable debido
a los avances tecnolégicos, es por ello por lo que hasta el momento la seguridad en la
informacion sigue siendo un problema, que pocas empresas logran controlar. Proteger y
cuidar la informacion en la actualidad es una tarea dificil. Teoria General de Ludwig Von
Bertalanffy se considera fundamental la informacion y comunicacion ya que parte de la idea
de que una empresa es un sistema en el cual todos deben saber todo, he aqui la importancia
del buen uso e implementacion de herramientas de gestion de TIC que incidan en la mejora

de los sistemas de evaluacion y control interno, finalmente la teoria de seguridad informatica
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hace hincapié en la difusion de informacion a nivel interno de la empresa y proteccion de la

informacién a nivel interno y externo.
Tecnologia de Informacion y comunicacion (TIC)

Segln (Orti, 2015) acota: Que las TIC se desarrollan a partir de los avances cientificos
producidos en los d&mbitos de la informatica y las telecomunicaciones. Las TIC son el
conjunto de tecnologias que permiten el acceso, produccion, tratamiento y comunicacion de
informacion presentada en diferentes cddigos (texto, imagen, sonido). El elemento més
representativo de las nuevas tecnologias es sin duda el ordenador y mas especificamente,

Internet.

El sector en donde se desarrolla de forma amplia es la informatica y los medios de
telecomunicaciones, en el sentido de informética se puede mencionar que los elementos mas
utilizados son; el computador, tabletas y principalmente el internet que permite la
conectividad y navegacion, por otra parte, en términos de telecomunicaciones los elementos
de mayor uso es el celular, lineas telefonica y medios de comunicacion (television, radio,
periddico), etc. La informacion presentada puede ser generada mediante imagenes, sonidos,
letras, simbolos, etc. Todo este tipo de informacion es accesible para el usuario de forma
inmediata al navegar en internet. Los medios de blsqueda de informacién mayormente
utilizados y que han causado tendencia en los usuarios son: Facebook, WhatsApp, YouTube,
Twitter y Skype.

Segun (lbanez & Garcia, 2009) determina que las TIC también son: Herramientas
computacionales e informéticas que procesan, almacenan, sintetizan, recuperan y presentan
informacion representada de la méas variada forma. Es un conjunto de herramientas, soportes
y canales para el tratamiento y acceso a la informacién. Constituyen nuevos soportes y
canales para dar forma, registrar, almacenar y difundir contenidos informacionales. (p.77).
Emplear las TIC forma adecuada incrementa las posibilidades de conociendo y
competitividad sea a nivel individual u organizacional. Las TIC facilitan la ejecucion de
tareas dentro y fuera de una organizacién o a también nivel personal, su uso varia de acuerdo
con la actividad que realice la empresa, en la actualidad empresa que no invierte en TIC

pierde competitividad en el mercado y su nivel de crecimiento va en forma decreciente. Las
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TIC es un arma de doble filo es por ello que las empresas deben establecer politicas se

seguridad de informacion.
Fraude informatico

Segln (CORNELL, 2017) “El fraude cibernético e informatico se refiere al fraude realizado
a través del uso de una computadora o del Internet. La pirateria informatica (hacking) es una
forma comun de fraude: el delincuente usa herramientas tecnoldgicas sofisticadas para
acceder a distancia a una computadora con informacion confidencial. Otra forma de fraude
involucra la intercepcion de una transmision electronica. Esto puede ocasionar el robo de la
contrasefia, el nimero de cuenta de una tarjeta de crédito u otra informacion confidencial

sobre la identidad de una persona. (parr.1)”

Segln (ALEGSA, 2010) nos dice que el fraude informatico es “El delito informatico implica
cualquier actividad ilegal que encuadra en figuras tradicionales ya conocidas como robo,
hurto, fraude, falsificacion, perjuicio, estafa y sabotaje, pero siempre que involucre

la informatica de por medio para cometer la ilegalidad”. (parr.1)
Vulnerabilidades de Seguridad Informatica

Segln (CODEJOBS, 2012) “Una debilidad del sistema informatico que puede ser utilizada
para causar un dafo. Las debilidades pueden aparecer en cualquiera de los elementos de una
computadora, tanto en el hardware, el sistema operativo, como en el software”. Podemos
decir que la vulnerabilidad es la incapacidad de comunicacion ocasionando efectos de un
determinado cambio en su medio ambiente, 6sea su inflexibilidad o incapacidad para
adaptarse a ese cambio, que para la comunidad constituye un riesgo. Ser vulnerable a un

fendmeno natural es ser susceptible de sufrir dafio y tener dificultad de recuperase de ello.

Metodologia

Para alcanzar el propdsito central planteado la investigacion se fundamenta en un paradigma
critico propositivo, se enfoca y desarrolla bajo la modalidad cualitativo-cuantitativo, al ser
cualitativo se refiere a los detalles y descripciones de los fendbmenos que ocurren en el
problema, la implementacion de las TIC en las empresas y el grado seguridad que poseen los
mismos para g no sean vulnerables, al ser cuantitativo se refiere a la objetividad como una

manera de alcanzar el conocimiento, utilizando la medicion exhaustiva y controlada,
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buscando la certeza del mismo, se utiliza una estrategia deductiva, basandose en la
investigacion bibliografica y documental con procedimientos cientificos, leyes, libros,

revistas, e informacién oficial afines con los impuestos.

Al mencionar que es de caracter exploratorio ya que ayuda a examinar el tema de este estudio,
aplicando un cuestionario tipo encuesta validado por especialistas en el tema sobre la
vulnerabilidad de los delitos informaticos, el cual consta de 22 preguntas cerradas en escala
de likert que estaran dirigidas a empresarios, administradores y contadores que tengan el
conocimiento sobre la implementacion de las TIC vy su vulnerabilidad en los delitos
informaticos donde se realizara el levantamiento de informacion, posteriormente se analizé
los resultados obtenidos formando un conjunto de procedimientos que tienen como objetivo
la produccion de un meta-texto, de manera complementaria es de gran importancia entender
sobre el tema planteado. La prueba estadistica que se aplica es la correlacion de Spearman,
es una medida de la relacion lineal entre dos variables aleatorias cuantitativas. A diferencia
de la covarianza, la correlacion de Pearson es independiente de la escala de medida de las
variables. De manera menos formal, se define el coeficiente de correlacion de Pearson como
un indice que puede utilizarse para medir el grado de relacion de dos variables siempre y

cuando ambas sean cuantitativas.

Resultados de las encuestas:

1. ¢A que actividad comercial se dedica su empresa?

25—

Porcentaje

g ﬂ
=
[N]
-
0]

OBy
oafigousa).

Imagen 1 ;A qué actividad comercial se dedica su empresa?
Fuente: Encuesta
Realizado: Autora
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Interpretacion

Las empresas de mayor influencia como se aprecia en la Imagen 1 ¢ A qué actividad comercial
se dedica su empresa?, se relacionada a la actividad agricola en un 21.7% produccion de
alimentos y flores; &mbito automovilistico en un 21.7% con alta produccion agricola
necesitan de maquinaria de riego; como para la movilizacion de mercaderia; sector
construccién, textil y seguridad industrial con menor representacion con un 4.3% los mismos

que aportan econdmicamente para el desarrollo de la actividad empresarial.

2. ¢Cuéantas computadoras posee su empresa?

Del total de empresas encuestadas poseen en un rango de 0 a 5 equipos de cdémputo
reflejandose un porcentaje alto de 60.9%; el 8.7% tiene mas de 20 computadores. Podemos
decir que la mayor parte de las empresas pequefias y medianas no poseen mas de 5
computadoras para el desarrollo de sus actividades diarias; y las empresas grandes tienen

mayor inversion en equipos tecnoldgicos al tener mayor nimero de trabajadores.

3. ¢La Tecnologia es un factor clave para la optimizacién de procesos?

Tablal. ¢La Tecnologia es un factor clave para la optimizacién de procesos?
Dentro del ambito empresarial al que pertenece su institucién ¢ La Tecnologia

es un factor clave para la optimizacion de procesos? Del
Frecuencia  Porcentaje Porcentaje Porcentaje
valido acumulado
Vaélid Si 21 80,77 80,77 80,77
° NO 5 19,23 19,23 100,0
Total 26 100,0 100,0

Fuente: Encuesta
Realizado: Autora

En la tabla 1 el total de encuestados el 80,77% menciona que la tecnologia si es un factor
clave para la optimizacion de proceso, mientras que el 19,23% menciona que la tecnologia
no es un factor clave para la optimizacion de procesos. Mayormente las empresas que

consideran que la tecnologia es parte primordial tanto para resguardar su informacion como
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para la optimizacién de procesos y recursos son las entidades de intermediacion financiera,
en menor proporcion las empresas de salud, educacion y turismo consideran que el factor
clave no es tanto la tecnologia sino el personal capacitado.

4. ¢La utilizacién de paquetes informéticos como apoyo operativo en los procesos

empresariales?

Porcentzje

Muy Importants Mecesaria

Imagen 2 ¢La utilizacion de paquetes informaticos como apoyo operativo?
Fuente: Encuesta
Realizado: Autora

Del total de las empresas encuestadas y podemos observar en la Imagen 2 ¢ La utilizacion de
paquetes informéaticos como apoyo operativo?, un 73.9% cree muy importante la utilizacion
de paquetes informaticos para el desarrollo de los procesos y dependiendo del sector se
encuentra enmarcado por la parte operativa y el manejo adecuado del mismo da rentabilidad
empresarial, asi como el logro de objetivos. Al tener seguridad de la informacion y mejor
manejo se encuentran menos vulnerables para ataques cibernéticos. El 26.1% dice que es
necesaria el buen uso de los paquetes informaticos teniendo en cuenta la necesidad de este,

pero limitandose a los recursos que posee cada empresa.

DISCUSION

Del anélisis de los resultados se pudo comprobar que los fraudes informaticos ante el
contexto, no incide en los resultados econémicos de las empresas, conocen de la importancia
de las tecnologias de la informacién, sin embargo, tienen limitaciones en cuanto a los

recursos econdmicos que se requiere para la implementacién. En nuestro estudio las grandes
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empresas cuentan con un adecuado sistema tecnologico que salvaguarda la informacion,

teniendo resultados eficientes para el funcionamiento de su entidad.

En cuanto a las medianas y pequefias empresas, no se ven en la necesidad de implementar
avanzadas tecnologias destinadas a la proteccion de datos, de acuerdo con los requerimientos
como al volumen de su negocio. Las restricciones en los sistemas operativos ya sea grande o
pequefia empresa es de importancia, en el proyecto se evidencia que el fraude informatico
que genera mayor debilidad empresarial son los virus mediante enlaces o correos maliciosos

y el inapropiado uso de los equipos tecnoldgicos por parte de los empleados.

Con relacion a inversion en TIC y el nimero de empleados si importa el tamafio de empresa
como la cantidad de empleados con la cuenta incide en el tipo de inversion que realice en
tecnologias de la informacion y comunicacion. En el sector comercial estd limitada la
inversion en TIC por los costos elevados sin embargo en los Gltimos 5 afios, los resultados
obtenidos para las pequefias y medianas empresas radica una inversion en el rango de 1 000
a 5 000 ddlares en un porcentaje de 17.4%, el 21.7%, las grandes empresas realizan
inversiones altas en valores que asciende a mas de 20 000 dolares con un porcentaje
minoritario del 4.3%. Esto se debe al volumen de ventas, ademas que requieren ser mas

competitivos en el mercado.
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