e Ciencia
Digital ISSN: 2602-8085
www.cienciadigital.org Vol. 2, N°3, p. 61-73, Julio - Septiembre, 2018

Mejora en la seguridad de un método estenografico

aplicando criptografia.
©IEQ

Improvement in the security of a Stenographic method by applying
cryptography.

Raul Cuzco Naranjo.!, Carmen Mantilla Cabrera.?, Byron Vaca Barahona.® & Rosa Acosta
Velarde.*

Recibido: 08-03-2017 / Revisado: 12-05-2017 Aceptado: 05-06-2018/ Publicado: 01-71-2018

Abstract. DOI: https://doi.org/10.33262/cienciadigital.v2i3.137

The objective of this research was to present a proposal to improve the security of
messages transmitted in images based on the Least Significant Bit (LSB)
steganographic method, and incorporating the César cryptographic algorithm of great
compatibility with LSB since the alteration is not visible of the steganographed image
and the message is only decipherable for the receiver. The method was implemented
in a web application developed with Java Netbeans, the images were compared with
Guiffy Image Diff and the data integrity was verified with the HashMyFiles tool. An
increase in the security level of 76.67% was obtained when applying the proposal in
the case study, it is recommended to carry out the experiment with other
cryptographic algorithms.
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Resumen.

El objetivo de esta investigacion fue presentar una propuesta de mejora en la
seguridad de mensajes transmitidos en imagenes, basada en el método
esteganografico Least Significant Bit (LSB), e incorporando el algoritmo
criptografico César de gran compatibilidad con LSB ya que no existe visible la
alteracion de la imagen esteganografiada y el mensaje solo es descifrable para el
receptor. El método se implementd en una aplicacion web desarrollada con Java
Netbeans, se compararon las imagenes con Guiffy Image Diff y se verificd la
integridad de datos con la herramienta HashMyFiles. Se obtuvo un incremento en el
nivel de seguridad del 76.67 % al aplicar la propuesta en el caso de estudio, se
recomienda realizar el experimento con otros algoritmos criptograficos.

Palabras Claves: Esteganografia en Imagenes, Criptografia, LSB, Cifrado de Cesar,
Seguridad Telematica

Introduccion .

Los ataques de los hakers son cada vez mas sofisticados, las empresas se vuelven mas
vulnerables pues se expone la seguridad de su informacion privilegiada (Inteco, 2012),
debido a esto es prioritario implementar métodos de seguridad para preservar la
confidencialidad e integridad de datos compartidos como secretos comerciales o
lanzamientos de nuevos productos. La esteganografia ofrece un gran potencial para reducir
el riesgo de fuga, ademéas de mejorar la privacidad individual en la comunicacion. Aunque
no es un sustituto para la criptografia, la esteganografia proporcionando seguridad y
privacidad (Diaz, 2010).

Esta técnica de ocultar mensajes dentro de un medio multimedia (Reza, 2017), en conjunto
con métodos de comunicacion permite realizar intercambios ocultos de informacion de tal
manera que no se sospeche que lleva almacenada informacioén. Hoy en dia existen varios
métodos esteganograficos que permiten ocultar informacidon dentro de distintos tipos
medios digitales como: imagenes, sonido y video pasando desapercibidos, al momento no
existen procesos de seguridad en el analisis al enviar la imagen esteganografiada.

Varias investigaciones se enfocan en cifrar y ocultar mensajes utilizando diversas técnicas o
métodos. Saini y Verma (2013) en su trabajo proponen un método de cifrado eficiente para
asegurar las imagenes en color multimedia. Se utilizan respuestas dinamicas complejas de
multiples sistemas caoticos de orden superior para llevar a cabo los procesos de barajado y
difusion de los pixeles de imagen bajo el control de la clave secreta. Los resultados de la
simulacion validan que el método propuesto tiene un gran rendimiento de cifrado y
practicabilidad.
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De la misma manera, Jung y Yoo (2014), en su investigacion proponen un meétodo de
ocultacion de datos semi-reversible que utiliza la interpolacion y la técnica de sustitucion
menos significativo. En donde en primer lugar, los métodos de interpolacion se utilizan
para aumentar la escala de la imagen y la cubierta hacia abajo antes de ocultar los datos
secretos para una mayor capacidad y calidad. En segundo lugar, el método de sustitucion
LSB se utiliza para incrustar datos secretos. Los resultados de esta investigacion destacan
como ventaja la capacidad de transmitir gran cantidad de informacion manteniendo su alta
calidad visual. Una de las desventajas es que no se pudo mejorar la seguridad durante la
transmision.

De la revision de literatura realizada en este trabajo se evidencia que no se ha aplicado
criptografia para mejorar la seguridad en la transmision de informacion oculta en imagenes,
por tal razén, este trabajo tiene por objetivo, el desarrollo de un método esteganogréafico
que incorpore técnicas criptogréficas a fin de mejorar la seguridad de los mensajes
transmitidos dentro de una imagen, fortaleciendo de esta manera la seguridad de la
informacion en caso de que sea interceptada. A mas de eso se pretende dar a conocer en el
campo de la esteganografia mediante el uso de un software desarrollado en este trabajo para
este metodo.

El trabajo presenta como primera fase un estudio de métodos esteganograficos en imagenes
y algoritmos criptogréaficos. A continuacién, la propuesta del nuevo método esteganogréafico
con criptografia es implementado en una aplicacion web desarrollada con Java Netbeans,
tomd como base LSB ya que permite alterar cualquier bit del byte de la imagen para ocultar
el mensaje, se combind con el cifrado de Cesar por su compatibilidad con este método
esteganografico pues no genera grandes cambios visuales en la imagen.

Se estructur6 un caso de estudio cuya poblacion tiene la caracteristica de poseer
conocimientos de criptografia y seguridad informaética, esta poblacion se ve reflejada en los
estudiantes de quinto semestre de la carrera de Ingenieria en Sistemas pues cumplen estos
rasgos, se dividié en un grupo de control y otro experimental a los cuales se les aplico un
disefid de tareas para obtener el mensaje secreto sin y con el método propuesto para
determinar la mejora en la seguridad del mensaje transmitido en la imagen. Finalmente, se
presentan los resultados obtenidos de los mismos y las conclusiones de la investigacion.

Metodologia.

Con la esteganografia se puede insertar un mensaje de forma segura dentro de un medio de
multimedia como audio, video, imagenes y otros, de tal manera que esta informacion solo
pueda ser recuperada por un usuario legitimo que conozca el método determinado de
extraccion de la misma. (Villagran, 2002; Perea, 2012, Iglesias, 2014). Existen numerosos
métodos esteganograficos, el mas comun es el de ocultar informacion dentro de una
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imagen, por lo que se realizo un andlisis, exponiéndose sus ventajas y desventajas como se
presenta en la Tabla | (Reza, 2017).

Tabla 1. Ventajas y desventajas de Métodos Esteganograficos

Método esteganografico

Ventajas

Desventajas

Patchwork

Codificacion por textura de bloques

Codificacion de tasa de bits elevada

LSB(Bits menos significativo)

Codificacion de fase

Utiliza la distribucién
Gaussiana, la informacion
se esconde en forma de
parches aleatoriamente.

Busca  regiones  con
patrones similares entre la
imagen y la informacion
a ocultar.

Esta disefiada para tener
un minimo impacto en la
percepcién de la imagen.
Existe un mayor control
sobre las imagenes.

Tiene una alta tasa de bits
de insercion tiene una
baja complejidad
computacional

Las modificaciones en las
fases permiten tener una
transmision encubierto de

Oculta muy poca
informacion y para ocultar
la informacion se debe
tener registrado donde se
encuentra la informacion
para su recuperacion.

Es realizado
necesariamente por un
operador humano quien se
encargara de escoger las
regiones fuente y destino.
Es muy sensible sobre las
modificaciones en la
imagen.

Poca robustez

Nivel medio de robustez,
si la trasmision sufre un
ataque, la informacién no

informacién se recuperar en su
totalidad.

Elaborador por: Grupo de Investigacion.

Una vez analizada las ventajas y desventajas de los métodos esteganograficos se propone
realizar con el método LSB puesto que tiene una tasa de bits baja y no solamente se puede
insertar en el ultimo bit, sino que tambien se puede insertar en cualquier bit del byte, la
alteracion de la imagen es minima por no decir nula y el mensaje se encuentra insertado a
lo largo de sus pixeles, se realiza en las areas mas ruidosas donde no atrae la atencién
(Lépez, 2012). Con respecto a la complejidad computacional se logra mejorar su robustez
con el nuevo método planteado para asi convertirle en una fortaleza con el nuevo método
planteado.
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La importancia de la criptografia radica en que la informacion que lleva sea ilegible para la
persona a la que no fue dirigida, pero el remitente puede descifrarla (Galende, 1995). Los
métodos criptograficos pueden ser clasicos pueden ser por transposicion o de sustitucion, el
primero cifrar el mensaje, cambiando simplemente el orden de las letras mediante algun
patron y el de sustitucion consiste en reemplazar las letras del mensaje original por otras.

Existen algunas técnicas de cifrado por sustitucion como la matriz de Polibio Changir,
2017), cifrado de Playfair y cifrado de Cesar, este ultimo presenta una simplicidad y
compatibilidad con el método LSB. Cesar es una técnica muy simple, donde cada letra del
mensaje se mueve un determinado nimero de espacios en el alfabeto, logrando asi un
nuevo mensaje cifrado, mientras mayor sea el nimero de espacios a recorrer en el alfabeto
mayor es el nivel de seguridad (Lucena, 1999).

Criptografia en el metodo esteganografica en imagenes.

Para la mejora en la seguridad del método esteganografico LSB en imégenes se propuso
implementar uno nuevo unificando con el cifrado de Cesar debido a la gran compatibilidad
pues no altera la imagen al momento de insertar el mensaje encriptado. La Figura 1 se
ilustra el proceso de encriptacion/des-encriptacion implementado con el cifrado de Cesar
para asegura el mensaje a ser transmitido.

Figura 1. Diagrama de encriptacion y desencriptacion de mensaje

INGRE SO DE
MENSAJE
INGRE SO DE
CLAVE

INGRESE OPCION
1. ENCRIPTAR
2. DESCENCRIPTAR

METODO METODO
DESCENCRIPTADO ENCRIPTADO DE
DE CESAR CESAR

v

MENSAJE CLARO MENSAJE

CIFRADO
INICIO

Elaborador por: Grupo de Investigacion.
En sintesis, la propuesta de método consiste en seleccion de imagen a utilizar, ingreso de
mensaje a ocultar, entrada del nimero clave para el proceso de encriptacion del mensaje,
ejecucion del algoritmo César, ejecucion del algoritmo esteganografico LSB y creacion de
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la nueva imagen con el mensaje oculto. La Figura 2 muestra el diagrama de flujo para
ocultar/mostrar el mensaje encriptado en una imagen esteganografiada.
Figura 2. Diagrama ocultar/mostrar mensaje encriptado

INICIO
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MENSAJE CLARO

Elaborador por: Grupo de Investigacion.

Este proceso se desarroll6 por medio de una aplicacion desarrollada en Java con Netbeans.
Los parametros establecidos por el usuario antes del ocultamiento del mensaje en la imagen
son: el nimero de desplazamientos a aplicar en el cifrado de Cesar, el mensaje que se desea
modificar y la imagen selecciona para ocultarlo, esta puede estar en formato Windows
BitMap (BMP), Graphics Image Format (GIF), Joint Photographic Experts Group (JPEG),
Tagged Image File Format (TIFF), Portable Network Graphics (PNG), ya son los mas
utilizados ya que la aplicacién lo permite (Garcia, 2004).

Se compard las imagenes pixel a pixel con Guiffy Image Diff, lo que permitio determinar
los cambios realizados en las componentes de cada pixel, se verifico la integridad de los
datos ejecutando la herramienta HashMyFiles y con la aplicacion esteganografia basica
disponible en la web se pudo obtener el mensaje esteganografiado.

Se valido la propuesta a traves de un caso estudio, donde los sujetos de prueba tienen
conocimientos de Criptografia y Seguridad Informatica lo que constituye nuestra poblacion,
estas caracteristicas cumplen el grupo de estudiantes de quinto semestre de la carrera de
Ingenieria en Sistemas, se dividié la poblacién en un grupo experimental y uno de control.
Se disefid un conjunto de tareas y se les pidié extraer el mensaje oculto en una imagen
esteganografiada, el experimento se realizé con el método para el grupo experimental y sin
el método propuesto para el grupo de control, se permitié utilizar cualquier tipo de
herramientas de criptoanalisis y estegoanalisis.
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Se establecieron niveles de seguridad, el nivel alto indica el numero de estudiantes que no
pudieron mostrar el mensaje claro oculto dentro de la imagen por el lapso de 2 horas que
durd la prueba, el nivel medio indica el nimero de estudiantes que lograron mostrar el
mensaje claro en un tiempo de una hora y 45 minutos del tiempo vy el nivel bajo indica el
namero de estudiantes que mostraron el mensaje claro en un tiempo de una hora con 30
minutos.

Resultados.
La Figura 3, muestra el mensaje obtenido con la aplicacion Esteganografia Basica antes de

encriptarlo, como se puede observar el mensaje es legible, ademas se ve que la aplicacion
no presenta algun sistema de seguridad.

| £ Esteganografia Basica - by Mouse [E=mEn s

# Abrir Imagen

Ocultar Mensaje |

Ver Mensaje

4]

Mensaje Oculto
|LAPRUEBA SE REALIZARA EL DIA LUNES

Figura 3. Captura del mensaje transmitido antes de aplicar la propuesta
Fuente: Esteganografia Basica

En la Figura 4 se presenta la interface desarrollada del método propuesto, obséervese los
parametros a ingresar para ese proceso.
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APLICACION PARA ESTEGANOGRAFIA

Seleccionar Archivo . IMAGEN

+ Seleccionar

Mensaje Oculto: realizara el dia lunes
Intervalo de Encriptacion: 7
Mensaje Encriptado sh7wyélih7z{Tylhspthy

3 Encriptar Mensaje

3 Ocultar Mensaje

Figura 4. Interface desarrollada de esteganografia con criptografia
Fuente: Autores

En la Figura 5, se puede evidenciar que el mensaje transmitido con el nuevo metodo
propuesto no es legible aunque sea interceptado, ya que se encuentra encriptado.

o)

Estegancgraba Bssica - by Mouse

4 Abow Imagen

Ocultar Measaje

Ver Measage

Measaje Oculto

Figura 5. Captura del mensaje transmitido después de aplicar la propuesta
Fuente: Esteganografia Basica

En la Tabla Il se observa la comparacion pixel a pixel de las imégenes original y
esteganografiada con Guiffy Image Diff donde se marcaron los pixeles cuyos componentes

fueron modificados, pero a simple vista la alteracion no es visible.

Tabla Il. Comparativa de imagenes
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Imagen sin texto oculto Imagen con texto oculto

Verificacién de la integridad del mensaje transmitido con el método propuesto.

Una vez receptado el mensaje se aplicd el programa HashMyFiles para verificar el MD5
(codigo unico de un archivo que indica cambios en una imagen), en la Figura 6 se puede
observar que este cddigo es el mismo tanto el archivo del emisor como del receptor, por
ende, el archivo no ha sufrido ningin cambio.

HashMyfFiles = | B ||
File Edit View Options Help

latmQ 2

Filename MD5 SHAL

|_ theimage.bmp 559292180fead5fcdfa7l9c52babdIgd 1706911 c28e77 7 de3bTa53d 2788039908
| theimage - copiabmp  559292180fea35fc4fa719c52babd984 1700911 c28e77e7de3bT7a59d278e80399b8

< [ 3

2 file(s)

Figura 6. Verificacion de MD5
Fuente: HashMyFiles
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Validacién del método.

La poblacién de estudio fue de 60 estudiantes, se dividié en dos grupos de 30 estudiantes
una para el grupo de control y el otro para el experimental. Al finalizar las pruebas en la
tarea para obtener el mensaje transmitido, en el grupo de control los 30 estudiantes
descifraron el mensaje. Al aplicar el nuevo método al grupo experimental se obtuvieron los
resultados que se presentan en la Tabla Ill, como se puede observar 23 estudiantes no
obtuvieron el mensaje, esto representa un 76.67 % de mejora en la seguridad para obtener el
mensaje respecto al grupo de control.

Tabla I11. Nivel de seguridad en el mensaje con el método propuesto
Nivel Seguridad N° Estudiantes

Alto 23
Medio 5
Bajo 2

Fuente: Autores

Conclusiones.

De la revision de literatura se evidencia que LSB es uno de los métodos esteganograficos
de imagenes mas utilizados, presenta ciertas debilidades, pero se toma como base para la
mejora pues tiene caracteristicas que permiten no solo ocultar siguiendo un patrén, sino que
se puede seguir otras opciones como alterar en cualquier otro bit del byte logrando asi otra
forma de ocultar el texto dentro de la imagen.

Del estudio se determind que de los diversos algoritmos criptograficos que existen, el
cifrado de Cesar tiene gran compatibilidad con LSB, en las pruebas realizadas se observo
gue no hay cambios visibles en la imagen. Pero mientras mayor sea la dificultad del
algoritmo esteganografico a implantar mayor va hacer el nivel de seguridad de la
informacion.

En el caso de estudio el 100% del grupo de prueba pudieron obtener el mensaje oculto de la
imagen sin el método propuesto, y al realizar la misma tarea con la aplicacion del método
propuesto en el grupo experimental solo siete estudiantes pudieron descifrarlo, lo que
demostrd que se incrementa el nivel de seguridad en un 76.67%.

Del estudio de herramientas esteganograficas disponibles se evidencié que el meétodo
propuesto en la aplicacion desarrollada presenta la caracteristica inusual para encriptacion
lo que le hace una herramienta confiable y robusta mejorando el nivel de seguridad en la
transferencia de imagenes en cualquier formato.
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